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NIVEL DE AUTOMAGCAO

Ethernet

Introducéao:

A rede Ethernet passou por uma longa evolucdo nos ultimos anos se
constituindo na rede de melhor faixa e desempenho para uma variada gama de
aplicagBes industriais. A Ethernet foi inicialmente concebida para ser umarede
de barramento multidrop (100Base-5) com conectores do tipo vampiro
(piercing) , mas este sistema mostrou-se de baixa praticidade. A evolugédo se
deu na direcéo de uma topologia estrela com par trancado. As velocidades da
rede cresceram de 10 Mbps para 100 Mbps e agora alcancam 1 Ghbps
(IEEE802.3z ou Gigabit Ethernet). A Gigabit Ethernet disputa com a
tecnologia ATM o direito de ser a espinha dorsal (backbone) das redes na
empresa. A outra evolucdo se d& no uso de hubs inteligentes com capacidade
de comutacdo de mensagens e no uso de cabos full duplex em substituicéo aos
cabos half duplex mais comumente utilizados. Isto faz com que arede se torne
deterministica e reduzem a probabilidade de colisdo de dados.
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Figura 1: Ethernet efaixa de aplicacdo dasredes de campo

Outras iniciativas visam utilizar a rede Ethernet para como substrato para
outras aplicagdes. Algumainiciativas nesta diregéo sdo:
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Desenvolvimento da rede Fieldbus HSE (high speed
Ethernet):
A Fieldbus Foundation incorporou a rede Ethernet dentro de sua especificacéo
H2. Esta rede ndo visa substituir a rede H1, mas estender seu espectro de
aplicacdo para a interligacdo de dispositivos como CLPs e sistemas de
supervisdo. Esta rede usa UDP/IP sobre as camadas de enlace Ethernet.
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Figura 2: Rede HSE erede H1 [Berge 2000]

H1 HSE

Velocidade 31.25 kbps 100 Mbps
Distancia 1900 m 100 m
Doisfios Sim N&o
Multidrop Sim N&o
Alimentagéo pelo barramento | Sim N&o
Seguranca Intrinseca Sim N&o
Redundéancia do meio N&o Sim
Deterministico Sim Sim

Tabela 1. Tabela comparativarede H1 x HSE [Ber ge 2000]

A rede HSE suporta todas as funcionalidades da camadas de enlace de dados
da especificacdo H1. Isto teve de ser feito para possibilitar o sincronismo de
uma ligacdo em cascata entre mahas localizadas entre segmentos H1
independentes. A interligagdo entre uma rede H1 e rede HSE se da através de
um “linking device” que converte o dado de diversos segmentos H1 em
mensagens, utilizando os protocol os standards da Internet. Os instrumentos de
campo também podem bypassar o0 protocolo H1 e transmitir usando o
protocolo HSE diretamente.

Ethernet/IP:
Ethernet/lp € o nome comercial da especificacdo da camada de aplicacdo
Control Net sobre TCP/UDP/IP sobre Ethernet. A especificacéo foi gerada pela
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PROFInet:

ControlNet International e agora esta sendo adotada pela ODVA (Open Device
Net Vendors Association). A especificacdo da ControlNet consiste do Control
and Information Protocol (CIP) rodando sobre a canada CTDMA (Concurrent
Time Domain Multiple Access). O protocolo DeviceNet é uma especializagdo
do CIP rodando sobre CAN. Ethernet/IP € uma especializacdo do protocolo
CIP rodando sobre TCP/UDP/IP, que por sua vez roda sobre a rede Ethernet.

Existe um esforco em se buscar 0 acoplamento transparente entre as rede
Profibus e Ethernet. O que se busca é uma reducdo dos custos de engenharia e
promover uma comunicacdo mais uniforme entre aplicativos de alto nivel e
dispositivos de campo.

Os principais objetivos sio:

Mapear todos o0s servicos de engenharia do PROFIBUS para TCP/IP,
incluindo acesso ao status das variaveis de processo, dados de diagndstico,
parametrizacdo e a definicdo de interfaces relevantes de SW com base em
OPC. O usuéario podera monitorar dispositivos localmente ou remotamente
através da Ethernet/Internet.

Roteamento direto de TCP/IP para Profibus. Uma das idéias é se permitir o
uso de web server em dispositivos de campo.

Dispositivos de campo complexos serdo representados como sistemas
orientados a objeto distribuidos.

Outro grande objetivo do projeto Profibus € maior suporte para as funcdes de
motion control.

Figura 3: Profibus e Ethernet TCP/IP.
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IEEE1451:

Esta iniciativa visa ligar sensores e atuadores diretamente aredes de controle
incluindo a Ethernet, que devido ao baixo custo do chip reduziria muito o custo
comparado com outros tipos de conexdes. Um dos grandes suportadores desta
solucéo € a HP que combina este tipo de conexdo com embedded Java e 0 uso
de um web browser por instrumento. Com a miniaturizacdo e a reducdo do
custo dos web browsers esta tecnologia pode se tornar muito atrativa.

Figura 4: Web browser da Fairchild

Modbus/TCP:

Esta rede une o protocolo de camada de aplicacdo mais popular com o stack de
transporte/rede mais utilizados na industria. Na verdade o protocolo Modbus
rivaliza em popularidade com o protocolo DF1 da Rockwell Automation, mas é
mais difundido. Uma das vantagens do protocolo TCP/IP é a facilidade de se
usar diversas camadas de aplicagéo diferentes. No port 1000 estamos tratando
requisicoes de servico do protocolo Modbus, enquanto no port 1001 tratamos
um protocolo DF1, por exemplo.

Este tipo de aplicagdo visa mais interligar dispositivos de campo orientados a
byte, mais simples, como equipamentos de laboratério, medidores de energia
CA/CC, relés inteligentes, etc. As empresas que atuam nesta area defendem
que ndo se pode fazer uma revolucdo e trocar todos os standards de uma so vez,
como feito no passado, quando se definiu o padrédo MAP/TOP. O que se deve
fazer € procurar uma evolugdo gradativa do que é usado de fato em direcéo a
padrbes mais abrangentes e de melhor desempenho.

Uma outra tecnologia emergente nesta &rea € o que se chama “comm port
redirection”. Um dispositivo serial esta ligado numarede Ethernet TCP/IP. Um
computador cliente acessa seus dados utilizando o protocolo Modbus. Um
device driver rodando em Windows permite enxergar o dispositivo na rede
como se estivesse ligado a uma porta serial do micro, digamos a uma COM3
ou COMA4. Isto permite continuar utilizando aplicagdes do legado, por exemplo
um programador ladder, mesmo utilizando uma conex&o moderna em rede do
instrumento.
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Figura5: Instrumentos seriaisinterligados via TCP/IP eredirecionamento
deportasdeE/S.

Ethernet: principios basicos:

A rede Ethernet nasceu dos laboratdrios Palo Alto Research Center (PARC) da
Xerox nos anos 70, inicialmente como uma rede de 2.94 Mbps, utilizando uma
linha troco com cabo grosso e tecnologia de derivagdes tipo piercing. Em 1980
a Intel, Digital e Xerox publicaram o padrdo DIX V1.0, estabelecendo a
velocidade de 10 Mbps. Em 1985 o comité IEEE 802.3 publicou a norma
IEEEB02.3 Carrier Sense Multiple access with Collision Detection
(CSVIA/CD) Access Method and Physical Layer Soecifications. Esta tecnologia
é chamada 802.3 CSMA/CD e ndo Ethernet. Na verdade os frames definidos
pelanorma802.3 CSMA/CD e DIX V2.0 sdo diferentes.

64 bits 48 hits 48 bits 16 bits 368 a 12000 bits 32 bits
8 bytes 6 bytes 6 bytes 2bytes  (46..1500 bytes)  4bytes
Predmbulo G/I* Endereco Destino Endereco Tipo Dados FCS
Fonte
GlI* End Grupo ou individual 0 = unicast
1= multicast
Tipo Identifica protocolos de nivel maisalto
FCS Frame Check Sequence CRC32

Figura 6: Quadro Ethernet (DIX V1.0)

56 bits 8 bits 48 hits 48 hits 16 bits 368 a 12000 bits 32 hits
7 bytes 1 byte 6 bytes 6 bytes 2bytes  (46..1500 bytes)  4bytes
PreAmbulo | SFD End de | L/IG* | Endereco Destino Endereco Length | LLC/ Dados FCS
grupo ou Fonte
individual
L/G*  Bit de endereco administrado 0: global - designado pelo fabricante do cartéo Ethernet
local ou globa mente 1: loca
SFD  Sart of Frame Delimiter
LLC  Logic Link Control Se menor que 1518, designa nimero de bytes de dados,
caso contrério pode ser usado para protocolos de mais
ato nivel.
Figura 7: Quadro |EEE 802.3
Autor: Constantino Seixas Filho 6
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Predmbulo
O preAmbulo DIX consiste de 64 bits de “1s” e “0s’ aternados e terminando
com dois “1s’. O predmbulo 802.3 é idéntico, apenas o Ultimo byte recebe o
nome de start of frame delimiter (SFD).

Endereco de destino
Um endereco de destino todo preenchido com 1's implica em uma transmisséo
em broadcasting.

Endereco de origem
E inserido na mensagem para uso de protocolos de mais alto nivel. Este campo
Nao € Necessario para acesso ap Meio.
O endereco de origem é baseado na identificacdo do fabricante, que € um
nimero de 24 bits Unico: Organizationally Unique Identifier (OUI)
administrado pelo IEEE. Os outros 24 bits formam um ndmero sequencial
definido pelo fabricante.

Por exemplo:

O fabricante Hirshmann produz placas com o seguinte endereco:

XX. VY. 2Z
Quadros DIX e quadros |IEEE sdo idénticos quanto ao comprimento total e ao
nimero de bits de cada campo, mas ndo sdo interoperaveis. Todos 0s
protocolos TCP/IP para Ethernet usam quadros DIX e ndo quadros 802.3.

Observe que o tamanho minimo do frame de dados € de 46 bytes.

Niveis fisicos:

Varios meios fisicos sdo utilizados na rede Ethernet dependendo das distancias
envolvidas.

As implementagdes do 802.3 sdo codificadas segundo a seguinte sintaxe:

<Velocidade> <Classe do Meio> <Distancia>
em megabits/s Baseband ou broadband em centenas de metros

As principais implementactes sdo:

Rede Velocidade Meio Distancia (m)
10BASES 10 Mbps baseband coaxia grosso 500
10BASE2 10 Mbps baseband coaxial fino 185
10BASE-T 10 Mbps baseband par trancado 100
10BASEF 10 Mbps baseband fibra 6tica variavel
10BROAD36 | 10 Mbps broadband 3600

Tabela 2: Caracteristicas basicas dasredes 802.3

Autor: Constantino Seixas Filho 7
UFMG - Departamento de Engenharia Eletronica



10BASES

10BASEZ2

10BASE-T

10BASE-F

Esta é Ethernet original j& fora de moda em nossos dias. O Ethernet grosso
necessita de transceptores denominados MAU (Medium Attachment Unit) para
efetuar o acoplamento do cabo grosso ao computador. As MAUs devem ser
instaladas em taps espacados de 2.5 metros. De cada MAU parte um cabo AUI
(Attachment Unit Interface) até o cartdo de interface no computador. A
conexdo se da via um conector DB-15. Cada cabo AUI pode ter no maximo 50
metros. Vencidos os 500 m maximos de comprimento do cabo, um repetidor
deve ser instalado até um comprimento méximo total de 2000 m. Esta
tecnol ogia ndo suporta o padréo fast Ethernet.

O Ethernet fino ou Thinnet ou Cheapernet ira utilizar conectores BNC de baixo
custo, facil aplicacdo e 6tima conformacdo mecénica e cabo coaxia tipo RG-
58/ul.

O Ethernet fino continua a ser uma rede do tipo barramento. No maximo 30
estacOes podem ser interligadas até um comprimento maximo de 185 metros
por segmento. Segmentos podem ser estendidos até o comprimento total de 740
metros. Também foram eliminados do mercado pelo advento da rede 10Base-
T. Néo suporta Fast Ethernet.

Transforma a arquitetura de rede em barramento em arvore. A ligacéo de cada
computador € feita a um hub. Cada conexdo ndo pode exceder a 100 metros. O
Ethernet 10Base-T pode usar conector AUI-DB15 de 15 pinos ou conectores
RJ5 de 4 vias grimpados. A Ultima opcao é amais utilizada.

Esta tecnologia deu origem ao Fast Ethernet.

Existem trés padrdes de midia:

10BASE-FL : substitui o padréo FOIRL.

10BA SE-FB: padréo para backbones pouco utilizado.
10BASE-FP: tecnologia utilizando hubs passivos, pouco popular.

O padrdo 10BASE-FL requer fibra dtica duplex 62.5mm para cada link. E
possivel interligaco em distancias até 2 km, full duplex.

Tipo do cabo Impedancia Uso

Ethernet 10BASES 50 ohms Ethernet grosso/| EEE802.3

RG 58/U 50 ohms Ethernet fino/|EEE 802.3

RG6 75 ohms |EEE 802.7 Broadband drop
|EEE 802.4 Carrier band drop

RG11 75 ohms |EEE 802.7 Broadband drop
|EEE 802.4 Carrier band trunk

RG59 75 ohms |EEE 802.7 Broadband drop

Bandalarga semi rigido | 75 ohms |EEE 802.7 Broadband trunk

RG62 93 ohms ARCnet, conexdes IBM 3270

Tabela 3: Tipos de cabos usados nas principaisredes
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Melhoramentos da rede Ethernet

A rede Ethernet teve que receber varias modificaches para se tornar mais
adaptada ao ambiente industrial:

Foram criados diversos novos padroes:

Nomedo Funcéo Comentarios
standard
|IEEE 802.1p Priorizacdo de mensagens | 256 niveis de prioridade
IEEE 802.12d | Redundanciade links Traz maior confiabilidade para arede
|EEE 802.3x Full Duplex Comunicag8o bidirecional simulténea sobre
link 10/100Base-T em cabo categoria 5.
|EEE 802.3z Gigabit Ethernet Uso como backbone corporativo. Afeta pouco a
automagéo.

Tabela 4: Novos standards do padrao | EEE 802

Para reduzir o nimero de colisdes e a conseqguiente degradacéo de performance
da rede Ethernet, o que a inviabiliza para algumas aplicacbes industriais,
muitos melhoramentos foram realizados. O simples aumento da banda de 10
Mbps para 100 Mbps foi um fator significativo. O uso de switches € o segundo
ponto importante. Se cada dispositivo estiver ligado a um port de um switch
que pode bufferizar a mensagem antes de retransmiti-la a outro nodo, as
colisdes ficariam reduzidas ao caso em que um mesmo nodo desgja transmitir
e receber uma mensagem. Finalmente através de um ligagdo full duplex entre o
dispositivo e switch, o problema é completamente solucionado.

Figura 8: Degradacao da perfor mance de redes CSMA com o aumento da carga

As deficiéncias da rede Ethernet, a partir de agora denominada de Ethernet
compartilhada séo:
Largura de banda € compartilhada e ndo dedicada
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o Compartilhamento necessita de arbitragem do barramento sem o
conceito de prioridade

o Compartilhamento resulta em colisdes quando 2 ou mais dispositivos
desgiam transmitir simultaneamente.

o Colisbes bloqueiam arede e impedem outros dispositivos de transmitir.

Mais dispositivos em um segmento aumenta a probabilidade de coliséo.

Broadcast de mensagens consumiriam grande banda

N&o existe como diferenciar o trafego de alta e de baixa prioridade.

N&o existe como assegurar um caminho de baixo atraso para o tréfego de
tempo real.

Estas limitagOes estdo ilustradas na Figura 9.
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Figura 9: LimitacOes da rede Ethernet [Hirschmann QoS
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Evolucao:

De 1973 até o presente — LANs isoladas Na rede A todos os dispositivos
compartilham o0 mesmo meio

fisico.
l Para aumentar a performance trés
E | Passos S0 NECessArios:
| - Colapsar o backbone
!

| Incrementar links com

servidores
!l g - Micro segmentar arede
S—

ASCI Printer | —

I

De 1995 até hoje: backbone colapsado Cada segmento de rede esta
ligado a uma porta de um switch.
Com a reducdo do custo e
aumento do throughput dos
switches tornou-se possivel ligar
cada nodo em uma porta
individual. Quando 0S
requerimentos por banda s&o
baixos, pode-se ligar varios
dispositivos a um segmento.

Printar

Arquitetura cliente - servidor Com a adocdo da arquitetura
cliente  servidor, tornou-se
necessario utilizar canais Fast
Ethernet full duplex, propiciando
largura de faixa de até 200 MHz
para cada servidor.

Os usuarios passaram a utilizar
canais com autodeteccdo de
10/100 Mbps.

A microsegmentacéo implica em
dar a cada usu&io um cand
dedicado, sem compartilhamento
com outros dispositivos.

Fast
Ethemet

Com a microsegmentacéo tornou-se possivel o uso de interfaces full duplex
também para os usuérios, o que inibe eliminar a arbitragem do barramento e
permite a comunicacdo na velocidade nominal darede.

Isto implica também na duplicacdo da velocidade do barramento de
10/100M bps para 20/200M bps.

Figura 10: Evolugdo de arquiteturas Ether net
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Sistematizando os seguintes fatores contribuiram para a construgdo de um rede
Ethernet industrial:

Uso de switches para evitar a arbitragem de barramento

Uso de canais dedicados de 10 Mbps a 100 Mbps.

Padréo IEEE802.1p/Q que acrescenta campos de prioridade e de Quality of

Service (QoS) ao frame Ethernet tradicional.

Canal full duplex para eliminar colisdes.

Rede Fast Ethernet no backbone levando a velocidade a até 200 Mbps.

QoS (quality of service) € umamaneira de alocar recursos em switches e

roteadores de tal forma que os dados cheguem ao seu destino de forma rapida,
consistente e confiavel.

Evolucao do quadro Ethernet:

7bytes 1lbyte 6bytes 6bytes 2hbytes 46..1500 bytes 4 bytes
Predmbulo | SFD | Destino | Fonte Comp/ | Dados FCS
Tipo
Quadro 802.3
7 bytes lbyte 6bytes 6bytes 4bytes 2hbytes 46..1500 bytes 4 bytes
PreAmbulo | SFD Destino | Fonte TAG Comp/ | Dados FCS
Tipo
Quadro 802.1Q com tag
TPID TCI
Tag Protocol ID | Prioridade CFlI VLAN ID
do usudrio
16 bits 3 bits 1 bit 12 bits

TPID = Tag Protocol Identifier
TCl = Tag Control Information
CFl = Canonical Format Indicator

Figura 11: Quadro Ethernet smplese com TAG mostrando prioridade

O standard 802.1p (e IEEE 802.1Q) propicia 8 niveis de prioridades. Entretanto
a maior parte dos switches de mercado possuem apenas de 2 a 4 filas de
mensagens.

Alguns switches podem ndo tratar o campo de tag. Neste caso, apenas quadros
de até 1518 bytes, fora o predmbulo e o SFD, serdo enviados. O quadro
estendido de 1522 bytes ndo sera passado a frente. A prioridade 6 serd
reservada para aplicacfes de audio, a prioridade 5 para aplicacbes de video e a
prioridade O parae-mails.
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Os switches que tratam este quadro sdo os switches de camada 2. Outros

switches iréo trabalhar com campos de informac&o de prioridade pertencentes
& camadas 3 (IP) e 4 (UDP ou TCP).

22 bytes

46..1500 bytes 4 bytes
MAC | Dados | FCS |

22 bytes 24 bytes 22..1476 bytes 4 bytes
MAC | IP | Dados | FCS |

Versao IHL Tipo do
Servico

Comprimento total

| dentificacéo

Flags | Offset de fragmentacio

Tempo de Protocolo
existéncia

Checksum cabegalho

Endereco Fonte

Endereco Destino

Opgdes |

Padding

Figura 12: Quadro Ethernet simples e com quadro | P, mostrando campo ToS

22 bytes 24 bytes 8 bytes 14..1468 bytes 4 bytes
MAC | P | UuUbpP [ Dados | FCS |
Porta origem Porta destino
Comprimento Checksum
22 bytes 24 bytes 24 bytes 0..1452 bytes 4 bytes
MAC | IP | TcP | Dados | FCS |
Porta Origem \ Porta Destino
NUmero de sequiéncia
Numero de Acknowledge
Offset | Reservado | Flags Janela
Checksum Urgent pointer
Opcdes | Padding
Autor: Constantino Seixas Filho 13
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Figura 13: Quadro Ethernet com quadros|P de UDP/TCP

Arguitetura em anel x barramento

A rede em anel traz como vantagem uma economia de cabos quando
implementando redes com redundancia. Apenas a Hirschman oferece esta
solugdo no mercado atualmente (2002).
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CO « Control Domasn =k |

-
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[ e )

Redundant 200Mbps
[oa] Control Network

Figura 14: Arquitetura em anel e barramento [Hirschmann QoS]

Arquiteturas de roteamento

A Figura 15 e a Figura 16 mostram a evolugcdo de uma rede Ethernet
convencional para uma rede com QoS implicito, isto &, obtido através de uma
engenharia cuidadosa na atribui¢éo de portas exclusivas a cada dispositivo e na
escolha das bandas de passagem. O Ultimo estagio é o QoS explicito, em que a
aplicacéo solicita servigos que garantem um caminho de comunicagéo livre de
atrasos e de erro.
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Control
Reom

Controiler must
contend with all other
devices to transmit

No mechanism for

Ethernet Fram

Bridge/Router

Bridge/Router,

Shared 10Mbps Ethernet

:ﬁgtﬁ:’gﬁos from Device cannot
transmit and
receive
simultaneously
i.e. half duplex

Any two devices
routed frames that access the
Many devices input buffers fill up pass through the wire simultaneousty
sharing the same resulting in dropped processor to be Output buffer must will reultin a
10Mbps reduces frames, no priority routed over a low wait for quiet time collision and forced
effective bandwidth / means no distinction speed link. before forwarding re-transmission
device in which frames are Processor limitations
dropped. and link speed cause
maijor bottleneck.

onto wire.
w/l

Figura 15: Rede Ethernet convencional [Hirschmann QoS]

Device can
transmit and
A receivie
simultaneously
using Full Duplex
AR

@

Switched 10/100 Mbps — Implicit QoS

Control
Room

Controller NIC has
Full Duplex transmit
and receive paths .

No mechanism for
requesting QoS from
the network.

hps Inter-li No bus arbitration
One device per Inp\:tl buiffer: W u;:’ zo?q%bg:tt:::;:: ke required, therefore
itch port full resulting in droppe no performance
20Mbpe/200Mbps frames, However loss due to
availa%le to eacz 802.1p priority All frames are collisions
devi means distinction switched in hardware Control
evice can be made as to at.wire speed - NO
which frames are " bottleneck. Domain
dropped.

Figura 16: Rede Ethernet com QoS implicito no projeto [Hirschmann
QoS]
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Prioritizaca

Switched 10/100Mbps — Explicit QoS

Device can
Control Application uses transmit and
Room RSVP to request A receivie
‘real-time’ quality simultaneously
Controlier NIC has from the network using Full Duplex

using ISSLL to map
the request to the
802.1p field.

Full Duplex transmit
and receive paths .

AT

[T TT YT I g
1.4 ]

o bus arbitration
required, therefore
no performance
loss due to

200Mbps Uplinks -

Input buffers fill up NO Lot "
ottlenecl

resulting in dropped
frames, However

One device per
switch port full
20Mbps/200Mbps

; 802.1p priority "
available to each NI, All frames are collisions
device means distinction | | gyjtched in hardware Control

can be made as to at wire speed - NO
which frames are Domain

bottleneck.

dropped.

Figura 17: Rede Ethernet com QoS explicito [Hirschmann QoS]

Quality of Service (QoS)

A responsabilidade de determinar o desempenho de uma aplicacéo é dividida
entre o desenvolvedor da aplicacdo e a pessoa que define a arquitetura da rede.
Antes o projetista da aplicacéo considerava que a performance da rede néo era
problema seu e considerava que a banda disponivel era infinita. Hoje existem
formas explicitas de se requisitar servigos especiais para a rede para atender
aplicacdes criticas no tempo.

Prioritizacdo do trafego

O tempo de laténcia de switch € o tempo que um switch detém um pacote de
dados, até liberalo a0 destino. Prioritizacdo de dados € o nome dado ao
processo de aceleracdo da passagem de pacotes de dados de alta prioridade
pelo switch.

A prioritizacdo de dados pode ser explicita ou implicita.

o implicita:

Um switch Ethernet ou a rede inteira aloca automati camente niveis de servicos
baseado em critérios especificados pelo administrador da rede tais como: tipo
da aplicacdo, protocolo, ou endereco fonte. Cada pacote recebido € filtrado
paraverificar se ele obedece um destes critérios.

QoS implicito deve ser engenheirado na rede e oferece recursos de facil
implementacdo. Um switch Ethernet pode prioritizar trafego baseado no
endereco fonte ou destino ou no port fisico por exemplo. Este tipo de solucéo é
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entretanto mais dificil de ser modificado, atendendo & mudancas de
necessidade das aplicagoes.

Prioritizacado explicita:

No QoS explicito, uma aplicacao requisita uma certa qualidade de servico e 0s
switches e roteadores tentaréo cumprir o especificado.
V arias técnicas estéo hoje disponivels:

IP Typeof Service (IP TOYS)

Esta é a técnica que vem ganhando maior popularidade atualmente,
principalmente devido ao seu uso para aplicacdes de Voice Over IP (VOIP).
ToS Faz parte da defini¢io da norma |Pv4. E reservado um campo de 8 bits no
pacote | P para especificacdo do tempo de atraso, throughput e confiabilidade.
Padrdes mais recentes conhecidos como servigos diferenciados (RFC 2474),
particionam o campo em dois sub campos. DSCP(6 bits) e CU (2 bits). O
DSCP define 64 cédigos de prioridade divididos em 3 classes:

Pool 1: DSCP = [0..31] reservado para agoes padrdes (por exemplo VOIP).

Pool 2: DSCP =[32..47] reservado para uso local ou experimental

Pool 3: DSCP = [48..63] reservado par uso local ou experimental.

Este campos ja podem ser definidos pela funcéo setsockopt() da dltima versdo
da biblioteca Winsock. Hoje este protocolo tem sido mais utilizado em
aplicacdes multimidia. O cabecalho Ipv6 possui um campo correspondente
denominado classe de tréfego. Este campo tem a mesma funcdo e localizagéo
do campo ToS.

22 bytes 46..1500 bytes 4 bytes
| MAC | Dados | FCS |
22 bytes 24 bytes 22..1476 bytes 4 bytes
| MAC | IP | Dados | FCS |
Versédo IHL Tipo do Comprimento total
Servigo
| dentificacio Flags | Offset de fragmentagio
Tempo de Protocolo Checksum cabecgalho
existéncia
Endereco Fonte
Endereco Destino
Opcdes \ Padding

Figura 18: Quadro Ethernet simples e com quadro | P, mostrando campo ToS
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Video sobre

Resour ce Reservation Protocol (RSVP)

RSVP possui 0s seus préprios mecanismos de comunicacdo de uma aplicacéo
com a infraestrutura de rede. RSVP implica em um overhead de
processamento que pode degradar a performance do sistema como um todo.

Integrated Service over Specific Link Layers(I1SSLL)

Especifica extensdes da arquitetura | P que permite a uma aplicagdo requisitar e
receber um certo nivel de servico dainfra-estrutura de rede.

ISSSLL pode por exemplo definir como pedidos RSVP serdo mapeados em
prioridades 802.1p/Q.

Uma vez que o dado € priorizado utilizando um mecanismo implicito ou
explicito, filas e algoritmos de gerenciamento sdo utilizados nos equi pamentos
de rede para garantir o QoS.

As filas sGo area de memdria dentro de roteadores ou switches e contém
pacotes de diversas prioridades. Deve-se proporcionar uma melhor qualidade
de servico aos pacotes de maior prioridade enquanto se assegura que os pacotes
de menor prioridade continuem areceber algum servico.

Se houver um congestionamento, ndo havera garantia de que os pacotes iréo
chegar a seu destino dentro do tempo especificado. Apenas se garante que 0s
pacotes de maior prioridade serdo encaminhados antes dos de mais baixa
prioridade.

Uma maneira de se implementar isto € se reservar uma banda de passagem
para o trafego de alta prioridade. Se o trafego exceder esta reserva, mais banda
poderd ser retirada das aplicaces de baixa prioridade.

Os algoritmos mais basicos tratam os pacotes de uma fila por ordem de
chegada. Isto faz com que grandes pacotes possam atrasar 0 envio de pacotes
pequenos de dados de mesma prioridade.

Em geral, os switches hoje disponiveis no mercado oferecem poucas filas para
organizar o trafego de dados.

A Hirshman, por exemplo possui um algoritmo denominado Real Time
Queueing (RTQ) que garante que uma fila de tempo real sera sempre atendida
antes de uma fila de baixa prioridade. No pior caso, se uma transmisséo de
baixa prioridade j& estiver sendo realizada quando um pacote de alta prioridade
chegar, ele va ter que esperar apenas 0 equivalente a um quadro Ethernet
(1519 bytes).

1P

A rede Ethernet também € usada hoje para transmissdo de video em tempo real
ataxas moderadas.
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Figura 19: Video sobre | P —[Hirschmann QoS]
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Performance de redes Ethernet

Bus Termination 1Km Bus Terminaton
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Figura 21: Rede Ethernet equivalente

Vamos comparar a performance de uma rede Ethernet Industrial com uma rede
Fieldbus convencional.

Vamos considerar uma rede Profibus DP na sua velocidade maxima: 12 Mbps.
Na verdade a velocidade desta rede depende do seu comprimento total e de
outros fatores. Nos consideramos a existéncia de um mestre (CLP) e de 31
dispositivos escravos. Esta rede pode alcancar um tempo de scan de 1 ms para
transmissdo de 8 bytes de dados de entrada e 8 bytes de saida.

Na rede Ethernet ndo existe compromisso entre comprimento da rede e
velocidade.

Dois parametros serdo usados na avaliagao das redes:
Tempo de scan
Variancia de recepcéo

Tempo de scan:

Autor: Constantino Seixas Filho 20
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Corresponde ao tempo total desde o envio de uma pergunta a um certo nimero

de dispositivos de rede e 0 recebimento de todas as respostas.

Variancia derecepcao:
Tempo de atraso entre o primeiro e o Ultimo dispositivo recebendo o mesmo
datagrama. Neste caso sera 0 atraso de recepcdo do dado pelo nodo 31 em
relacdo ao nodo 1. Esta € uma constante de rede derivada de uma combinagéo
de tempo de laténcia de equipamento e topologia de rede.

Serdo estudados quatro cenérios que dependem da velocidade de cada tipo de

link narede Ethernet:
Posi¢édo Cenario 1 Cenario 2 Cenario 3 Cenério 4
10/100/10 Mbps | 100/100/10 Mbps | 100/100/100 Mbps | 1000/1000/100 Mbps
Mestre para 10 100 100 1000
rede
Rede para 100 100 100 1000
rede
Rede para 10 10 100 100
esCravo

Vamos considerar que:

A rede é formada de 4 clusters de 8 dispositivos cada. O primeiro cluster
contém um mestre (CLP) e sete escravos.

Vamos considerar um payload minimo de 46 bytes nesta aplicacdo, mesmo
gue nem todos os bytes estejam sendo usados.

O protocolo utilizado natransferéncia de dados serdo TCP/IP

O tempo necessario para 0 escravo responder uma recebida uma requisicéo
eo.

Parte do payload ser& utilizada para o transporte de 20 bytes de cabecalho
do protocolo IP e 8 bytes de UDP.

O pacote Ethernet completo possui 72 bytes.

Para comunicar com todos os blocos simultaneamente sera usado uma
mensagem de broadcast.

72 bytes
46 bytes
22 bytes 24 bytes 8 bytes 14 bytes 4 bytes
MAC | IP ] UDP | Dados | FCS |
Porta origem Porta destino
Comprimento Checksum
Autor: Constantino Seixas Filho 21
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Calculo do tempo de laténcia

Consider acoes:

Tempo paratransmitir 72 bytes pelo meio fisico (576 bits) :
T = 576 hits/ 10 * 10° bits/s= 57,6 s

Os tempos para transmitir 72 bytes pelo meio fisico, incluindo o gap entre
quadros &

Velocidade 10 Mbps 100 Mps 1000 Mbps

Tempo de Tx 67.2ns 6.72ns 0.6721s

O tempo de laténcia do switch serd considerado de 4 ns.

Calculo do tempo de scan

Sera enviada uma mensagem de multicast para todos os nados e recebidas
as respostas dos 31 dispositivos.

Estamos assumindo que néo existe trafego adicional narede.

§ Controller & | Data s forwarded & | "ENQ is forwarded 10E
acrossthe network at |~ |
= 100Mbps - Fast | | och save D biock|
m ENQ' is multicast | ‘ Ethernet | . ~—
Site from Master to SW1 1 . / SW2

Network

L

1 x IP Multicast

;L AT
| On the receive path | 1 x IP unicast

| this 10<Mbps link
| | supports many-to-ong
relationships and |

All responses arive in|
the output buffer and |
are queued for
transmission over

AlT
) 1 x IP unicast

| Each Slave respondsi
| 1o the multicast with a

1 x IP Multicast

! )

| : 10Mbps Link : .

| becomes a bottieneck e e i 64 byte unicast i

| 4 — e | datagram difec‘ed at Dgnm
. the Master | Site

Estamos admitindo que os tempos criticos serdo nos 4 hops principais:

Hop 1. Mestrepararede

A mensagem de ENQ sai do mestre e vai para todos os blocos de 1/0. A
mensagem € de um para muitos e ndo ha gargalo.

Hop 2: Rede para escravo:
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A mensagem vai da rede para cada escravo através de um link de 10 Mbps. A
relacdo é de uma para um e ndo gargalo. O tréfego interno na rede esta sendo
desprezado.

Hop 3: Escravo pararede:

Cada escravo responde para a rede através de uma mensagem. A relacdo € de
um para um e ndo ha gargalo.

Hop 4: Rede para mestre:

A rede deve entregar 31 mensagens para 0 mestre através de uma Unica porta.
A relagdo é de muitos para um e havera enfileiramento de dados.

O tempo de scan aproximado € dado por:
[(tempo de transmiss &o do quadro na vel ocidade de cada hop).

Neste caso em que os hops séo em 10 Mbps:
Tempo descan=4* 67.2 ns = 268,8 Ins.

Observe que foi utilizado o tempo de transmissdo considerando o gap entre
quadros.
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Rede -> Rede
100 Mhng

Cenario 1 (10/100/10Mbps)

Mestre->Rede

10 Mbps ———————
— Rede->Escravo
10 Mhne
Master 500m i 500m .
Cntrler
T { a ol {
h Yo 1 o 31
—52 @ B——8 g — ¥ | ]
o —@m B—|-m
B o _ .
r : rry

Para os céculos de variancia sera considerado o tempo de atraso de
transmissdo de 57,6ns ao invés de 67,2 s (10 Mbps).

Célculo da variancia de recepcao: Variancia

de recepcao

Etapa ms | Acc Timeline /
(g)
Envio de packet do mestre paraSW1 | 57,6 | 57,6 /
Laténcia no SW1 40| 616 /
Recepcéo do packet no /O 1 57,6 | 119,2 | < >
Envia packet através de SW2 57| 67,3
Laténcia no SW2 40| 713
Envia packet através de SW3 57| 77,0
Laténcia no SW3 40| 810
Envia packet através de SW4 57| 86,7
Laténcia no SW4 40| 90,7
Recepcao do packet em 1/O 31 57,6 | 1483
O valor davariancia de recepcdo é de 148,3 - 119,2 = 29,1 n®.
Célculo aproximado do tempo de scan:
Velocidade | Mestre | Redepara | Redepara | Escravo Total
dolink pararede mestre escravo | pararede
10 Mbps 1 31 1 1 34
100 Mbps - - - - -
Tempo de scan =34 * 67,2 ns= 2285 ns
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Cenario 2 (100/100/10Mbps)

Mestre->Rede
100 Mbps

Rede -> Rede

100 Mbps Rede->Escravo
10 Mbps
¢/ 500m
{ 1o 31
—i —&
RN . -
— B—--—a
uo lie]
Density Density
site site
Calculod anciad . Variancia
CulO da Vvariancia de recepcao: de recepcdo
Etapa ms | Acc Timeline /
(e)
Envio de packet do mestre paraSW1 | 5,76 | 5,76 /
Laténcia no SW1 40] 9,76 /
Recepcéo do packet no /O 1 57,6 | 67,36 |<._>
Envia packet através de SW2 57 | 15,46
Laténcia no SW2 4,0 | 19,46
Envia packet através de SW3 57| 25,16
Laténcia no SW3 4,0 | 29,16
Envia packet através de SW4 57| 34,86
Laténcia no SW4 4,0 | 38,86
Recepcéo do packet em 1/O 31 57,6 | 96,46
O vaor davariancia de recepcado é de 96,46 — 67,36 = 29,1 ns.
Célculo aproximado do tempo de scan:
Velocidade | Mestre | Redepara | Redepara | Escravo Total
dolink pararede mestre escravo | pararede

10 Mbps 0 0 1 1 2
100 Mbps 1 31 - - 32
Tempodescan=2* 67,28+ 32x 67,2 ns = 349,4 ns.
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Sumario:

Performance do sistema (sem carga)

Posicdo Cenario 1 Cenario 2 Cenario 3 Cenario 4
10/100/10 100/100/10 | 100/100/2100 | 1000/1000/100
Mbps Mbps Mbps Mbps
Atraso para 119,2 ns 67,4 s 154 ns 10,27 ns
envio
Variancia 29,1 ns 29,10 s 29,1 ns 13,7 ns
de recepcdo
Tempo de 2,285 ms 349,4 ns 228,5ns 34,9 ns
scan
Performance do sistema (com carga)
Posicao Cenario 1 Cenario 2 Cenario 3 Cenario 4
10/100/10 100/100/10 | 100/100/200 | 1000/1000/100
Mbps Mbps Mbps Mbps
Atraso para 119,2 ns 64,7 ns 154 ns 10,27 ns
envio
Variancia 1,59 ms 1,59 ms 509,4 s 169,7 ns
de recepcdo
Tempo de 4,65 ms 2,28 ms 1,1ms 257 ns
scan

Observe que o cenério 2 é o mais factivel em 2003. Neste cenério o tempo de
scan da rede Ethernet excede em performance o darede Profibus.
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Exercicios

1)

2)

3)

4)

5)

Calcule o tempo de variancia de recepcdo e tempo de scan para a rede
corresponde ao cenério 3 do exemplo dado.

Mostre como projetar um servidor web que de um lado se interfaceia com
um dispositivo serial e do outro com a rede Ethernet. Discuta quais 0s
mel hores protocol os a serem empregados de cada lado.

Um switch s inicia a transmisséo de um quadro de alta prioridade, quando
um guadro de baixa prioridade que ja teve sua transmissdo iniciada
terminar de ser transmitido. Calcule o tempo de atraso para 0 pior caso,
considerando as vel ocidades de transmisséo de 10 e 100 Mbps.

Vigite o site da OnTime e faga o download de um data sheet de um switch
industrial. Faga um resumo de suas caracteristicas técnica.

Visite o dSite da iona em www.ionaorg ou ftp:/ftp.isi.edu/in-
notes/iana/assignments/port-numbers-old e consulte os ports reservados
para as seguintes aplicagoes:

Aplicacdo Ports

BACnet
Opto22
MODBUS/TCP 502
DeviceNet

ControlNet

Microsoft SQL Server

6) Viste o site da Lantronix no endereco: http://www.lantronix.com/

products/eds/dstni/index.html e faga um resumo das features do chip:
DSTni.

Your Application

USNet TCPAP Stack

SuperTask! ATOS

Processor
48 MHz 8 Kbytes Dual Port Boot ROM SRAM SF|
AAM -or- 32 GPIO 2 KByles 256 KByles Imerface
4

4 -bitAddress /16 -BitOats Buw

Ethernet MAC CAN 2.0B CAN 2.0B PROFIBUS DP
10100 Mbps Controlier Controllar mastarishave

DSTni-LX-002 Architecture

Enhanced 80186
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7) Vidite o site da Lantronix ou da SoftBrasil e explique a funcdo dos
conversores multiprotocolos serial — Ethernet em cada uma das situactes
abaixo:

r RS-232
i

ﬂ._—

< Personal
— ﬁ “'{. Computer (PC)

Programmable Variable
Programmable Logic Contrelier Speed
Logic Controller (PLC) Drive
(PLC)

0] Ettornet ——————— )

-
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