Capitulo

SCADA

E preciso contar novidades. Sempre. Sendo ficamos repetitivos e ninguém nos convida
nem mesmo para um velério mais divertido. Desses com mulher e amante
(Celius Aulicus - JB - 10/01/92).
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Definicoes:

Scada = Supervisory Control and Data Acquisition

S80 os sistemas de supervisdo de processos industriais que coletam dados do
processo através de remotas industriais, principalmente Controladores Légico
Programaveis, formatam estes dados, e os apresenta a0 operador em uma
multiplicidade de formas. O objetivo principal dos sistemas SCADA é propiciar
uma interface de ato nivel do operador com o processo informando-o "em tempo
real" de todos os eventos de importancia da planta.

Hoje os sistemas de supervisdo oferecem trés fungdes basicas:

a)

b)

Funcdes de supervisao:

Inclui todos as fungdes de monitoramento do processo tais como: sinéticos
animados, graficos de tendéncia de variaveis analégicas e digitais, relatorios
em video e impressos, etc.

Funcdes de operacéo:

Atuamente os sistemas SCADA substituiram com vantagens as fungdes da
mesa de controle. As fungbes de operacdo incluem: ligar e dedligar
equipamentos e sequéncia de equipamentos, operacdo de mahas PID,
mudanca de modo de operacdo de equipamentos, etc.

Funcdes de controle:

Controle DDC ("Digital Direct Control")

Alguns sistemas de supervisdo possuem uma linguagem que permite definir
diretamente acBes de controle, sem depender de um nivel intermediario de
controle representado por remotas inteligentes. Todas as operagdes de entrada
e saida sdo executadas diretamente através de cartbes de 1/O ligados
diretamente ao barramento do micro, ou por remotas mais simples. Os dados
s80 amostrados, um agoritmo de controle como um controlador PID por
exempl o, é executado, e a saida é aplicada ao processo (acdo direta sobre uma
varidvel manipulada). Isto entretanto so é possivel quando a velocidade do
processo assim o permite. Em alguns casos requisitos de confiabilidade
tornam desaconselhavel este tipo de solucgéo.

Controle Supervisorio:

Nesta classe de sistemas, os agoritmos de controle sGo executados pela
unidade terminal remota (UTR), mas 0s set-points para as malhas de controle
sd0 calculados dinamicamente pelo sistema de supervisdo de acordo com o
comportamento global do processo. Esta arquitetura possui  maior
confiabilidade que os sistemas DDC e traz a vantagem de atuar sobre um
grande nimero de malhas de controle simultaneamente enquanto o operador
geralmente sO consegue atuar malha a malha com um sistema convencional.
Geralmente € utilizada uma interface tipo sistema especialista para definicéo
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das regras de controle a nivel de supervisdo. Este tipo de estratégia é muito
utilizado para controle avancado na &ea mineral onde € comum o
model amento matemético da planta.
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Figura 1: Controle supervisorio
Os objetos de um supervisorio:

Cada sistema SCADA ir4 gerenciar um certo numero de objetos também
denominados entidades que descrevem as variavels de processo controladas e 0s
elementos habituais de uma mesa de controle. Embora este nimero varie de um
sistema para outro, existe um consenso em relacdo as suas caracteristicas basicas.

A atividade de configuracdo de um supervisorio compreende geralmente duas
etapas:

a) Definir cada varidvel de processo na base de dados

b) Definir sindticos, graficos e relatérios.

Em todo o sistema existem basicamente duas variaveis simples ou primitivas e
alguma varidveis compostas formadas a partir das primeiras.

Varidveis smples:

Variavel analdégica:

Descreve uma variavel analégica de entrada. O CLP ja converte esta leitura para
um valor digital quantizado em 12 bits (0 ..4095).
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Principais atributos:

>
>
>

VVVVVYVYVY

A\

>

Tag: conjunto de até 12 caracteres descrevendo o nome da variavel

Texto: Descricéo sucintada variavel

Unidade de Engenharia: unidade de medida, por exemplo: ton./h, °C, metros,
etc.

Valor: altimo valor lido da variavel

Liminferior: valor em UEng ser atribuido ao valor 0% da variével.

Lim superior: valor em UEng a ser atribuido ao valor 100% da variavel

Limite HH: valor em UENng paraaarme Muito Alto

Limite H: valor em UEng para alarme Alto

Limite L: valor em UENng para alarme Baixo

Limite LL: valor em UEng para aarme Muito Baixo

Histerese: valor percentual de histerese para geragcéo de alarmes. Serve para
evitar multiplos alarmes quando o valor da varidvel cruza uma das faixas
definidas pelos valores limites.

Filtro: Somente quando o valor da variavel variar mais que o limite
especificado (filtro) € que o valor em tela seré atualizado.

Endereco: Corresponde ao endereco da variavel no CLP.

Osvalores limites definem 5 faixas de operacdo para avariavel. Quando a variavel
cruza uma destas fronteiras um alarme é dado para o operador. Em geral os
valores da varidvel natela dependem das cores atribuidas a cada faixa. Estas cores
em geral sdo as mesmas paratodas as variaveis.

100% Lim Sup _
Muito Alto
HH
Alto /\
H 4 N———
Normal
L
Baixo
LL
Muito Baixo

0% Limlnf

Figura 2: Faixas de umavariavel analogica
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Variavel

Analogica ANADT

e /h I

Tag: [ANADT Valor Atual:[10.0
Descrigao: |.-’-'-.nallfngi|:a AMAD
Limites dos Alarmes
Supervisorio PLC Intertravado?
Muito:-Alto: a0.0 0.0 v
Alto: oo > | [0 .=
B aixo: IF <4 IF [
Muito Baixo: IT IT [
Banda Morta: |10.0 Altera
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B avam ~] I [Nenhuma -]
B [ana02 ~] I [Nenhuma -]
| |EIE ~] [Nenhuma -]
. |Nenhuma ﬂ |Nenhuma ﬂ

A ATAN

Figura 3:

Discreta:

Também chamada de variavel digital. Corresponde a 1 bit de informagéo que pode

Earrega Grafico |

0BS.

Definicdo de parametros de variaveis anal 0gicas

assumir osvaloresO ou 1.

Principais atributos:
» Tag: nome davariavel

> Texto:

» Descricéo do estado: texto a ser atribuido aos estados O e 1 da variavel. Pode
corresponder a 2 strings ou a um indice para uma tabela que contém os textos
a serem associados a cada tipo de variavel, por exemplo: Aberto/Fechado para

Descric¢do sucinta da variével

vavulas, Ligado/Desligado para motores etc,
» Endereco: endereco davariavel namemériado CLP naforma: CP.PAL:BIT
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Totalizador:

Controlador

» Tipo: Diz se a variavel desempenha alguma funcdo importante como por
exemplo: bit de Funcionando, Pronto para Partir ou Defeito de algum
equipamento.

» Vaor: valor corrente do ponto

» Alarme: Determina a classificacdo do alarme associado ao ponto: Ciritico,
Urgente, Alarme, Evento, Sem alarme. O sistema também define que tipo de
acao serarealizada para cada classe de alarme.

O vaor normal para uma variavel discreta é sempre convencionado para todas as
varidveis. em conjunto para maior facilidade de interpretacdo por parte do
operador e pessoal da manutencao.

Em aguns sistemas € possivel definir agregados de variaveis discretas (bit
strings), definir cores e textos para cada estado (21), etc.

Variaveis compostas:

Engquanto alguns sistemas possuem apenas um pegueno nuimero de primitivas,
outros possuem tipos mais complexos formados pelo agregado de varias
primitivas fundamentais.

De uma forma ou de outra cada sistema sempre possui uma forma de representar
todas as entidades que correspondem as entidades controladas no processo ou aos
instrumentos da mesa de comando convencional:

Totaliza uma varidvel anal 6gica diretamente ou reproduz um valor totalizado pelo

CLP. O input datotalizacdo tanto pode ser um valor analégico (fluxo ou vazéo) ou

pulsos associados a uma variavel discreta (totalizador de pulsos). Neste dltimo

caso, a cada pulso, um incremento pré determinado € aplicado ao valor totalizado.

O operador pode a qualquer tempo zerar o valor totalizado. Assim € conveniente

definir trés atributos bésicos:

» Vaor totalizado sem reset: ndo pode ser zerado pelo operador.

» Vaor totalizado com reset: pode ser zerado pelo operador ao final de um
turno, dia, més, etc

» Datade reset: armazena a data e hora da Ultima acdo de reset.

PID:

Descrevem um controlador PID independente de sua encarnagdo fisica Um
sistema supervisorio moderno é capaz de comandar dezenas de malhas de controle
que na verdade sdo implementadas no nivel inferior de controle representado pelos
CLP, Single loops e Multi loops.

Os parametros de configuracdo definidos sdo enviados para a meméria do
controlador. O operador pode entéo realizar a sintonia da malha durante o start-up
do sistema, guiado por uma tela de tendéncia que plota os valores de variavel
medida, set-point e variavel manipulada em funcéo do tempo (tuning) ou usando
uma ferramenta qualquer de sintonia.
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A partir dai as Unicas operagdes possiveis sd0 mudar o0 modo de operacdo da
malha ou 0 seu set-point.

Atributos tipicos:

» Tag: identificacdo da malha de controle
» Texto: descricdo damalha
» Variavel de entrada: identificacdo davariavel de entrada (medida) da malha.
» Constantes: Kc, Ti, Td parasintoniadamaha
» Modo: modo de operagdo damahaPID:
o Modo Manual: O operador age diretamente sobre a varidvel de saida do
bloco PID (variavel manipulada)
o Modo Automético: A acdo se da sobre o set-point da malha.
0 Modo Automético Local: O proprio operador define o valor do set-
point.
0 Modo Automaético Remoto: O set-point é definido externamente:
Pelavariavel de saida de outra malha em cascata (malha mestre)
Por um valor decorrente de algoritmo de otimizagdo executado pelo
supervisorio ou CLP.
PID n PID Mestre
operador
v Varidvel de Saida |
REM J)MAN
O
(/ +_/" "\ Erro PID o/
?/“ <p AUT
Algoritmo de y Vaiavel
Otimizagéo \éﬁf[ Ir% ‘;' de Manipulada
operador

Figura 4: Digramade mahaPID tipica
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| dentificacdo da Malha Mestre (quando aplicar)

Endereco: Endereco base do bloco de parémetros PID namemériado CLP
I dentificacdo do operador que definiu ou sintonizou a malha

Banda morta

Limite maximo e minimo da variavel de saida

Polarizacao (bias)

Etc.
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Figura 5: Jandlade mahaPID.

Equipamento:

Corresponde a um equipamento de processo qualquer: motor, classificador espiral,
transportador de correia, reator, etc.

Seus principais atributos sdo:

» Tag: Identificacdo do equipamento

» Texto: Descricdo do equipamento

» Bitsde status:

Cada equipamento possui uma série de bits tipicos de entrada para o
supervisorio, que em suma sdo funcdo da filosofia de programacdo de
funcionamento destes equipamentos a nivel do CLP, por exemplo:

FUN - bit que avisa ao supervisorio que o equipamento esta funcionando

PPP - bit que sinaliza que o0 equipamento esta pronto para partir (pronto para
operar)

DEF - Bit que diz que o equipamento esta com defeito (or 16gico de todos os
bits de defeito do equipamento)

Além destes bits hoje € normal enviar para o supervisorio todos os bits de
defeito que discriminam qual o problema ocorrido. Estes bits séo utilizados
para aarme, diagndstico, e para guias de operacdo no caso dos sistemas
inteligentes.

MODO: um, dois ou trés hits que discriminam o modo de operagdo do
equipamento:

LOCAL/REMOTO: diz se o comando esta sendo dado pela centra de
controle ou pelo painel de comando local do equipamento.
OPERACAO/MANUTENCAOQ: diz se 0 equipamento esta sendo comandado
pela sequénciaa qual pertence ou isoladamente para manutencéo, ETC
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» Bits de comando:
S0 bits de saida do supervisorio para 0 equipamento permitindo realizar
acoes de comando:
LIGA: comando de liga para o equipamento.
DESLIGA: comando de desliga
MODO: definicdo de um novo modo para o equipamento.

» Horimetro: Fornece o total de horas de operacéo do equipamento
> Etc

Nome da Area

Equipamento - Tag Campo

Liga Defeitos In_tertréiramentu.s Observaghes Ii::ur“,'l'(:m“'m

FUNCIONADRD

Deshiga

Manual
LOCAL

Auto

Rearme

il

<¢ Diagnoshico

Figura 6: Janela de equipamento com diagnosticos exibidos

Sequéncia ou Grupo:

E um conjunto de equipamentos intertravados que pode ser tratado do ponto de
vista l6gico como uma Unica entidade. Cada seqliéncia é composta tipicamente
por 8 ou mais equipamentos. Por exemplo: o0 conjunto de motores e outros
subsistemas que compdem um moinho de bolas pode ser tratado de forma
unificada pelo sistema, j& que todos 0s equipamentos que 0 compdem partem e
operam em conjunto de forma intertravada. Um equipamento pode pertencer a
diversas sequiéncias diferentes. Por exemplo, um transportador de correia do patio
de um porto pode estar conectado a diversas rotas de transferéncia de minério de
acordo com o tipo de minério sendo carregado, pier de embarque, etc.
Atributos tipicos:
» Tag: Identificagcdo da sequiéncia
» Texto: Descricdo da segiiéncia
» Equipamentos. Relacdo dos equipamentos que compdem a sequéncia.
» Bitsde status. semelhantes aos bits de status de um equipamento:
Funcionando, Pronto para Partir, Defeito
» Modos de Operacéo:
Basicamente a sequiéncia pode operar em Remoto, onde todos 0s equipamento
estdo intertravados e sdo operados pelo supervisorio, ou em Loca onde cada
equipamento € operado independentemente.. A partida se inicia pelo
equipamento cabeca da sequiéncia,
» Bits de comando:
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Calculo:

Sinéticos:

Servem para ligar desligar ou mudar o0 modo de operacdo de todos os
equipamentos de uma sequéncia.

Nem todas as varidveis de interesse podem ser amostradas diretamente do
processo. As vezes estamos interessados no comportamento de uma variavel que
ndo é medida, mas que pode ser inferida a partir de diversas outras variaveis. Por
exemplo calcular a poténcia ativa a partir dos valores de tensdo, corrente e fator de
poténcia.

Céaculos como estes em geral sdo definidos a partir de uma linguagem
procedimental que deve conter no minimo:

Funcdes de acesso avalores de variaveis do processo.

Funcbes aritméticas fundamentais. soma, subtragdo, multiplicacéo, divisdo,
mod.

Funcdes booleanas: and, or, xor e not

Funcbes transcendentais. trigonométricas, exponenciais, logaritmicas,
radiciacao, etc

Instrugbes condicionais: if ...then... else...

L 6gica de parénteses

Funcdes de manipulaco de texto

O tipo retornado de um célculo geralmente € um valor real, um valor booleano ou
um string.

A chamada de um célculo que envolve um outro calculo deve referenciar sempre
ao Ultimo valor calculado para se evitar chamadas recursivas infinitas.

A varidvel calculada, deve se comportar como um ponto qualquer amostrado

diretamente do processo e permitir:

» Gerar valores instantdneos para exibicdo em sinéticos segundo diversas
formas.

» Gerar valores para base de dados histérica.

Processadores de expressdes também sio Uteis para diversas finalidades dentro de
um sistemas de supervisdo como por exemplo para criar campos virtuais em
planilhas e geradores de relatérios.

Outras entidades podem ser definidas dependendo do tipo de processo como
Chaves de Selecdo, Chaves de Habilitacdo, Tanques, Constantes Paramétricas,
Rotas, etc.

Principais funcdes de um supervisorio:

Fornecem uma representacdo gréfica geral da planta em substituicdo aos
painéis sindticos tradicionais. Cada sinético representa uma area do processo
em um certo nivel de detalhe. Para se obter uma visdo mais detalhada de uma
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determinada area pode-se recorrer a um novo sinético, a um sinético de
hierarquia inferior (sub-sinético), ou a uma visdo de uma outra camada do
mesmo sinGtico (sistema "multi layer™).

Para alguns tipos de processo, recomenda-se 0 uso de um sindtico tipo plano
infinito que traz a representacdo global de uma sistema distribuido
geograficamente, tal como um oleoduto, o sistema de controle de tréfego de
uma cidade, um sistema de controle de subestaces de trolebus, etc. Esta
técnica é denominada full-graphics e requer um poder computacional muito
maior por parte das estacOes de trabalho, para efetuar operagctes de panning,
Zoom-in e zoom-out em tempo real.

As telas possuem uma parte fixa denominada de méscara ou fundo e diversos
campos dindmico atualizados dinamicamente. Os primeiros sistemas
supervisorios possuiam interface com o usuario semi grafica. Todos os
espacos vagos da tabela do gerador de caracteres eram preenchidos com
simbolos especiais que permitiam representar 0s equipamentos de processo.
Tanto as EPROMs da console do computador quanto dos terminais
precisavam ser substituidas. Um conjunto de caracteres tipico € mostrado no
apéndice 1.

O sindptico era formado pela justaposicao dos caracteres gréficos, como num
quebra-cabecas. Os simbolos utilizados para um determinado tipo de
processo: petroquimico, por exemplo, ndo serviam para representar um
processo mineral ou de outra natureza.

No sistema gréfico ao contrario, o desenho é formado livremente pela
combinagdo de entidades geométricas fundamentais como retas, retangulos,
elipses e circulos, texto bitmapeado e vetorados (“stroke-fonts'), arcos,
splines, curvas de bézier, etc.

AplGs definidos, os simbolos sdo armazenados numa biblioteca. Se a
representacdo armazenada corresponde a descricdo das entidades geométricas
temos um sindptico orientado para geometria. Se o simbolo armazenado
corresponde a uma configuracdo fixa de bits (mapa de bits), temos um editor
bitmapeado.

O construtor de sindpticos € a ferramenta que permite ao usuério criar novos
sindpticos. De preferéncia deve ser possivel se usar o construtor com o
sistema on-line. Alguns construtores sao editores gréficos que definem duas
estruturas de dados basicas. uma para a mascara e outra para 0S campos
dindmicos. Alguns construtores entretanto necessitam compilar a descri¢céo de
campos para obter um codigo executével para as animagdes.

Sindpticos com estrutura de dados geométrica (modelados) sdo mais flexiveis
para modificagdes futuras e parecem ser uma tendéncia para sistemas SCADA
atuais. Sinopticos bitmapeados sdo0 mais rapidos de se exibir e permitem
definir um maior nivel de detalhe para cada simbolo.
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Atuamente os editores orientados para objetos sdo ainda mais flexiveis. Cada
equipamento corresponde a um objeto. Os objetos podem ser transformados
por translagéo, rotacdo e mudanca de escala, podem ter qualquer uma de sua
propriedades (atributos) alterada e ter agdes complexas a ele associadas (click
actions). O sistema se torna totalmente dirigido a eventos. eventos de
processo e eventos de operacéo.

Figura 7: Sindptico projetado com canhao.
Os elementos dinamicos:

Exibem os status de variaveis do processo dinamicamente.
Representacdo de variavel analogica:

O valor de umavariavel analégica pode ter varias formas de representacéo:
a) Texto:
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Exibe valor de engenharia da variavel analdgica. A cor do texto pode servir
para codificar o status da variavel: Muito Baixo, Baixo, Normal, Alto,
Muito Alto.

b) Barras horizontais e verticais:
Fornecem uma representacdo percentual do valor da varidvel. Podem ser
utilizados para mostrar o enchimento de um silo, tanque, reator, etc.

c) Deslocamento vertical, horizontal:
Realiza operacdo de trand acdo de um objeto na tela em funcéo do valor de
uma variavel de processo. Os valores de 0 a 100% sdo associados as
posicdes dos extremos do percurso e o software realiza interpolagdes para
valores intermediarios.

d) Rotagéo:
Efetua a rotacdo de um objeto: forno rotativo de cimento, pas de um
ventilador, etc associando 0° ao valor 0% da variavel e 360° ao valor de
100%.

€) Tendéncia
Exibe o grafico dos ultimos valores da varidvel em funcédo do tempo.

f) Mostradores Circulares:
S8 os Diads e Gauges que simulam o0s mostradores circulares
convencionais.

Representacdo de uma variavel de estado:

a) Texto
Exibe o status da variavel:
ABERTO/FECHADO
LOCAL/REMOTO
LIGADO/DESLIGADO
Para cada estado é possivel definir a cor de apresentacéo do texto.

b) Associacdo a cor (ou outro atributo) de um objeto:
A cor do objeto muda de acordo com o status da varidvel associada.

Namaior parte dos sistemas € desgjavel que a cor de um objeto sgjafuncdo
ndo apenas do estado de uma varidvel isolada, mas de um conjunto de
varidveis:

Por exemplo: o estado de funcionamento de um equipamento pode estar
codificado em dois bits LOCAL / REMOTO / OPERACAO /
MANUTENCAO.

c) Associacdo aum par de objetos complementares
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Os dois objetos ocupam fisicamente a mesma posi¢ao no sinético. Quando
avariavel estd em 0 o0 objeto chave aberta, por exemplo, é exibido, quando
estd em 1 a chave é mostrada na posi¢éo fechada.
Os objetos podem ser model ados ou bitmapeados.
Para outras entidades o desenvolvimento de formas de representacdo €
semel hante.
Indique as formas de representacdo que vocé julgaria importantes para as
seguintes entidades compostas:

a) MahaPID

b) Totalizador

¢) Equipamento

d) Sequéncia

e) Tanque

Objetos ativos:

Como 0 mouse hoje se tornou o principal dispositivo de selecdo de opcdes de
entrada para sistemas SCADA, a acéo de se clicar um objeto é hoje a atitude
default para se deflagrar qualquer tipo de agcdo referente ao objeto
(equipamento, faceplate de controlador PID, etc).

Assim devemos clicar um objeto para:

a) Alterar qualquer atributo do objeto, por exemplo: ligar/dedligar, alterar.
modo de operacédo, forcar valor, inserir mensagem ao operador, etc.

b) Solicitar a0 sistema mais informagbes sobre o objeto, por exemplo:
relatorio de ponto, help-on-line, diagndstico, guia operacional, etc.

c) Exibir ou reconhecer alarmes do objeto

d) etc.

Um dos objetos mais Uteis em um sindptico sdo os hot-links que
correspondem a textos ou figuras que quando clicadas chamam uma novatela
de sindptico permitindo a criacdo de acessos diretos, répidos e complexos no
estilo hipertexto.
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Figura 8: Sindpticos tipicos
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Operacao

Para operar um equipamento devemos selecionar com 0 mouse um equipamento
no sinéptico e solicitar a abertura da janela de operacéo. Esta janela nos permite
realizar as operacdes basicas com um equipamento: ligar, desligar, solicitar um
diagnéstico, rearmar defeitos, etc.

Nome da Area

Equipamento - Tag Campo
Liga

FUNCIONADD

Manual

LOCAL
Auto
Reame | TN

_ Manual |
Ao |
___I

AATAN

Figura 9: Janela de operacéo de equipamento

Hardcopy:
Realiza 0 hardcopy do sindptico corrente.

Gerenciador de alarmes

Este modulo est4 presente em todos os sistemas SCADA. Ele recebe os
eventos do processo e os registraidentificando:

data e hora do evento

varidvel aarmada

valor no momento do alarme

descricéo do evento

data e hora de normalizacéo do evento

status do evento: alarmado, normalizado, reconhecido pelo operador

Os eventos séo armazenados em um buffer circular em disco ou meméria que
armazena os ultimos N eventos correspondendo geralmente a um turno de
operacdo. Apds este prazo, o arquivo pode ser salvo em disco para andlise
histérica, transferido para outro computador de maior capacidade de
armazenamento ou simplesmente descartado.

A interface com operador se d& geralmente de duas formas:

Uma janela de alarmes exibe 0s x alarmes mais recentes (x geramente varia
de2a4)

O operador pode solicitar a exibicdo de uma pagina de alarmes contendo
cerca de 20 alarmes mais recentes e depois paginar para frente e para tras até
encontrar o evento de interesse.
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Quando um aarme ocorre 0 operador € avisado através de uma buzina,
musica ou por um speech maker. O operador deve declarar que esta ciente do
problema, reconhecendo o aarme mais recente ou todos os aarmes
simultaneamente. O alarme mais recente € entdo substituido na tela por outro
alarme que ainda n&o tenhatido a oportunidade de se manifestar.

O status de um alarme pode ser convencionado como a seguir:

Cor da mensagem Significado
Vermelho piscante Alarme ndo reconhecido
Vermelho Alarme jareconhecido
Amarelo Normalizado e ndo reconhecido
Verde Normalizado e reconhecido
Exemplo de linhas de alarme:
12/02 14:.00 14:03 12-TC-34 Correiatransportadora Desalinhada

12/02 14:05 xx:xx 12-BP-05 50°C Temperatura do motor da bomba Muito Alta

Geramente € possivel imprimir o relatério de alarmes classificado por um
campo como por exemplo, data e hora (dlarmes mais recentes ou que
ocorreram em uma determinado intervalo), nome de varidvel, etc.

O campo de data e hora de normalizacao traz dificuldades para o projetista, ja
gue uma varidvel pode ter seu estado normalizado diversas horas apés ter
entrado em alarme, o que forcara a busca do evento em arquivos ja fechados.

Registrador de tendéncia

Plota um gréfico de tendéncia de uma dada variavel, geralmente analdgica,

em funcéo do tempo. Um gréfico de tendéncia pode ter de 1 a 8 penas.

O usuario devera definir duas coisas:

m Quaisvaridveis devem ser amostradas pelo sistema sincronamente com um
relégio e com qual fregiiéncia.

m Para cada gréfico, quais das varidvels registradas devem ser exibidas
simultaneamente em uma mesmatela

Os periodos de amostragem que variam tipicamente de 100 ms a 1 hora
devem ser escolhidos de acordo com a velocidade real do processo. E normal
escolher um periodo para cada tipo de variavel (temperatura, nivel, pressao,
etc).

Os dados séo geramente armazenados em um buffer circular de tamanho B
bytes. O periodo total de armazenagem de dados ird depender do periodo de
amostragem e de B.
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Exemplo:
B = 64 kbytes = 64 * 1024 bytes = 65536
Tamanho do Registro: dado: double <----> 8 bytes/ registro
NUmero total de registros = 65536/8 = 8192 registros
Periodo de amostragem = 2 segundos
Tempo total armazenado =8192* 2=16384s=273min=45h

| T=P*B/R(9 |
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Figura 11: Gréafico de tendéncia
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As operacOes possiveis neste tipo de gréfico sdo:

a) Movimentacdo de cursor:
Um cursor gréfico vertical (dial) € passeado pela figura fornecendo a
leitura dos pontos onde o cursor intercepta as curvas. Serve para
examinar os valores criticos da varidvel e 0 momento em gue um evento
ocorre,

b) Paginacéo:
Redliza paginacdo horizontal do gréfico para visualizagdo dos pontos
passados.

c) Zoom horizonta e vertical
Redliza ampliacdo da parte do gréfico selecionada por uma janela de
edicdo. A reducdo de escala pode ser feita para se retornar a escala
original, ou para uma atingir uma escala reduzida, gerada pela
compressao dos dados armazenados.

Tendéncia histoérica:

Quando se desgja armazenar valores de varidveis em disco por longos

periodos de tempo (até 1 ano). se recorre ao registro histérico. O registro

histérico possui um periodo de amostragem tipicamente maior que o da

tendéncia instantanea (alguns minutos). Os val ores amostrados podem ser:

m  Osvaloresinstantaneos da variavel no instante da amostragem histérica.

m Vaores resultantes da compactagcéo de amostras de tendéncia instantanea
coletados a periodos inferiores.

Nos sistemas mais recentes, pode-se visualizar os graficos de tendéncia

instantanea e histérica de forma concatenada em um Unico sistema de

coordenadas.

Hoje prefere-se realizar todas as fungbes histéricas de um sistema SCADA
em um software externo denominado PIMS (Process/Plant Information
Management System). Os PIM S possuem melhores algoritmos de compressao
de dados e armazenam tipicamente 5 anos de operacdo em um winchester de
dimensbes normais (20 Ghytes).

Os sistemas PIMS possuem uma riquissma variedade de fungdes para

manipulacdo dos registros historicos:

a) Répidaimportacdo de varidveis de processo através do tag browser. Vocé
escolhe uma varidvel do dicionédrio de dados e arrasta 0 tag para o
sinéptico. O nimero de penas simultaneas é ilimitado.

b) Um grafico de tendéncia configurado desta maneira pode ser salvo e
constituir uma vista personalizada do processo de um operador em
particular. Para salvar a vista deve-se apenas clicar em Favorites.

c) Além das fungdes de panning e zoom, podemos inserir multiplos cursores
no gréfico para visualizagdo dos valores das variéveis.

d) Pode-se incluir o sindptico em uma mensagem e enviala por email a
algum especialista que esteja em casa e queira analisar os dados.

€) Podemos suspender a impressdo de qualquer das penas por tempo
indeterminado.

f) Etc.
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Gerador de relatodérios

Construtor de

Até agora os Unicos dados armazenados em disco foram os relativos aos
registros de tendéncia instanténea e histérica. Evidentemente uma das
principais fungdes dos sistemas SCADA reside na sua capacidade de
armazenar dados e produzir relatérios de producdo ao final de um turno, dia
ou més. Os relatérios de producado incluindo os relatérios de balango de massa
ou energia, demonstram gquanto uma determinada planta produziu, quanto
consumiu de insumos, de energia, etc e constituem o principa relatério de
interesse gerencial. Outro alvo de interesse, desta vez por parte do pessoal da
manutencdo sdo os relatdrios de monitoramento de equipamentos que dizem
quando cada equipamento parou, por que parou e por quanto tempo ficou
parado.

O usuario deve definir as variavels que fardo parte do relatério e o seu periodo
(ou instante) de amostragem. A armazenagem de um dado pode estar
vinculada a um evento e ndo apenas a um horario. Isto € muito comum em
sistemas de batel ada.

Depois deverd der definido o formato do relatério e o instante de sua
impressdo (final do turno, dia, etc).

Um gerador de relatérios pode ter a forma de um editor WY SIWY G, (What
you see is what you get), de uma planilha, pode ser definido por uma
linguagem especial textual ou orientada para blocos de fungdes.

estratégias de controle

Alguns sistemas supervisorio possuem uma linguagem procedimental ou
gréfica (blocos l6gicos) para descrever procedimentos de controle a serem
realizados a nivel de supervisdo. :
Basicamente as funcbes de um construtor de estratégias podem ser agrupadas
nas seguintes bibliotecas:
a) Bibliotecade entrada e saida
Redliza leitura e escrita de varidveis na RTU, solicita dados ao operador.
b) Bibliotecade fun¢bes matematicas:
Funcdes: fungdes convencionais + Max, Min, Média, Alarm, etc.
c) Biblioteca de funcbeslogicas:
Funcdes. And, Or, Xor, Not, Pulso, etc.
d) Biblioteca de fungdes de controle
Funcoes. PID, P, etc.
€) Biblioteca de fungdes de tratamento de sinais
Funcbes. Lead_Lag, Atraso, Interpolacéo linear em tabela, Filtro, Funcéo
Log apds ganho e offset, Funcdo Exp apds ganho e offset, Aplicacdo de
ruido, Totalizacdo (integragdo), Derivagéo.
O construtor de estratégias tem sido totalmente substituido pelo modulo
SoftLogic que programa as fungbes tipicas de um CLP utilizando as
linguagens do padréo |EC 61131-3.
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Log de eventos

Registra no arquivo de didrio de bordo todos os eventos relevantes de

operacdo, com data, hora, descricdo do evento e operador logado na hora do

evento. Os eventos de interesse geralmente sdo:

m Eventos de configuragdo da base de dados

m  Eventos de operacdo criticos tais como: acdo sobre malhas de controle,
partida e parada da planta ou de equipamentos criticos, etc

Este registro esta vinculado a existéncia de um sistema de senhas para

identificar cada operador que assuma a operagéo. O operador que deixa a

operacdo devera redlizar o logoff da estacdo enquanto o novo realiza o login,

identificando-se.

Linguagem para definicdo de aplicacdes do usuario

Permite a0 usu&rio criar seus proprios programas associados a ocorréncia de
agum tipo de evento. Os eventos podem ter diversas naturezas. Alguns
supervisorios contemplam apenas parte destes eventos. Hoje a compreensdo da
natureza dos eventos possiveis de ocorrer tem trazido alto grau de generalidade as
ferramentas. O quadro abaixo foi baseado na estrutura da linguagem Script do
InTouchO daWonderware.

Quando lancar o programa ?

Evento Script
1 de Processo Mudanca de dado
Condicéo 7
de Operagéo AcionaTecla e
AcionaMouse -
— de Sistema Aplicagéo 7
Janela a
Tempo <

Figura 12: Eventos no InTouch

Os eventos possivei s sao:
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Variagcdo de um dado de processo, atendimento de uma condi¢éo de processo,
acionamento de uma tecla especial, click do mouse sobre um objeto ativo
(pushbutton), lancamento de uma aplicagdo, abertura de umajanela,

Seja por exemplo o0 evento gerado pelo acionamento de uma tecla especial do
teclado.
O programa (Key Script) pode ser programado para ser ativado:

A0 se apertar atecla

Enquanto a tecla permanecer apertada a cada x ms (gera eventos de tempo).

Ao sediviar atecla

O evento associado a uma condicdo (equacdo booleana envolvendo valores de
variadveis de processo) causa a execucao de um Condition Script:

Quando a expressdo se tornar verdadeira

A cadax ms enquanto a expressao for verdadeira

Quando a expressao se tornar falsa

A cada x ms enquanto a expressao for falsa

E assim por diante.

Hoje praticamente todos os sistemas SCADA abandonaram linguagens proprias e
padronizaram o Visual Basic ou 0 VBA da Microsoft como sua linguagem de

geracao de aplicacoes.
O que deve fazer o programa ?

As principais fungdes disponiveis devem incluir:
ad) Todas os operadores e fungdes matematicas e l6gicas inclusive:
mod, div, shr, shl

b) Funcgdes de manipulacéo de strings
c) Comando condicional:

If condicdo then

then_statement

else

else statement

Endif
d) Acesso atodas as variaveis de processo:

Campos de valores

Campos de definicéao

Por exemplo: tag.campo_hh: valor do nivel de alarme muito alto
€) Criagdo de variaveistemporarias = dinamicas = virtuais
f)  Reconhecimento de aarme de umavaridvel ou classe de variaveis
g) Didogo com o usuario:

Exibicéo de janela de mensagens e colocagdo de pergunta ao usudrio.
h) Envio de comando aremota:

Definicdo de umavariavel de controle: set-point, variavel controlada, etc
i) Cargade programaou receita namemoriado CLP
J) Ativacdo de nova aplicacéo
k) Alteracdo do aspecto dal.H.M:
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Alteracéo de visibilidade de janelas, do ponto de abertura ou outro atributo da

préximajanela, etc
1) Impressdo detelas e relatorios

m) Manipulagdo de campos de bits
n) Acesso avaridveisdo sistema: data, hora, operador corrente, etc
0) Inclusdo de comentérios no programa

p) Etc
Exemplo:
A linguagem Control Sequence Language (CSL) do sistema ReadFlexO da BJ
Software.
Operadores:
L 6gicos AND; OR;
Relacionais = <> > < >= <=
Aritméticos + - * | % Abs Fabs
Algébricos Sort, Log, Sin, Cos, Tan, Rsin, Rcos, Rtan
Sistema Hour, Minute, Month, Month Day, Time, Week day,
Year day
Funcoes:
CSL tag 12 Define procedimento CSL

Continue When (expressao)

Interrompe execucado até expressao se tornar
verdadeira

Display formato

Exibe formato para operador

Dsave entidade

Salva toda a base de dados correspondente a
entidade em disco:
dsave analog

Dstuff a=b Forca o valor da variavel a sem passar pelo
processamento de dados e aarmes do
RealFlex. Atualiza o valor da variavel em
RAM e disco.

Stuff a=b O mesmo que Dstuff porém sem atualizar o
disco

EndCSL Final de um procedimento CSL

Exit Encerra processamento do CSL corrente e 0

desabilita

|F (expressao)

< comandos_entao>
ELSE
<comandos_sendo>
ENDIF

comando if / then / else até 3 nivels de
aninhamento

Goto step n

Vapara o passo n
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Goto [ponto_id] nl, n2,..n9

Se valor do ponto = nx
entdo va para step nx
sendo vapara step nl

Print_Screen tela [delay]

Exibe o sindtico pedido e realiza Hardcopy
apos delay segundos

Remove Display

Fecha janela com Ultimo sinGtico exibido

Report nome_do_relatério

Imprime relatorio do sistema ou definido
pelo usuério
Ex: Report comm

Recipe nome da receita

Carregareceita solicitada

Return

Termina tarefa CSL sem alterar o seu estado
de habilitacéo

Senda=Db

Usado para enviar comandos as unidades de
controle. este comando esta sujeito a testes
de validade:

A PCU deve estar ativa

O vaor davaridvel deve estar dentro dafaixa
de validade

Seta=b

Atribui o valor da expressdo b ao ponto a,
através do processamento norma do
RealFlex (checagem de alarmes / eventos,
processamento historico, etc). E usado para
atribuir dados a um pseudo-ponto

Shell comando_gnx

Submete um comando ao QNX

Stepn

Introduz label numérico

Wait n_seg

Espera n segundos antes de executar proxima
instrucéo

O enderegamento do ponto neste sistema segue o formato:
[Entidade, PCU, Tag]campo

Exemplos:

[an, pcu 20, anadgica 14]JUN_ACK : acessa 0 campo de existéncia de
alarmes ndo reconhecidos da variavel analdgica 14 daremota pcu_20

stuff [st, system, pump_on] = on
Muda status da bomba para ligado na base de dados

CSL toca buzina
Step 1

(alarme reconhecido ou equipamento on line)
if (([st, bs25, bs25-status]UN_ACK = CSL_OFF) or
([st, bs25, bs25-status] = ONLINE))

Goto 3
endif

(alarme néo reconhecido e estado = LOCAL)
if (([st, bs25, bs25-status]UN_ACK = CSL_ON) and
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([st, bs25, bs25-status] = LOCAL)
Send [t, horn, bs25_horn] = ON (ligue buzina)
endif
Step 2
*Wait 4 (espere 4 segundos)
if [st, bs25, bs25-status]UN_ACK = CSL_ON (esperareconhecer alarme)
Goto 2
else
Send [st, horn, bs25_horn] = OFF (desliga buzina)
Goto 1
endif
Step 3
Wait 4
Goto 1
ENDCSL

Escreva uma versdo estruturada para o programa acima.
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Arquitetura:

Os principais componentes da arquitetura de um sistema supervisorio sao:
Hardware:
a) Microcomputador industrial ou workstation
b) Dispositivo de entrada de dados:
Teclado de engenharia
Teclado Funcional
Mouse ou "Track-ball"
"Touch Screen”
c) Dispositivo de comunicagdo com o operador:
Monitor
Terminal de video
d) Dispositivo de comunicagdo com O processo:
Saida seria convencional: RS 232-C
Cartdo multiserial inteligente
Cartéo de comunicagéo direto com arede de CLPs
€) Dispositivos de comunicagdo com outros sistemas:
CartOes de redes
Distribuidores de conex&o ("hubs’")
f)  Outros periféricos:
Impressoras
Sinopticos tradicionais
Mesas de controle de "back-up" (em desuso)

Software:

a) Pacote supervisorio basico
Contém as funcgdes basi cas descritas no item anterior

b) Pacote batch
Contém as fungdes de gerenciamento de processo de batelada

c) Pacote SPC/SPQ
Contém as funcdes estatisticas para Satistical Process Control, basicamente
plotagem automética das cartas de controle e geracdo de alarmes quando um
determinado processo foge de seu comportamento normal.

d) Gerador de relatérios (a exportacdo de dados para planilha Excel é a melhor
OPGa0).

€) Linguagem de quarta geracdo para definicdo de programas pelo proprio
usuario

f) Sistema especialista de tempo real

O elemento chave na arquitetura descrita € sem duvida a interface entre o
supervisorio e 0 CLP. O uso de cartdes inteligentes foi um elemento
imprescindivel para aliviar a CPU principal da tarefa de conversdo de protocolos,
cdculo de CRC, e comunicacdo propriamente dita. O uso de cartdes inteligentes
que "falam” 0 mesmo protocolo do CL P traziam diversas vantagens.

Evita o gargalo de comunicagéo representado pelo cartéo RS-232 C
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Permite o uso de diversos protocol os concorrentes para conexao com diferentes
tipos de equipamentos, diminuindo portanto a dependéncia do cliente em
relacdo a um determinado fornecedor.

Diminui a degradacé@o do sistema com o aumento do nimero de varidveis de
Processo.

Hoje a comunicagdo entre SCADA e CLPs é feita necessariamente via rede de
comunicacdo de dados.

(o)

B Fanme

Figura 13: Arquitetura de um sistema SCADA
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Requisitos da interface Homem Maquina:

O projeto da interface Homem Méguina de um sistema SCADA é baseado numa
série de critérios ergondmicos tendo por base o relato de problemas de operacéo
de diversos projetos anteriores [ Shaw 87].

O principa objetivo da interface homem méqguina é gjudar o operador a criar e
manter umaimagem mental fiel e operacional do processo e seus componentes.

As principais dificuldades do operador moderno séo:

>

>

>

>

Deve basear suas a¢Oes em uma abstracéo da planta real. Deve transformar a
interpretacdo dos dados em agdes corretas.

Ndo pode mais se especializar numa area especifica do processo. Deve
conhecer todas as éreas sob seu controle.

Seus erros e omissdes tém consequéncias muita maiores o que implica em
maior pressdo psicolbgica.

O operador estd submetido a uma postura de trabalho mais monétona o que
conduz afadiga.

Ao projetar umal.H.M o projetista deve ter em mente:

a)

Diminuir a chance de erro do operador principalmente nos momentos de
maior demanda operacional que coincide com o aumento do stress:
Representar as entidades de processo de forma Unica e consistente permitindo
uma operacdo independente da encarnacdo fisica, sem surpresas para o
operador.:

Sp pv mv

Il

Single Loop Single Loop Algoritmo Algoritmo
Fabricante A Fabricante B CLPX CLPY

b)

c)

Figura 14: Conceito de objeto virtual

Embora os parametros exigidos para as 4 mahas mostradas possam ser
diferentes, assim como os procedimentos de operacéo e sintonia das malhas, o
operador enxergara apenas um tipo de PID (instrumento virtual). O processo
se tornamais abstrato aos olhos do operador.

Evitar as situacbes de monotonia que levam a desconcentracdo do operador.
Sindpticos pouco representativos do processo e sem atragdes de animagdo ou
com muitos dados tabulares levem ao desinteresse.

Evitar situagbes que acarretam cansaco.
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d)

E sabido que muito elementos piscantes na tela trazem cansago. A buzina de
alarmes também deve ter umatonalidade agradavel e um nivel ndo muito alto.
Manter 0 operador sempre atento ao que realmente interessa.

Evitar excesso de informagBes na tela. Sindpticos muito cheios trazem
excesso de informagdes que o operador ndo € capaz de processar. Os alarmes
e informagdes devem obedecer ao critério da excecao.

Avaanches de alarmes devem ser evitadas. Pontos com alarmes crénicos
devem ser desabilitados. Alarmes durante transitérios de partida e parada de
equipamentos também. Para operacdes criticas como centros de operacéo de
sistemas elétricos e centrais nucleares é recomendado o0 uso de sistemas
especialistas parafiltragem inteligente de alarmes [Kirshen 1992].

Evitar consulta a referéncias externas ao sistema

Se o operador tiver dlividas quanto a operacdo de elementos do sistema
deverd consultar o préprio sistema (Help on-line). Se tiver dividas com
relacdo a operagdo do processo devera consultar um guia operaciona on-line
geramente baseado em um sistemas especialista. Manuais sdo dificeis de se
consultar numa emergéncia, e nunca estdo disponiveis quando precisamos
deles.

Conceitos ergondmicos para a construcdo de sindpticos: [Pettersson, 1989]

Os olhos tendem a se mover de;

VVVYVYVY

Umaimagem grande para uma menor

Uma cor saturada para uma nao saturada

Uma cor brilhante para um cor pastel

Uma imagem colorida para outra monocromética
Formas simétricas para formas assimétricas

Algo que se move e pisca para umaimagem estética.

Logo ao construir um sindptico devemos obedecer 0s seguintes critérios:

O
O

O0

Dar preferéncia a videos de 20"

A construcdo do sindptico deve ser bem balanceada: 0 niUmero de elementos
de informacéo por tela deve ser coerente com a capacidade humana de
interpreté-los. Evite sindpticos congestionados ou vazios demais.

O sistema gréfico deve propiciar:

m  Resolugdo suficiente para tornar a imagem legivel (minimo: 800 x 600
pixels)

Diversas cores simultaneas (16 .. 32 K cores)

Possibilidade de aplicacéo de texturas (patterns) sobre o desenho.
Caracteres com diversas formas e tamanho

Representacdo grafica dinamica (animagoes).

Evite objetos grandes piscantes

Deve haver redundancia na forma de representar uma informagédo: valor,
barras, enchimentos, etc. A representacdo mais natural € a mais indicada. Por
exemplo, enchimento para tanques e silos, rotagéo para um forno de cimento
ou britador de martelos, etc.
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OO0 Equipamentos devem ser desenhados de acordo com sua forma e tamanhos
exatos. A representacdo fotografica com excesso de detalhes, sombra, etc. é
desaconselhével.

|sto € um caminhao

[0 A segiiéncia para ligar ou desligar equipamentos ou realizar agdes de controle
similares deve ser simples e intuitiva. Simplesmente selecione o objeto com o
mouse e selecione a opgdo LIGA no menu. |.H.Ms de aguns terminais
bancarios que andam por ai s8o um bom contra exemplo.

[0 Mensagens devem ser claras, explicitas e auto suficientes.

Contra exemplo: Erro 46A: Execute o procedimento de emergéncia 78

GUIs - Graphical User Interfaces

O duelo entre interfaces graficas padronizadas X interfaces gréficas proprietérias
teve um Unico vencedor: as GUIs. Hoje o Unico problema reside na escolha do
padréo:

Critérios:
Deve rodar no S.O. e processador escolhidos
Deve sobreviver amédio prazo
Deve ter velocidade suficiente para aplicacoes de tempo redl
Deve permitir a transparéncia de aplicacdes viarede
Deve ser independente de dispositivos graficos de entrada/saida

Principais GUIs:

Fornecedor GUI SO
Microsoft Windows WNT/Windows 2000
OSF Motif UNIX/QNX4
AT&T/SUN | Open Look UNIX/QNX2,4

OSF = Open Software Foundation = IBM + Digital + HP

O queéumaGuUl ?

AP
Windowing
System
Imaging
Model
SO
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API = Application Program Interface

» Conjunto de chamadas de funcéo

» Usuério especifica que janelas, Menus, icones, etc irdo aparecer natela com a
gjuda de um toolkit.

Windowing System = Gerenciador de janelas

» Conjunto de comandos para construir janelas, Menus, Dialog boxes, etc.

» Controle de criagdo, guste de tamanho, movimento e operacéo das janelas. A
aplicacdo ndo tem de se preocupar se uma janela esté sobre outra e de outros
detalhes.

Imaging Model:
» Determina como linhas, textos, curvas, etc. vao aparecer natela

O padréo de interface do Windows é sem divida o padréo mais utilizado hoje, e é
0 padréo vencedor.

Tecnologias Web

A grande revolucdo nos sistemas SCADA se deu com a introducdo de dois
padrdes; 0 OPC para comunicagéo do SCADA com os CLPs e demais dispositivos
de controle, e os padrdes da Web para disseminar informacdes a baixo custo para
todas as areas da empresa. Ja em 1998 todos 0s supervisorios praticamente,
ofereciam estagdes clientes leves que podiam exibir quaisquer dados da planta em
um PC convenciona dotado de um browser. Numa primeira fase tinhamos apenas
afeature de Internet publishing, isto &, as informacdes eram disponibilizadas para
leitura, mas o usudrio ndo podia interagir com a planta, por exemplo dando
comandos para a planta. Uma vez vencidas as barreiras iniciais de seguranca, hoje
ndo existem mais limitagdes e uma planta pode ser tanto telesupervisionada como
telecomandada. Isto fez com que uma estacao cliente Web pudesse ser fornecida a
um custo extraordinariamente baixo.

Dentro deste novo contexto é hoje comum que informagdes de alarmes possam ser
direcionadas para um e-mail, para um pager ou para um telefone celular, criando-
se ainda mais flexibilidade para as atividades basi cas.

SCADA 31



Requisitos para escolha de
uma determinada aplicacdo (Pardmetros de

um sistema supervisério para
"benchmark™):

Para escolher entre sistemas supervisorios é necessario considerar-se a aplicacéo
avo, a plataforma desejada e as caracteristicas de interligacdo a outros sistemas.
Para pequenas aplicacdes (até 2000 pontos), a plataforma e o sistema operacional
influem menos na escolha, mas para grandes aplicacdes tornam-se 0s elementos

decisivos.

Benchmarks de fabricantes acentuam os pontos fortes do seu produto enquanto
minimizam aimportancia dos demais pontos.

Principais caracteristicas a verificar

Sistema Operacional

Para grandes aplicagdes um SO multitarefas
preemptivo € indispensavel

Plataforma

Verificar se € multiplataforma, sendo se a plataforma
(PC ou Workstation) € adequada

Caracteristicas gerais

Sindticos, tendéncia, alarmes, diagndstico, etc

[.H.M.

Verificar qual a GUI utilizada, ou se o. sistema &
proprietario.

Redes

Verificar qual arede oferecida

Redes duais

Algumas aplicagbes requerem uso de redes

redundantes

Sistemas especialistas

Se é desgavel funcbes inteligentes tais como:
operator guidance, aarmes inteligentes, operacéo
automatica, controle supervisorio, deve ser estudada
a existéncia de um modulo SE no préprio sistema ou
acoplado

Gerador de relatérios

O usuario deve ter a liberdade de definir seus
proprios relatorios

Gerador de estratégia
de controle

Se controle DDC for desgado, ou se pretende-se
definir a estratégia de controle no préprio
supervisorio.

Interface com bancos
de dados relacionais,
planilhas, etc

O SCADA deve propiciar interfaces com outros
softwares gerenciais

Interface com CPD

Se é possive interligacdo com Mainframes e como é
feita

Interligacdo a outras
redes

Se protocolo TCP/IP esta disponivel

Interface com CLPs,

Se é possivel uso de cartdo inteligente, que cartéo e

Multi loops, etc caracteristicas de velocidade

Abertura para novos Se é possivel definir novas aplicactes e

aplicativos personalizagbes em C ou outra linguagem.
Documentacéo Se o fornecedor propicia documentacdo adequada,

treinamento e suporte
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Figura 15: Marketshare de sistemas SCADA no Brasil em 1999 segundo
www.automagao.net

Honeywell| USDATA Rockwell |Wonderware|Intellution

|

|
52,50 |  52.50 45.00 52,50 56,25
1z | 3770 | 4420 37.70 | 44.20 44.20 44,20
11 | 3300 | 3282 | 3mEl | 4059 | 3619 | 41.36
10 | 3io00 | 3800 | 40,00 | 3350 | 3500 | 40.00
10 17.50 | 17.00 20,50 | 27.50 31.00 30,50
8 1400 | 19.20 32.00 | 26,00 32,00 32.00
g | 1680 | =20.80 | 1840 | 2000 | 2000 | 2560
6 | 10,20 | 19.20 | 15,60 | 15.60 | 19,50 | 20,70
4 10,40 | 10,40 10.40 10,40 10,40

Figura 16: Resultado de benchmarking de teste realizado pela Petrobras em 2000
Para este teste foram observados o0s seguintes critérios:

| Caracteristicas fundamentais, em atendimento a alguns preceitos que nortearam
a padronlza(;ao atual, ou sgja
Ser aberto e configuravel;
Possuir interface de operacéo;
Possuir drivers de comunicagdo com 0os PLCs de uso do E&P;
Possuir toolkit para desenvolvimento de drivers e outras aplicagdes.

Il Caracteristicas essenciais;
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Deter significativas parcelas do mercado;

Ter efetiva representacdo com suporte no Brasil;

Ter uma capacidade gréfica e funcional compativel com a padronizacdo de
IHM daE&P;

Ter sido desenvolvido para ambiente Windows NT, ou sga, utilizar asua
capacidade de processamento de 32 bits;

Utilizar arede TCP/IP, como suporte para comunicacdo entre estacoes de
operacao e supervisao.

[l Caracteristicas desgjaveis para 0s mesmos:
Utilizar os recursos de janela préprios do Windows NT, tais como, pop-up
menus, drag & drop e mais de uma janela de processo simultaneamente;
Ser multiplataformas, ou sgja, rodar em diferentes CPUs e/ou sistemas
operacionais,
Jater sido utilizado, mesmo que em aplicacdes de pequeno porte e sob
outros sistemas operacionais, pela E& P,
Possuir infra-estrutura de conectividade, DDE, NetDDE , OLE e OPC ;
Possuir driver de comunicagdo para o software de integracéo daE& P, o P
-Plant Information, da Oil Systems.

Um relatério completo dos testes é dado no documento: Relatério RL-3000.00 -
5520-850-PGT-003: Avaliacdo de Arquiteturas de Supervisdo para InstalagOes
Operacionais daE& P da Petrobrés.
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Elementos de construcao de sistemas
SCADA:

Como seriaimpossivel num primeiro curso estudar todos os elementos de projeto
de um sistema supervisorio, vamos apenas atentar para alguns pontos de interesse
gue servirdo de base a execucdo dos trabal hos préticos:

Dicionario de Tags:

Asvariaveis do sistema ficam armazenadas em dois depdsitos de dados principais

(por entidade):

- Tabela em memoria: Contém as variaveis de acesso mais continuo. N&o se
pode perder tempo buscando em disco, as informacdes de alta frequéncia de
acesso.

Arquivo em disco:
Contém as informactes que s sao acessadas por excecao.

Dois tipos de agOes devem ser executadas em alta vel ocidade:

a) Dado a identificacdo do ponto, achar o registro correspondente (indice na
tabela e arquivo).

b) Dado o Tag davariavel achar o registro correspondente.

A estratégia a) ocorre quando o evento vem do processo. Por exemplo, o ponto
01.145.07 entrou em alarme. A partir da identificagdo da varidvel: CP/PAL/BIT
somos capazes de achar 0 seu indice, ou através de uma simples formula
(distribuicéo linear) ou consulta a uma look-up table tendo cp como indice de
acesso.

A segunda situacdo ocorre quando o operador solicita dados ou muda um
pardmetro de uma variavel baseado no seu tag. A partir do tag devemos achar o
indice da variavel. Esta tarefa pode parecer simples. Bastaria montar uma tabela
contendo os campos: tag, tipo da variavel e indice, ordenada pelo campo de tag e
realizar um algoritmo de procura bindria.

Dado que um sistema de médias propor¢des, possui cerca de 10000 pontos, este
algoritmo que possui tempo médio de acesso da ordem nlogn serialento demais.

Qual o nimero médio de acesso para se achar um tag na situacéo acima ?

Geramente tags sdo organizados em uma tabela hash.

A partir dos caracteres do tag (8..12) € gerada uma chave por um algoritmo de
maximo espalhamento (funcdo hash). O nimero gerado € o indice da variavel.
Como dois tags diferentes podem ter a mesma assinatura, pode haver colisdo se
for determinado o mesmo local de armazenamento para as duas varidveis. Neste
caso existem varios algoritmos possiveis. O mais simples, denominado open hash,
procura a célula vazia mais proxima da célula calculada.

Exemplo de funcéo hash:
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int hash (char *tag, int maxtable)

{ intaux;
char *p;

p=tag; aux = 0;
while (*p ne \0')

{ aux = (aux << 1) xorb *p;

++p}

return (aux % maxtable)

}

maxtable deve ser um nimero primo.

TAG

Figura 17: Armazenamento de tags em tabelas Hash

Funcéo
Hash

tent 1

TabelaHash

—>ltag [tipo [indice |

tent 1
et 2 - Forox. ||vre

n_primo -1

livre

Implemente a fungéo acima e calcule para uma tabela de tamanho 112 as chaves
produzidas para ostags.
12-TC-4 18-BP-23a

Arquitetura de software:

01-PIC-29c

01-TC-55

A titulo de exemplo ser4 mostrado o esquema de definicdo de uma variavel
anal 6gica em um sistema SCADA convencional.

Entidade: Variavel analdgica

Estrutura de Dados

SCADA
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tab_tag

TAG def tag [ tipo [ ident
PAL search
01.002 delete
tva_bruto tval_eng tab_ana arg_ana
1| ini_clp 1 %Gal_r:_ind
indice tag texto
u_eng mens MA
histerese mens A
2 lim_sup mens_N
lim HH mens B
lim_H mens MB
lim L tag
lim LL estado
lim_inf forcado
filtro *kk
*k%k

Figura 18: Armazenamento de tags em tabelas Hash
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Descricao das funcoes de interface do drive entre
um Controlador Logico Programavel (CLP) e o
Computador de Supervisao

A interface de comunicacéo entre um sistema de operacdo/supervisao e um CLP é
uma convengao que estabelece como os dados serdo agrupados na memoéria do
CLP para facilidade de acesso pelo computador principal (maior rapidez de
leitura/escrita).

Dependendo da aplicagdo (novo projeto x reforma) pode inclusive ndo haver
nenhuma convencgdo, sendo os dados colocados na meméria do CLP de forma
esparsa e ndo organizada.

De uma forma gera € interessante agrupar variaveis de natureza semelhante em
uma mesma area, por exemplo: &rea de varidveis anadgicas, area de parametros
de malhas PID, etc.

Estas &reas cumprem também uma funcdo de agrupamento |6gico como por
exemplo:
area de liga de equipamentos, etc.

As areas de um determinado tipo de variavel pode ser subdividida em novos tipos
|6gicos:

area de comandos:
comandos de liga de equipamentos
comandos de liga de sequéncias
comandos de desliga de equipamentos
comandos de desliga de sequéncias
comandos de definicdo de modos de equipamentos
(local/remoto, automético/manual, etc)
parémetros de variaveis anal 6gicas
parametros de malhas de controle
valores de constantes de operacéo
configuragdo de malhas PID (Manual/Remoto/Automético)
set-points de mahas PID

area de status:
estado de equipamentos
m funcionando; pronto para partir; defeito: (FUN/PPP/DEF)
m |ocal/remoto; automatico/manual;
m bits de defeito particulares que sdo dependentes do estado do
equipamento: desalinhamento de correia, sobrecarga no motor, etc.
estado de sequiéncias
estado de modo de operacdo de equipamentos
valores de variaveis anal 6gicas
valores de totalizadores
valores de saida de malhas de controle
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obs. O hit geral de defeito corresponde a funcdo OR de todos os demais bits
de defeito de um determinado equipamento.

area de palavra chave
Corresponde a uma Unica palavra para cada CLP com a funcéo de watchdog
timer Esta palavra é escrita periodicamente pelo computador e é lida e
resetada pelo CLP a periodos fixos de tempo, digamos a cada 500ms. Se
durante algum ciclo, a variavel ndo estiver setada, o CLP sabe que o
supervisorio saiu do ar e pode tomar uma acdo de emergéncia como por
exemplo ativar um computador de stand-by ou soar um alarme.

A interfacefisica;

A interface fisica enxerga a memoria do CLP como uma tabela organizada em
palavras ou bits.

O drive de um determinado CLP deve ser capaz de ler e escrever na sua memoria,
executando o protocolo particular daquele equipamento. Esta tarefa funciona
como servidora de diversos clientes. Um destes clientes pode fazer o papel de
interface |6gica com o CLP.

Se ainterface | 6gica receber uma ordem do tipo:
Ligar o equipamento 12-BP-03 (bomba de polpa), ira traduzir este comando como
uma mensagem (send) para o drive fisico do tipo:

Escrever 1 no bit 5 dapalavra3 do CLP 2.
Os comandos da interface fisica sdo basicamente:

a) Lerumapaavra
Read word(clp_num, index);
A variavel analégica geralmente ocupa os 12 primeiros bits de um inteiro
(valor bruto)

b) Ler um bloco de palavras:
Read_word_bloc(clp_num, index, num_words);
Lé num_words palavras damemadriado CLP e as entrega atarefa cliente.

c) Escrever umapaavra
Write_word(clp_num, index)

d) Escrever um bloco de palavras:
Write_word_bloc(clp_num, index, num_words)

€) Lerumavaridvel discreta
Read_dig(clp_num, pal, bit);

f) Ler um string de varidveis discretas:
Read_dig_bloc(clp_num, pal, bit, num_bits);
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L& num_bits bits damemaéria do CLP a partir do bit inicial indicado

g) Escrever umavariavel digita:
Write_dig(clp_num, pal, bit)

h) Escrever um bloco de varidveis digitais:
Write_dig_bloc(clp_num, pal, bit, num_bits)

A numeracao dos bits na palavra depende do CLP em questéo.
Na maior parte dos casos a numeragéo comeca em 0, onde o bit O corresponde ao
bit menos significativo (LSB) da palavra

Na maior parte dos casos uma simples porta seria do micro (RS232-C) é utilizada
para conectar o computador com o CLP ou com um "gateway" que da acesso a
rede de CLPs.

Nos sistemas mais modernos, este protocolo € colocado embedded em uma placa
de comunicagéo inteligente, que se interliga diretamente a rede (geramente
proprietéria) do CLP. Neste dltimo caso ndo ocorre 0 estrangulamento da

comunicagdo causado pelo gargalo de 9600 bauds da linha serial.

Exemplo de organizac&o da area de interface:

Area Tamanho Descricdo
(palavras)

Liga 64/16 Comandos de liga de equipamentos
Comandos de liga de sequiéncias

Dedliga 64/16 Comandos de desliga de equipamentos
Comandos de desliga de sequiéncias

Modo 2* 64/16 | Comandos de definicdo de modos de equipamentos
(2 bits por equipamento).
Os nomes dos modos sao configurados pelo usuario
por classe de equipamentos.

Status 6 * 64/16 | Bitsde status de equipamentos
IModo1|Modo2|FUN|FUN_RE|PPP|DEF|
Bits de status de sequiéncias

Alarmes 64 Alarmes complementares
Discriminam os alarmes de equipamentos e
sequéncias

Analégicas 128 Contém os valores correntes da variaveis
anal bgicas:
valor bruto de 0 a4095.

Parametros 128* 6 | Contém os parametros de configuracéo das

de variadveis anaégicas.

Analégicas |[Limite_Superior| Limite_HH| Limite_H| Limite L|
Limite LL|Limite Inferior|

Modo PID 16/8 Define 0 modo de operagéo de cada malha PID (2
bits por malha):
MANUAL |REMOTOJAUTOMATICO|
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SP 16 Contém os valore de set-points de cada malha em
percentual

SP remoto 16 Contém valores dos set-points remotos para cada
malha de controle

PV PID 16 Contém o indice para a varidvel de entrada de cada
malha

MV PID 16 Contém os valores das varidveis de saida de cada
malha em percentual [0 a99.9 %]
Pode ser lida ou escrita pelo supervisorio
dependendo do estado da malha.

Parametros 16* 10 | Contém os pardmetros de configuracdo das malhas

PID PID:
|Status Modo|KP|Ti|Td|Banda_Morta|Bias|Limite |
nf_SaidalLimite Sup Saidaletc]|

Constantes 12 Constantes definidas pelo operador

Paramétrica

S

Totalizador 8*4 Contém os valores totalizados.

es Vaor totalizado com Reset
Valor totalizado sem Reset

indice 8 indice para as variéveis anal dgicas totalizadas

Totalizador

Data Reset 8* 2 Contém a data e hora do Ultimo reset para cada
totalizador

Palavra 1 Palavra chave

Chave

Reserva N Area reservada para expans3o:
Novas entidades, Receitas, etc
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EXERCICIOS

1)

2)

3)

4)

Através de um sistema supervisorio convencional também é possivel agir
diretamente sobre uma variavel manipulada, colocando-se uma maha em
manual. Desenhe 0 esquema de acdo sobre mahas de controle para os
seguintes modos de operagéo:

Automético:

Manual:

Examine a tabela de caracteres semi gréficos dada no Apéndice 1 e responda:
a) Como era desenhado o gréfico de barras com atualizacéo dindmica ?
b) Como era desenhada uma valvula de controle na posi¢éo vertical ?
E horizontal ?
c) Como era desenhada uma vavula de comando manual ?
d) Como erarepresentado um moinho de bolas ?

Em um editor de sindpticos orientado para objetos, € possivel se definir click-
actions de diversas naturezas com o uso de uma linguagem procedimental.
Podemos por exemplo:

a) Reconhecer um alarme

b) Ativar um programaescrito em C

c) Exibir um tdpico de hipertexto

d) Exibir um novo sinético

e) Exibir osaarmes referentes auma classe.

f)  Executar um procedimento escrito em linguagem de 4@ geracéo

g) Mudar o atributo de uma variavel

Aponte as vantagens e limitacOes desta estratégia.

Um sistema SCADA possui uma linguagem de blocos funcionais. Uma
expressdo de gatilho deve ser definida para deflagrar a acdo do bloco.
Somente quando esta expressdo adquire valor verdade TRUE, a fungéo do
bloco é ativada, transformando entradas em saidas.

Descreva que caracteristicas deve possuir esta linguagem para ser capaz de
representar as funcdes de control e tipicas de sistemas SCADA.

Suponha que um bloco execute uma acdo de emergéncia a ser deflagrador
quando uma certa condicdo de varidveis de processo ocorrer (expressao
booleana). Escreva um programa em linguagem C para:

a) Interfacear com o usuario e receber a definicéo da expresséo de gatilho

b) Compilar a expresséao de habilitagdo definida.

c) Aplicar aagdo de controle.

Faca um programa que demonstre o funcionamento do seu programa natela.

Descreva as caracteristicas que a linguagem de blocos deve possuir para ser
util em processos de batelada para:

a) Deflagrar agOes de controle na ocorréncia de eventos.

b) Temporizar agOes.

c) Enviar receitasao CLP
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5)

6)

7)

8)

9)

10)

d) Amostrar o valor de varidveis de processo em disco ou tabela em memaria.
€) Gerar um relatério ao final da batelada.

Projete um sindptico para o problema do reator estudado no capitulo de
programacdo de CLPs. Desenhe uma mascara e indique os campos de
atualizacéo dinamica. Leve em consideracéo todas as observacgdes discutidas
no capitulo sobre ergonomia. Se vocé tiver acesso a um sistema SCADA,
construa o seu sindptico e tire um hardcopy datela.

Faca um programa que desenhe uma barra vertical proporciona ao valor de
uma varidvel analdgica e a atualize, caso o valor da variavel varie cerca de
5%.

a) Utilize um conjunto de caracteres semigraficos como definido no apéndice
A

b) Utilize as funcBes graficas de um pacote grafico qualquer.

Um determinado sistema supervisorio muito usado na érea petroguimica
definiu um objeto composto denominado tanque. Liste os atributos que no seu
entender tal objeto deva possuir.

Uma variavel céculo foi criada para servir de base a animacéo gréfica que

simula a rotagdo de um forno de cimento. O forno deve girar na tela somente

quando o bit de funcionando do motor do forno estiver setado e a velocidade

de giro deve ser proporcional avelocidade do forno em rpm.

a) Se vocé desgja apenas dar a idéia de movimento sem correlagcdo com a
velocidade real, qual afuncéo mais simples a ser utilizada ?

b) Defina este calculo supondo uma linguagem como apresentada no objeto
célculo.

c) Suponha que vocé ndo disponha da medida de velocidade e que quer
realizar a animaga@o baseado num valor nominal de 2 rpm. Que funcéo
temporal 0 seu processador de célculo deve possuir para que a velocidade

da atualizac&o dindmica sgja coerente com o comportamento real do forno
?

Gerenciador de janela de alarmes:

Construa uma tarefa para gerenciamento de alarmes. Ela deve gerenciar 4
linhas na tela dinamicamente. Esta tarefa funciona como servidora, e recebe
mensagens de outras tarefas clientes descrevendo eventos de alarme. As
mensagens sdo enfileiradas e apenas as 4 mensagens mais recentes aparecem
no video. Quando o operador reconhece 0 alarme mais recente ele é retirado
da tela e as demais mensagens sdo promovidas. O operador pode também
reconhecer todos os aarmes simultaneamente. Construa uma tarefa de
inicializag@o para criar o gerenciador de alarmes e 2 clientes. Ao acionar a
tecla <A> do seu teclado, o cliente A gera um evento. A tecla <B> funciona
de modo andlogo para o cliente B. A tecla <r> reconhece um alarme e atecla
<R> reconhece todos.

Discuta as vantagens e desvantagens de se implementar uma linguagem de
comandos para usuério compilada ao invés de interpretada.
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11)

12)

13)

14)

15)

Construa um programa CSL para:

a) Exibir uma tela de sinético tdo logo qualquer uma de trés varidvels de
processo criticas entre em aarme.

b) Imprimir um relatdrio automaticamente ao final de um dia

c) Totalizar avazéo de duas bombas em funcionamento exclusivo pelo motor
que estiver ligado.

Considerando os critérios estabelecidos para uma linguagem de ato nivel
para uso pelo usuério, quais as funcdes ndo contempladas pela linguagem
CSL ?

Num sistema dirigido por eventos, 0 supervisorio deve checar o valor de
varidveis analdgicas contra os limites de configuracdo para deteccéo de
alarmes. Como esta tarefa poderia ser transferida para o sistemade CLPs ?

Animag&o de um sinGtico:

Construa um sinético contendo no minimo os seguintes objetos:
a) Um tanque.

b) Uma valvulatipo borboleta.

¢) Umabomba.

Anime o sinético usando uma tarefa para gerar valores segundo uma funcéo
qualquer.

Outra tarefa deve atualizar os valores das variaveis no video segundo as
seguintes convengdes e formas de representacéo:

a) Nivel do tanque: variavel anal6gica.
m valor numeérico.
m barravertical indicando o seu grau de enchimento.
m gréfico de tendéncia
b) Estado de funcionamento da bomba: varidvel discreta: a cor da bomba
deve indicar o seu estado:
m vermelho = defeito
m amarelo = pronto para operar
m verde = funcionando
Dois botdes com rétulos LIGA e DESLIGA devem permitir ao operador
comandar o seu funcionamento .
c) Estadodavévula varidvel discreta.
m A vavulapossui dois estados: aberto e fechado.
m O icone ou objeto que a representa deve ser modificado de acordo com
0 Seu estado instanténeo.

Uma tarefa de inicializagdo € responsavel pela carga inicia da imagem do
sindtico e pela criacdo das demais tarefas (simulagéo da planta, atualizacdo
datela, interface com o usuario, etc).

Simulac&o de um processo continuo
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Controle DDC + sinético animado

14:22 Nivel do tanque Baixo
14:34 Nivel do tanque Normal
14:55 Nivel do tanque Alto

SP LiIC 8.3m \
85m 5 _ PV, SP MV
(I }) 120 I/min 100
7NN
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B 6 om-
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LT 0
{AH 2 t (min)

& @ - %ﬁ?
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Um tanque cilindrico de 5 metros de altura de 1,596 m de diémetro, pode ser
enchido através de uma tubulagcdo ligada a uma vévula de controle, cuja
vazdo maxima é de 120 I/min. Umavavula Manual permite esvaziar o tanque
aumarazao de 60 |/min.

Projete um controlador PID discreto, que controle o nivel da caixa através da
manipulacdo da vazéo de entrada. Use um periodo de amostragem de 100 ms
para o algoritmo apresentado no paper "DDC Control Algorithms and their
implementation” extraido do livro "Real Time Computer Control" de Stuart
Bennet:

=0

Sh=Sr-1*€n
Mn=Kp*en+Kj*sn+Kg» (en-en-1) +tMV  (Eq47)
onde:

Kp=Kc

Ki=Kc* TdTi

Kd=Kc* Td/Ts

Desenhe um sindptico com as seguintes animacoes:
a) O nivel da caixa € atuaizado dinamicamente sendo também exibido o seu
valor em metros.
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b) Indicacdo da vazdo de saida. Botdes de controle de incremento e
decremento permitem simular a abertura e o fechamento da vavula de
saida em passos de 10% (€ evidente que uma vavula manua s pode ser
operada diretamente do campo).

c) O valor do set-point de nivel pode ser variado pelo operador.

d) O vaor da vazéo de alimentacdo € indicado em unidade de engenharia e
percentual.

€) Um gréfico de tendéncia oferece uma plotagem do set-point, variavel de
entrada (nivel), e varidvel manipulada com atualizacdo dindmica a cada
0.5s.

f) Clicando com o mouse sobre o controlador PID abre-se uma janela para
ajuste dos paréametros K (ganho proporcional) ou PB (banda proporcional
= 100/K¢), Ti (reset time em min) e Td (derivative time em min) para
sintonia do controlador.

g) Indique a condicdo de nivel de tanque ato e baixo através de uma
sinalizagdo no proprio sinGtico ou exibindo uma mensagem numa linha de
alarmes.

Sintonize o controlador PID. Veja como o seu controlador reage a um degrau
aplicado ao set-point. Analise 0 seu comportamento quando vocé aplica um
degrau na carga deixando o set-point constante, por exemplo diminuindo a
vazdo de saida para 20 I/h.

Implementacéo:

m Uma tarefa de inicializacdo devera criar todas as demais no inicio do
programa.

m Umatarefa deve gerenciar todas as interagdes com o usu&rio (1.H.M.).

m O controlador PID e a caixa devem ser modelados cada qual por uma
tarefa independente.

m Concentre todas as atualizacdes do video em uma Unica tarefa.

m Quem optar pela linha de aarmes, deverd construir uma tarefa
gerenciadora de alarmes que exiba as 4 mensagens de alarmes mais
recentes numa linha no topo datela

16) Especifique um relatério de paralisacdes de equipamentos.

17) Discuta as vantagens de se utilizar um browser como aternativa de
visualizagdo e operacdo em sistemas SCADA.

18) Qual a vantagem de se poder limitar os relatorios a serem desenvolvidos em

um sistema SCADA e de transferir parte destas functes para o nivel do MES
?
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