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Abstract— Nowadays, the great challenge in industrial automation area is the integration of the diverse exist-
ing tecnologies. In this context, this paper presenter an arquitecture oriented services to provide interoperability
communication among the components that compose an industrial automation systems. To validate the proposed
architecture, it is presented an experiment of real time monitoring.
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Resumo— Nos dias de hoje, o grande desafio em um ambiente industrial é, sem divida, a possibilidade de
integragao das diversas tecnologias existentes em uma planta de automacao industrial. Neste contexto, este artigo
apresenta uma arquitetura orientada a servigos com o intuito de resolver os problemas de interoperabilidade entre
os diversos componetes de um processo de automacgdo. Para validar a arquitetura proposta, é apresentada uma

experiéncia de monitoramento de uma planta em tempo-real.
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1 INTRODUCAO

Os processos de automacao industrial ganharam
forga ao longo dos anos. O aumento da produtivi-
dade e a qualidade dos produtos refletem esta evo-
lugdo. O problema é que com esse aumento, tao
rapido, dos processos de automacao foram criados
iniimeros equipamentos, os quais cada um pos-
suindo sua forma especifica de comunicagao. A
necessidade de padronizagao de comunicagao en-
tre os diversos dispositivos tornou-se, entao, um
desafio. Os diversos dispositivos (sensores, atua-
dores) ligados por uma rede industrial trouxeram
a tona a realidade das aplicagoes distribuidas na
area de automacao industrial.

Solucoes de software baseados em uma arqui-
tetura de objetos distribuidos como Distributed
Component Object Model-DCOM, Remote Method
Invocation - RMI, e Common Object Request Bro-
ker Architecture-CORBA foram propostas e acei-
tas pela comunidade industrial e sao usados até os
dias atuais. Aprimorar a comunicagao entre dis-
positivos industriais é um desafio que ainda cerca
os profissionais da drea de automagao.

Neste contexto, este artigo propoe o uso de
uma arquitetura orientada a servicos como uma
alternativa aos padroes atuais, fornecendo carac-
teristicas como: interoperabilidade, flexibilidade,
portabilidade e escalabilidade.

Este artigo foi escrito de forma a apresentar
conceitos sobre Comunicagdo em Ambiente Indus-
trial, Web Service e suas tecnologias bésicas, como

pode ser visto nas secoes de 2 e 3, e expor os re-
sultados alcangados conforme descrito na segao 4.
Para a obtencao dos resultados foi realizado um
estudo de caso utilizando um Web Service com a
aplicacao escrita em linguagem Java para geren-
ciar o CLP SIMATIC S7-200 da STEMENS.

2 COMUNICACAO EM AMBIENTE
INDUSTRIAL

A comunicacao de dados em ambiente industrial
despertou como uma necessidade desde o inicio
da automacao de processos, onde havia a necessi-
dade de transportar os sinais provenientes dos ins-
trumentos até os controladores. Desde entao, foi
possivel observar a evolucao desses meios de trans-
porte como: transmissao pneumatica, hidraulica,
elétrica, Otica e via radio.

Na década de 60 foi possivel observar o surgi-
mento da comunicagao distribuida na automacao
com o surgimento dos Distributed Control System
- DCS. Estes tinham a incumbéncia de distribuir
suas fungoes de controle garantindo que se uma es-
tagao de controle falhasse, somente parte do pro-
cessos pararia, possibilitando que o restante do
processo continuasse em operagao.

A utilizagdo das redes de comunicacdo trou-
xeram grandes avangos para a automagao de pro-
cessos, porém um grande obstaculo para a comu-
nicacdo inter-processos surgiu com a falta de pa-
dronizacao dos protocolos de comunicagao.

A partir do surgimento do modelo OSI-ISO,
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os fabricantes de equipamentos passaram a utili-
zar seus Drivers de comunicagao como camada de
aplicagao, fazendo com que somente atraves des-
tes fosse possivel acessar os dados existentes em
seus equipamentos. Este tipo de estratégia trouxe
grandes dificuldades para a comunicagao entre di-
ferentes fornecedores de equipamentos.

Com o objetivo de eliminar as barreiras de
comunicacao impostas pela falta de padronizagao
entre fabricantes, foi criado em 1996 a OPC Foun-
dation (OPC, 2006). Esta organizagdo procurou
estabelecer regras de comunicagao entre aplica-
¢oes, encapsulando Drivers de fabricantes e ofere-
cendo interfaces padronizadas de comunicagao, Fi-
gura 1. Para esta padronizagao foi dado o nome de
OLE for Process Control, e tem sua implementa-
¢ao centrada na tecnologia Distributed Component
Object Model - DCOM para objetos distribuidos
da Microsoft. O padrao OPC vem evoluindo ao
longo do tempo, trazendo padroes abertos e inde-
pendéncia de plataforma, como é possivel observar
através da especificagio OPC XML.(Celso, 2004)

Maquinas OPC Client

Windows Windows Windows

OPC Server

[\

Drivers dos CLPs

| |

CLP1 CLP 2 CLP 3

Figura 1: Comunicagao usando o padrao OPC.

Apesar da padronizagao oferecida pelo OPC,
ainda é possivel observar que o uso desta tecnolo-
gia prende-se a uma determinada plataforma di-
ficultando a portabilidade dos sistemas atuais e
limitando-se a esta. H& algum tempo, pesquisa-
dores da drea vém pensando em alternativas para
integragao de processos de automagao que pos-
sam cobrir as deficiéncias existentes nos sistemas

atuais. A mudanca de paradigma de tecnologias
orientadas a objeto para tecnologias orientadas a
servicos vém se mostrando uma alternativa pro-
missora.

Desta forma podemos concluir esta secao di-
zendo que os meios de transmissao dentro da au-
tomocao industrial constituem-se em um canal de
informagao extremamente rico entre o chao-de-
fabrica e os sistemas de controle, sendo assim ob-
jeto permanente de avaliagao e melhorias.

3 WEB SERVICE

A integracdo entre aplicagoes corporativas tem
sido objeto de pesquisas constantes entre pesqui-
sadores académicos e industriais. Diversas tec-
nologias surgiram com o proposito de solucionar
os problemas relacionados com a integragao entre
aplicagoes corporativas, entre elas podemos citar
(Yi Zhi, 2005): CORBA, DCOM, JAVA RMI en-
tre outros. Cada tecnologia possui um conjunto
de protocolos e servigos de Middleware capaz de
implementar um ntcleo de funcionalidades reque-
ridas, Tabela 1.

Tabela 1: Comparacdo de Tecnologias.

DCE CORBA JAVA
RMI
Formato NDR CDR (Com- | Objetos
dos (Network mon Data | Java  Se-
Dados Data  Repre- Representa- rializado
sentation) tion)
Formato PDU (Pro- | GIOP (Gene- | Stream
de tocol Data | ral Inter-ORB
Envio Units) Protocol)
Interfaces | DCE IDL | CORBA IDL | Interfaces
(Interface (Inerface Java
Definition Definition
Language) Language)
Protocolo | RPC CO | IIOP (Internet | JRMP
(Connect Inter-ORB
Oriented protocolo)
Protocol)
Forma DCS (Cell | COS Naming | Java
de Directory (CORBA Ob- | Registry
Divulgacag Service) ject Service)
Invocagao | RPC (Remote | CORBA Java RMI
de Méto- | Procedure RMI (Re- | (Remote
dos Call) mote Method | Method
Invocation) Invoca-
tion)

Porém, a chegada da Arquitetura Orientada
a Servicos -Service-Oriented Architecture SOA -
reascendeu as discussoes sobre integragao dos sis-
temas corporativos. Nos ultimos anos, as com-
panhias tém usado SOA na integracdo de apli-
cagoes corporativas, obtendo o retorno do inves-
timento através dos bons resultados alcancados
(Vinoski., 2005). Neste contexto, os Web Service
impulcionaram este tipo de arquitetura, mesmo
que no inicio estivessem sendo considerados como
mais uma encarnacao da tecnologia de objetos dis-
tribuidos (Vogels., 2003).

Os Web Services sao uma tecnologia cada
vez mais utilizada, podendo ocupar lacunas dei-
xadas pela rapidez da evolugao tecnolégica exis-
tentes, tanto no seguimento comercial como na
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industria, onde os parques tecnolégicos sao alta-
mente heterogénios e sofrem freqiientes mudancas
evolutivas.(Frangois and Smit, 2005)

Para o grupo de trabalho do consércio World
Wide Web - W3C, a definicao de Web Service
é: “Um sistema de software projetado para supor-
tar interoperabilidade entre computadores em rede
usando, tipicamente, o protocolo HTTP com se-
rializagdo de documentos XML.”(W3C, 2004)

H4 trés tecnologias basicas em torno dos Web
Services:

e Simple object Access Protocol -SOAP
o Web Service Description Language - WSDL

o Universal Description, Discovery and Inte-
gration - UDDI

A Figura 2 ilustra como é desencadeado o pro-
cesso de publicacao e acesso a um Web Service por
um cliente. O processo pode ser resumido da se-
guinte forma:

1. Registro: Este é o primeiro passo para que
um cliente possa ter acesso as funcionalida-
des do Web Service, ou seja, o provedor de
servigos deve registrar seus servigos junto a
um registro UDDI.

2. Pesquisa: O cliente, entao, pesquisa o ser-
vigo no registro UDDI.

3. Descrigao: O cliente obtém uma descrigao
das varidveis métodos e tipos de parametros
do provedor, isto é feito através do WSDL
que identifica quais servigos estao disponiveis
no Web Service.

4. Comunicacgao: O cliente, entao, invoca o
Web Service utilizando SOAP, que funciona
com uma gramatica para os XML existen-
tes nas requisicoes e respostas entre usuario e
Web Service.

Repositério UDDI

2- Pesquisa
uDDI

Cliente

1- Registrc
uDDI
3- Descrigao
WSDL _— =

[

[

L |

=3¢
4- Comunicagao —
SOAP =
a

WEB SERVICE

Figura 2: Tecnologias que compoe os Web Service.

3.1 SOAP

SOAP é um dos elementos fundamentais dos Web
Services, pois compoe a base da pilha de proto-
colos de comunicacdo. Diferentemente dos pro-
tocolos bindarios utilizados por tecnologias como
CORBA, COM e DCOM, o SOAP utiliza XML
para codificar as mensagens, agregando mais forga
e legibilidade, tendo em vista a forte utilizagao de
XML em aplicagoes distribuidas, principalmente
baseados na Web (Szolkowski, 2003). O protocolo
SOAP estd dividido em trés elementos bésicos:

e Envelope: E o elemento principal do XML
que representa a mensagem.

e Header: E um mecanismo genérico de adi-
¢ao de caracteristicas a mensagem SOAP de
maneira descentralizada, sem acordo anterior
entre as partes comunicantes.

e Body: Contém a codificagao atual de uma
chamada a um método e todos os argumentos
de entrada, ou uma resposta codificada que
contém o resultado de uma chamada a um
método.

Como o SOAP utiliza o XML para suas defini-
¢oes, qualquer tipo de dado pode ser represen-
tado, desde que ele possa ser especificado em al-
gum XML Schema.

3.2 WSDL

WSDL é uma linguagem de descrigao de servigo
baseada em XML que tem como fungao, exibir os
métodos disponiveis, suas localizagoes e os pro-
tocolos que um Web Service oferece. A idéia é
similar a uma interface java, ou a uma Interface
Definition Language-IDL CORBA. Desta forma,
WSDL oferece independéncia de linguagem e com-
ponentes, nao importando que tipo de tecnologia
estd sendo utilizada (Francisco, 2002)

3.8 UDDI

UDDI é o mecanismo que oferece uma sistema-
tica unificada para busca de provedores de servi-
¢os através de um repositério centralizado de re-
gistros. Fazendo uma analogia com a busca de
um site Web, o UDDI equivaleria a um servico
de busca tipo Google, Yahoo entre outros. Desta
forma, os provedores de servigo registram-se junto
ao UDDI Registry e assim os clientes podem loca-
lizar os servigos consultanto o repositorio.

Os registros UDDI, permitem localizar negé-
cios e servicos de trés formas:

o “Yellow Pages” - Localizacao de negdcio ba-
seado em tipos de servigos.

o “While Pages” - Localizagao de negdcios por
nome e detalhes do contato.
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e “Green pages” - Localizam informagoes sobre
o0s servigos que um negdcio oferece.

Assim, podemos encerrar esta secao con-
cluindo que os sistemas baseados em uma arquite-
tura orientada a servigos possuem como caracte-
ristica um fraco acoplamento e ligagoes dinamicas
entre seus modulos, diferentemente do pradigma
orientado a objetos, que possui forte acoplamento
e ligacoes estéticas entre seus médulos. Um exem-
plo desta arquitetura é o OPC, visto na sec¢do an-
terior.

A possibilidade de encapsulamento dos Dri-
vers dos fabricantes por um Web Service, como
ilustrado na figura 3, permitird que clientes te-
nham acesso as informacoes dos CLPs agregando
as seguintes vantagens:

Mobilidade de servigos

Suporte automatico a varios tipos de clientes
e Maior reuso

e Maior escalabilidade

e Maior disponibilidade
Clientes Web Service
Windows Linux Mac

Web Service

L

CLP Drivers

| |

CLP 1 CLP 2 CLP 3

Figura 3: Web Service encapsulando Drivers de
CLP

4 RESULTADOS

Dentro dos modelos de comunicacao de dados ex-
planados nas secoes anteriores, este trabalho im-

plementa uma nova abordagem da comunicagao
utilizando Web Service e tecnologias abertas com
o objetivo de possibilitar a Geréncia das Informa-
¢oes de Processos Industriais. Pretende-se com
esta abordagem, obter um diferencial em relagao
aos padroes utilizados na industria atualmente,
através da mudanga de foco da programacao dis-
tribuida, orientada a objetos, para a programacao
distribuida orientada a servigo. A Figura 4 ilustra
0s componentes basicos da arquitetura.

I
—~—|

CLP H WEB SERVICE JAVA

Figura 4: Visao Macro da Arquitetura.

Como neste trabalho utilizou-se uma imple-
mentacao Java de Web Services, foi necessério fa-
zer uso da API Java Native Interface-JNI para
possibilitar a carga e utilizacdo dos Drivers den-
tro do Web Service. A JNI é uma interface nativa
de programagao. Ela permite que cédigos nativos
sejam executados dentro da Maquina Virtual Java
para interoperar com aplicacoes e bibliotecas es-
critas em outras linguagens de programacao como
C, C++ e Assembly (Sun, 2006).

A Figura 5 mostra que para o Web Service
fazer uso dos Drivers, de acesso ao CLP, foi ne-
cessario implementar um adaptador (DLL - Adap-
ter). Este é responsdvel por encapsular as fungoes
(write/read) de acesso ao CLP e disponibilizé-las
para o cliente através do Web Service. A partir
desta arquitetura é possivel observar a flexibili-
dade dos clientes, desde o uso de qualquer sistema,
operacional até o desenvolvimento de aplicacoes
clientes, independentes de linguagem de progra-
macao.

Cleinte
LinguagemA

Cliente

'WEB SERVICE| .
LinguagemB

JAVA

CLP |o——of  Driverdo
: Fabricante

— DLL
' Adapter

3 Cédigo escrito em "C" 3
! Carregado pelo Java !

Cliente

LinguagemC

Figura 5: Vis@o detalhada da Arquitetura.

Na maéquina servidora (Web Service) foram
usados os seguintes artefatos de Software:
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e Java Developement Kit 1.5, para desenvolvi-
mento das classes de acesso aos dados e en-
capsulamento do driver do CLP (Sun, 2006).

e Apache Tomcat 5.5 como servidor Web
(Apache, 2006a).

e Apache Axis para criacao do Web Service
(Apache, 2006b).

Foi criada uma planta didética, Figura 6, con-
tendo um reservatério d’agua, onde o nivel deste
estava sendo controlado por um CLP SIEMENS,
tipo S7-200, que recebia um sinal 4 a 20mA em
uma de suas entradas analdgicas. Para o controle
do nivel do reservatério foi usado um Transmissor
de Pressao (LD).

w CLP

: ‘
S R

4

jm}

5 —.

o

u;J TCP/IP RS-232

@ =

E Y/ —\ Sinal 4a 20mA
m}

pa)

8]

Web Service ‘

RESERVATORIO

Figura 6: Visdo Macro da Arquitetura.

Para que os clientes tivessem acesso ao da-
dos da planta via CLP, foi desenvolvido uma apli-
cacao cliente que se comunicava com o servidor
(Web Service) através do protocolo de transporte
HTTP, possibilitando a visualizagao e manipula-
¢ao on-line dos dados existentes no CLP. Através
desta aplicacao cliente foi possivel ter acesso as
fungoes do CLP, tipo: leitura, escrita e status (li-
gado/desligado), conforme Figura 7. Para o mo-
nitoramento do reservatorio d’agua foi elaborado
uma interface que melhor representasse a planta
didatica, conforme Figura 8.

A partir do momento que foi inicializado o
processo (planta didética) e o Web Service, os cli-
ente passaram a obter os dados do CLP. Os cli-
entes e o préprio Web Service foram instalados
em um seguimento de rede ethernet com cerca
de trinta maquinas realizando acessos diversos na
rede e mesmo assim as respostas as solicitagoes
dos clientes eram em torno de 200ms.

Atualmente existem diversas solugbes para
aquisicao de dados do chao-de-fibrica. O proto-
loco OPC é um dos mais conhecidos e adota o
conceito de encapsular os Drivers dos fabricantes
de CLPs como este trabalho sugere. Todavia, o
OPC adota o uso de programagao distribuida ori-
entada a objetos e é baseado na tecnologia DCOM
da Microsoft. Com a utilizagao de uma aquitetura

orientada a servigos podemos constatar que é pos-
sivel oferecer os mesmos servicos que tecnologias
como OPC oferecem, acresentando caracteristicas
como interoperabilidade, portabilidade, escalabi-
lidade entre outros.

T s
Arquio Ferramentas  Ajuda
Operagdes com o CLP. Status do CLP
Saida do CLP {Output bytes from PLC) 11019 | [Cter ][ escrever |
| — ———]Ler datos (Read) [
Entrada do CLP (input bytes from PLC) - J[ e T eem
o 5 [ || ter || Escrever
Flag especial do CLI i fromPLC) [ J [rer ][ eserever |
N LINE
Flag 4o CLP (Set and reset PLC flag) [ ke | [ Eserever | ON LINE
Timer do CLP (Read timer words from PLC) T e [ esorever
Contador do CLP (Counter words from PLC) e [l Estiover
Status

Registro de operacies (LOG )

[

‘ Limpar ‘

Figura 7: Cliente desktop.

glar

Grifico Volume x Tempo
" - [ rmr ]

25 Executar acada

200 A y [ ] ses

150 Gerar Grafico apis
28 25 | teragies

Volume (L)

78 / [v] Parar Automaticamente

1234887 68101112131415151718 1920212223 2425
Tempo (Seq)

—Valume (L]

L
Histético de Operagies

Til»

[ savar ]
[Tempo de acessn aoWeh Senvice - 16 milissgundos B
Dados do CLP: 186.7931826786235 Limpar
Dado Canvertido: 21 875668573979235

[Tempa de acesso a0 Weh Senice : 16 milisegundos B

Figura 8: Monitoramento do reservatdrio.

5 CONCLUSAO

O setor de automagao industrial tem sofrido no-
téria evolugao, principalmente impulsionada pela
Tecnologia da Informagao, que vem sofisticando
ainda mais este seguimento. Entretanto, mesmo
com essa sofisticagdo, é possivel observar uma
forte resisténcia a novos padroes, principalmente
os abertos, ficando o setor dependente de padrées
fechados dificultando a adogao de novas e moder-
nas tecnologias. Desfrutar das tecnologias basea-
das nos padroes abertos ainda nao é uma reali-
dade na industria, isso gracas a filosofia conserva-
dorista adotada por este seguimento, restringindo
o desenvolvimento de aplicagoes a tecnologias pro-
prietérias.

A adocao de uma arquitetura orientada a ser-
vigos proporciona uma série de vantagens no que
tange as possibilidades de acessar os dados do
chao-de-fabrica e dissiminé-los aos diversos seto-
res de uma organizagao. O uso dos Web Services
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trouxe essa realizade a tona. A independécia de
acesso a estes, possibilita que clientes via Brow-
ser, aplicagoes Desktops ou, até mesmo, disposi-
tivos moéveis como celulares e PDAs, possam de
forma transparente e sem adaptagoes ter acesso
aos diversos dados de um processo de automagao.

Entretanto, garantir a seguranca destes servi-
¢os pode impor desafios devido as limitacoes dos
padrées e a necessidade de oferecer suporte a uma,
grande variedade de tipos de clientes. A seguranga
de Web Services pode ser aplicada em trés niveis:
Seguranga a nivel de transporte; Seguranga a ni-
vel de aplicacao e Seguranga a nivel de mensagem.
Tais estratégias serao abordadas em trabalhos fu-
turos para que se possa avaliar os impactos gera-
dos.

Desta forma, podemos concluir que em um
futuro proximo a arquitetura orientada a servigos
estard efetivamente aplicada na indudstria. Esta
atuagao serd observada desde o chao-de-fabica até
os niveis de decisao corporativa. Tal mudanca re-
flete as exigéncias, atuais, dos processos de auto-
macao, tais como: portabilidade, interoperabili-
dade, robustez e escalabilidade.
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