Camada de Enlace de Dados
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Camada de Enlace de Dados

@ aborda algoritmos que permitem uma
comunicacdo eficiente e confidvel entre dois
computadores adjacentes em nivel da
camada de enlace de dados (adjacentes no
sentido de estarem fisicamente conectadas)
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Tarefas da Camada
de Enlace de Dados

@ Enquadramento (Delimitacdo de quadros)
e Controle de Erros

e Controle de Fluxo

@ Gerenciamento de Enlace
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Enquadramento

@ Fluxo de hits é dividido em quadros, sendo
calculado um ‘ checksum’ (digito/cédigo de
verificagao)
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Delimitacdao de Quadros

e 1. Contagem de Caracteres

— um campo do cabecal ho € usado para determinar
numero de caracteres do quadro

— problema: erros na transmisséo (No campo com o
numero de caracteres)
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Contagem de Caracteres
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Delimitacao de Quadros

® 2. Caracteres Iniciais e Finais com Insercéo
de Caracteres (character stuffing)
— DLE STX eDLE ETX (DLE = Data Link
Escape)
— em caso de transmissao de arquivos binarios:
inclusdo de DLE em cada sequencia DLE que

aparecer no arquivo (estes caracteres sdo
removidos na recepcan)

— desvantagem (perda de 8 bits a cada insercéo)
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Delimitacao de Quadros

® | nsercéo de caracteres
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Delimitacao de Quadros

@ 3. Flagsiniciais e finais (bit stuffing)

— flag: simbolo inicia e final de quadro com um
numero qualquer de bits (previamente definido)

—ex: 01111110 (protocolo HDLC) => na
transmiss&o de arquivos binarios uma sequiencia
de cinco 1s consecutivos é sempre inserido um
0 deformaa evitar o aparecimento do flag

— vantagem: somente 1 bit adicional em cada
insercéo
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Delimitacao de Quadros

@ O que ocorre se 0111110 deve ser transmitido ?

@ eX:
—011111101011001011111011(sinal aser transmitido)

—0111111010110010111110011 (apés bit stuffing)
—011111101011001011111011 (sina recuperado)
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Deteccao e Correcao de Erros

@ Errosisolados: 1 bit em 1 quadro

@ Errosem rajada: todo o quadro ou mais de
um guadro é deturpado
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Deteccao e Correcao de Erros

® Deteccao de erro: apartir do quadro
recebido conclui-se que houve erro na
transmisséo e solicita-se reenvio

@ Correcdo deerro: o quadro contém
informagoes redundantes de forma a
permitir aidentificagdo de qual bit contém
erro. N&o necessita reenvio.
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Deteccao e Correcao de Erros

e Palavra de codigo: mensagem contendo m
bits de dados e r bits redundantes =>
tamanho total N = m+r

e Distancia de Hamming: niumero de
posi¢oes de bits em que duas palavras de
codigo diferem => indica o nUmero de erros
gue deve ocorrer (inversao de bits) para
tornar uma palavra de codigo em outra
vélida
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Deteccao e Correcao de Erros

@ Em geral 2™ mensagens séo validas, porém
nem todas possiveis 2" palavras de codigo
sdo validas

@ Dado um conjunto de simbolos (palavras de
codigo) vaidos, determina-se adistancia
de Hammig do conjunto como sendo a
menor distancia de Hammig entre duas
palavras de cddigo validas do conjunto
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Deteccao e Correcao de Erros

® Deteccdo de d erros: € possivel caso a
distancia de Hamming do conjunto sgja
igual ad+1

@ ex: paridade
Distancia de Hammig = 2, logo permite a
deteccéo de erros em 1 Unico bit

@ analise do codigo: 0000 0001 1000 1111
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Deteccao e Correcao de Erros

® Correcao ded erros: € possivel caso a
distancia de Hamming do conjunto sgja
igual a2d+1

@ implica que, apods a ocorrénciade d erros a
palavra recebida estara a uma distancia de
Hamming d de somente uma palavra valida
(estarano minimo auma distanciad+1 de
outra).
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Deteccao e Correcao de Erros

— supondo um codigo com n=m-+r bits, cada uma
das 2™ mensagens vaidas tem n palavras de
codigo invdidas aumadistanciaigual a 1
(inversdo de 1 unico bit ou erros simples)

— logo, para permitir reconhecimento do erro,
cada mensagem valida deve ter associado ae€la
(n+1) sequiencias de bits

—logo o limite tedrico € (n+1)*2M <= 2" ou ainda
m+r+1<= 2" (logo, dado m posso saber r)
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Deteccao e Correcao de Erros

e Tabela
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Codigo de Hamming

@ bits da palavra de codigo séo numerados a
partir da esquerda (inicio bl)

@ todos os bits que sdo poténciasde 2 (1,2,4,...)
s&o considerados bits de verificagéo (V)

@ 0s outros bits (3,5,6,7,9,...) sdo preenchidos
como bits de dados

@ um bit de dados pode contribuir em diversos
bits de verificacado (ex: b5 contribui no 1 e 4)
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Codigo de Hamming

@ ex: mensagem 1001000 (m=7,

eVV1iV0O0O1VO0OO O
bl b2 b3 b4 b5 b6 b7 b8 b9 bl0 bll

b1= 0 (b3 xor b5 xor b7 xor b9 xor b11)
b2= 0 (b3 xor b6 xor b7 xor b10 xor b1l)
b4= 1 (b5 xor b6 xor b7)

b8= 0 (b9 xor b10 xor b1l)

@ logo codigo enviado seria 00110010000
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Codigo de Hamming

ASCI Check hits

1001000 00110010000
1100001 10111001001
1101101 11101010101
1101101 11101010101
1101001 01101011001
1101110 01101010110
1100111 11111001111
0100000 10011000000
1100011 11111000011
1101111 00101011111
1100100 11111001100
1100101 ¥ 00111000101
Order of bit transmission
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Codigo de Hamming

@ inicializa-se um contador em zero

@ verifica-se a paridade de cada bit de
verificagcao

@ se a paridade nado estiver correta soma-se o
valor da posicao do bit de verificagcao ao
contador

@ no final; contador em zero = transmissao OK
contador ndo zero = indica bit onde houve o
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Codigo de Hamming

@ Supondo erro em um bit na transmiss&o
00110010001 em vez de 00110010000
@ checagem:
00110010001 célculo dos bits de
verificagdo: bl=1b2=1b4=1b8=1
umavez que b1, b2 e b8 diferem, temos que
erro estano bit 11
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Codigo de Hamming

® Aplicagdo para deteccéo de erro em rgjada
(varios bits afetados):
— juntar k quadros formando uma matriz
— transmitir amatriz por coluna
— reconstruir a matriz na recepcao

® Se um quadro for destruido, apenas 1 bit de
cada quadro original é afetado,
possibilitando sua correcao
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Codigos de Deteccao de Erros

@ Correcao deerros. usadas especiamente em
caso de longos tempos de propagacéo, na
maioria dos casos prefere-se somente a deteccao
eore-envio

@ ex: taxade erro 10°® por bit (errosisolados) em
um cana com tamanho de 1000 bits
Hamming: exigiria 10 bits, 0 que huma transmisséo de
1 MByte implicaria em overhead de 10000 bits
Paridade: a cada 1000 blocos uma nova transmissao
seria necessaria (1000 bits + 1 paridade + 1000
paridade = overhead 2001 bits)

Carlos E. Pereira- UFRGS/DELET

Codigos de Deteccao de
Erros

@ Codigo de Redundancia Ciclica (CRC)
— cadeias de bits séo tratadas como polinémios
— k bits = polindémio xk + xk-1+ xk-2+ _ x0
— aritmética polinomia em médulo 2 (somae
subtracdo = XOR)
@ transmissor e receptor devem concordar em
relacao ao polindmio gerador G(X)
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Algoritmo de calculo do CRC

@ definir r como o grau de G(x). Acrescentar r bits
zero a extremidade de baixa ordem do quadro, de
modo que ele passe a conter m+r bitse
corresponda ao polindémio x"M (x)

@ dividir (modulo 2) G(x) por X'M(x)

@ subtraia (em médulo 2) o resto dadivisdo e
acrescente no polinémio original (formando T(x)
polindmio a ser transmitido, que € divisivel por

G(x))
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Calculo CRC

® ex: G(X) = x4 + x + 1 mensagem 1101011011

1100001010

10011 [ 1101011011000
10011 |

10011
10011
00001
00000
00010

0000 ... resto = 1110
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Framea s 1101911011
Generator: 10011
Message alter appending 4 zero bits: 1310101106000

Calculo
do CRC
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Uso do CRC na recepcao

@ no receptor T(x) é dividido por G(x). Caso
haja erros T(x) passaa ser T(x) + E(x).
=>0 resultado da divisado sera E(x)/G(X)

@ para que erros possam ser detectados
E(X)/G(x) deve ser diferente de zero

Carlos E. Pereira- UFRGS/DELET
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Abrangéncia do uso de CRC

® Exemplo: deteccdo de 2 erros ssmples
isolados E(x)=x' + xI onde i>]
ou aindaE(x) = x (x 7 +1)

@ para gque todos os erros duplos sejam
detectados G(x) nédo deve dividir x< + 1
paraqualquer k até um maximo valor i<j

(maximo tamanho do quadro)
ex: x15+x14+1 nao divide xk+1 para k<32768
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“CRCs - padroes”

® CRC-12: xP + x1 + x3 + x>+ x + 1
para caracteres de 6 bits

® CRC-16: x*® + x> + x%+ 1
CRC-CCITT: x®®+x2+x>+1
detectam todos os erros simples e duplos, todos os
erros com numero impar de bits, todos os erros em
rgjada com no maximo 16 bits, 99.997 % das rajadas
de erro de 17 bits

@ vantagem: um simples circuito de deslocamento
pode ser usado para calculos
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Protocolo “Utopico”

= Camada de rede sempre tem dados para
transmitir

= transmissor fica sempre transmitindo
= receptor tem buffer infinito
= canal Nao possui erros de transmissao
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/* Protocel 1 (utopia) provides for data transmission in one direction only, from
sender to receiver. The communication channel is assumed 10 be error free,
and the receiver is assumed to be able to process all the input infinitely fast,
Consequently, the sender just sits in a loop pumping data out onto the line as
fast as it can. «/

typedef enum {frame_arrival} eveni_type;
#include "protocol.h”

void sendert(void}

frame s; [+ buffer for an outbound frame */
packet bufier; /* buffer for an outbound packet */

while (truej {
from_network_layar(&buffer); /* go get something to send *f
s.info = buffer; [+ copy itinte s for transmission */
to_physical_layer(&s); /* send it on its way */
1 f* Tomorrow, and tomaorrow, and tomorrow,
Creeps in this petty pace from day to day
To the last syllable of recorded time
- Macbeth, W, v */

void receivert {void)

frame r;
event_type event;

f* filled in by wait, but not used here */

while {true) {
wait_for_event{&event); /* only possibility is frame_arrival */
from_physical_layer(&r); /* go get the inbound frame «/
to_network_layer|&r.info); /* pass the data to the network layer */

}

}

CarlosE. Pereira- UFRGS/DELET
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Controle de Erros no Enlace

@ Para garantir transmissdes confiaveis atraveés
de retransmissao, o procedimento em gera
utilizado é fazer com que o destinatério de um
quadro envie ao remetente quadros com avisos
de reconhecimento positivo ou negativo dos
guadros recebidos

@ reconhecimento pode ser enviado como quadro
de controle do nivel 2 ou ‘de carona em
campo de controle de quadro com informagéo
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Controle de Erros no Enlace

® O que fazer se confirmagao em caso de
problemas na transmisséo da mensagem ou
da confirmacdo de recebimento ?

— uso de temporizadores: controle de time-out

Carlos E. Pereira- UFRGS/DELET
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Transmissor Receptor

[Quadro 0]
_— .

de Timeout

} (S} ——{Ovadro 1
Intervalos ‘|r
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Protocolos Elementares de
Enlace de Dados

@ simplex sem restrigoes. transmissdo somente
num sentido, camadas sempre prontas a
transmitir e receber. Supde que camada de
dados ndo apresenta erros e que receptor pode
processar dados de forma infinitamente rgpida

® stop-and-wait simplex: receptor demora para
processar dados. ApOs processar 0 receptor
envia um quadro para avisar transmissor

Carlos E. Pereira- UFRGS/DELET
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Algoritmo (‘simplex’)

= Transmissor
while(true)
DeCamadaRede(buffer)
s.info = buffer
ParaCamadaFisica(s)

2> Receptor
while (true)
Esperar(evento)
DaCamadaFisica(r)
ParaCamadaRede(r.info)
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Controle de Erros no Enlace

@ Procedimentos mais utilizados para controle
de erro:
— simplex para-e-espera
e receptor com buffer finito
e canal ruidoso

— bit alternado (sSmplex para canal ruidoso)
— janelan com retransmissdo integral
— janelan com retransmissao seletiv
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Protocolo ‘para-e-espera’

= Receptor tem (informao
transmissor se esta pronto ou ndo a receber
0s dados)

= Transmissor
EnviaQuadro
Aguarda

= Receptor

RecebeQuadro
Processa

Enviasinal para continuar
Carlos E. Pereira- UFRGS/DELET

!+ Protocol 2 (stop-and-wait) also provides for a one-directional flow of data from
sender to receiver. The communication channel is once again assumed 10 be arror
free, as in protocol 1. However, this time, the receiver has only a finite buffer
capacity and a finite processing speed. so the protocol must explicitly prevent
the sender from flooding the receiver with data faster than it can be handled, */

typedef enum {frame_arrival} event_type;
#include "protocol.h”

void sender2(void)
{

frame s, {* buffer for an outbound frame */
packet buffer; f* buffer for an outbound packet
event_ype event; f* frame_arrival is the only possibility =/

while (true) |
from_network_layar{&buffer); /* go get something to send */
s.info = buffer; f* copy it into s for transmission */
to_physical_layeri&s); /* bya bye little frame +/

wait_for_svent{&event), /+ do not proceed until given the go ahead */

void receiver2(void)
{
frame r, 5; f* buffers for framas «/
event_iype event, f* frame_arrival is the cnly possibility «/
whila (trua) |
wait_for_avent{&event), /+ only possibility is frame_arrival */
from_physical_layer(&r); /* go get the inbound frame */
to_network_layer(&r.info). /* pass the data to the netwaork layer */

Carlos E. Pereira- UFRGS/D }

to_physicallayer(&s); f* send a dummy frame 1o awaken sender +/
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Canal Ruidoso
< Quadros podem chegar danificados

( )
< Procedi mento:

= Transmissor envia quadro

©>Se quadro chegou corretamente, receptor
confirma para enviar outra mensagem, caso
contrério € descartado sem confirmacgéo

©>Caso nao receba confirmag&o, transmissor

retransmite quadro (apds determinado tempo de

espera)
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Protocolos Elementares de
Enlace de Dados

@ protocolo simplex para canal com ruido

— somente uma confirmagao por parte do receptor
nado e suficiente (0 que fazer se a comunicagdo
€ perdida ??)

— solugéo: adiciona-se um nimero de seqiiéncia
no cabecgalho de cada quadro enviado. Receptor
informa caso recepcdo seja OK. Numero de
seqliéncia pode ter comprimento de apenas 1 bit

Carlos E. Pereira- UFRGS/DELET
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#+ Protoco] & (pary allows unidirectional data flow over an unreliabie channed, =
woafine MAY_SED 1 f= must be 1 for protocol 3 «/

typedef enum {frame_zarival, cksum_arr, Emeaut] avent_type

winclude "protocol. i

wioid senderd(yvoid)
I

1
aeq_nr next_frame_to_sand; f* saq number of naxt cutgoing frame =/
frame 5; f* soratch wvariable «F
packet buffer, = huffer for an cutbound packet =
event_type avent
mext_frame_to_send = { = initialize putbound sequenca numbers =/
fromuneiwork_layver| &bufien = fateh first packet «f
whila (trug) {
f M+ gonstruct & frame for transmission +/
8.560 = neMtirame_io_send; i+ insert seguance numbar in framea =
to_physical_layver{&s); f+ send it on its way «f
starl_timer(s.seq); f= if {answer takes too long, time out =/
wait_for_event{&event); = frame_arrival, cksum_sr, timaout «
if (event == frame_arrival) |
fram_physical_layer(&s); f+ get the acknowledgement +/
if {5.8ck == next_frame_to_send) |
from_network_layer&baffer); ~+ get the next one to send =
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vaid recaiverdivoid)

(
senr frame_sxpected,
framear, 5
evant_type avent

frame_expected = 0,
wihilg firue) {
wait_for_svenii&avent) = possibilties: frame_arrival, cksum_grr +/
if (event == frama_arrival} { != g valid frame has arivad, =
from_physical_layer(&r); = go gat the newly amved frame =/
it {r.seq == frame_expected) { /= this is what we have been waiting for. =
to_network_tayen&r.info); /+ pass the data to the network layar =/
inc{frame_expected), = next tme expect the olher sequance nr «/
1
1
s.ack = 1 - frame_gxpectad;  /+ tell which frame is being acked =/
fo_physical_Jayer(&s); = nona of the fields are used =/
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Algoritmo de bit alternado

@ Transmissor somente envia novo quadro
depois de receber o reconhecimento do
quadro enviado anteriormente

@ Umavez que quadros podem ser
retransmitidos, € necessario numera-los para
gue o receptor possa distinguir se €
retransmi ssdo ou novo quadro

® Como transmissor somente envia quadro

0s receber o ultimo, 1 bit é suficiente

Carlos E. Pereira- UFRGS/DELET

Algoritmo de bit alternado

Transmissor Receptor

Figura 7.1: Diagrama de estados do algoritmo de bit alternadio,

Carlos E. Pereira- UFRGS/DELET
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Algoritmo de bit alternado

@ Tecnica simples porém ineficiente, pois
cana ndo é usado enquanto confirmacao é
esperada

Carlos E. Pereira- UFRGS/DELET

Otimizacoes

@ receptor envia confirmacéo de recebimento ndo
em um quadro de controle, masde ‘carona’ em
um quadro de dados (* piggybacking') =>
melhor utilizacdo dalargura de banda do canal

@ caso ndo tenha dados para enviar em um
determinado interval o, receptor envia
confirmagéo como quadro de controle

Carlos E. Pereira- UFRGS/DELET

25



Otimizacoes

e Outraforma de aumentar a eficiénciaé
permitir que transmissor envie varias
mensagens mesmo sem ter recebido
confirmagao
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Protocolos de Janela
Deslizante

@ transmissor mantém janela de transmissao e
receptor uma janela de recepcéo (n&o
precisam ter o mesmo tamanho)

@ janela de transmissao contém quadros
enviados mas ndo confirmados (tamanho
variavel)

@ janela de recepcao contém quadrosja
recebidos e sendo processados (verificacdo
de CRC, etc.) => tamanho constante

Carlos E. Pereira- UFRGS/DELET
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Protocolos de Janela
Deslizante

@ Procedimento: Transmitir um ndmero finito de
guadros antes de parar e esperar pela confirmagao:
visa utilizar melhor o canal

@ transmissor possui janela de tamanho variavel
contendo todos os quadros que pode transmitir.
Cada quadro recebe uma numeracéo em
sequéncia.

@ Receptor possui uma janela de tamanho fixo
contendo os codigos de seqiiéncia dos codigos que
podem ser recebidos

Carlos E. Pereira- UFRGS/DELET

Como funciona em caso de
erro de transmissao ?

@ ‘Go back n’: ignoratodos os quadros recebidos
depois do quadro com erro até que o quadro
originamente errado seja recebido corretamente

® Repeticdo seletiva os quadros recebidos
corretamente apOs um quadro errado sdo
bufferizados pela camada de enlace. Quando o
quadro errado for recebido corretamente, todo o
conjunto de quadros bufferizados é passado paraa
camada de rede

Carlos E. Pereira- UFRGS/DELET
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Protocolos Elementares de
Enlace de Dados

® Go back n:

— confirmag&o de um quadro n confirma
automati camente todos os quadros de segiiéncia
menor quen

Carlos E. Pereira- UFRGS/DELET

Controle de Fluxo

® Transmissor rgpido (rodando em maguina
rapida ou ndo sobrecarregada) quer enviar
dados parareceptor lento (rodando em
maquina lenta ou sobrecarregada)

— Problema pode ser contornado através do uso
do protocolo de janelas deslizantes

Carlos E. Pereira- UFRGS/DELET
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Protocolo de janela deslizante

@ Janela de Transmisséo com largura T

® apos enviar T quadros,

transmissor

suspende envio e fica aguardando

confirmacao

® quadros numeradosdeOaT-1
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Transmissor

Envia um qu&dm

Receba Ack de quatro qu.u:!ms

Envia um quadro

Envia trés quadms

Hamba Ack de quatro quadms
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Receptor

| by

Recebe dois quadros

.

Recebe um quadro
Envia Ack de quatro quadros
Recebe um gquadro

Recebe trés quadros

Envia Ack de quatro quadros

EEEEEEeE |
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Desempenhos dos Protocolos

@ Deducéo em Tannembaum

Carlos E. Pereira- UFRGS/DELET

Desempenho
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