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Vorwort des Verlags

Der Erfolg des Buches ,,Industrie 4.0 in Produktion, Automatisierung und Logistik*
von 2014 und die parallele Entwicklung der Online-Nachschlagewerke bei Springer,
SpringerReference, fiihren zu einer erheblich erweiterten zweiten Auflage. Der
Umfangszuwachs liel eine Bandteilung sinnvoll erscheinen, dieser erste Band
umfasst die neuen und erneuerten Beitrdge zur Industrie 4.0 in der Produktion.

Im Juni 2016 Thomas Lehnert
Programmleiter, Springer-Verlag
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Mit der 1. Auflage dieses Buches, das bereits 2014 unter dem Titel ,,Industrie 4.0 in
Produktion, Automatisierung und Logistik® (Hrsg.: Bauernhansl, ten Hompel,
Vogel-Heuser) erschienen ist, wurde ein wichtiger Schritt unternommen, das Thema
Industrie 4.0 in der Fachliteratur zu verankern. Doch bereits damals war uns als
Herausgebern klar, dass ein statisches Buch einer Entwicklung dieser Tragweite und
Dynamik nicht gerecht werden kann. Aus diesem Grund haben wir entschieden,
dieses Werk ab der 2. Auflage in ein Handbuch zu tiberfiihren, um einen Rahmen zu
schaffen, die Geschichte der vierten industriellen Revolution fortzuschreiben. Indus-
tric 4.0 wird mittlerweile international stark diskutiert und an der Realisierung
gearbeitet. Mit dem ,,Handbuch Industrie 4.0 erscheint erstmals ein Nachschlage-
werk, das aus einzelnen, in sich abgeschlossenen Beitragen zu den Themen Industrie
4.0 in Produktion, Logistik und Automatisierung besteht. Dieses Werk wird sowohl
online als auch in gedruckter Form veréffentlicht. Die Online-Version kann, dhnlich
einem Wiki, fortlaufend erginzt und weiterentwickelt werden, um bei diesem sich
rapide entwickelnden Thema den aktuellen Stand darzulegen. Die Online-Version
bietet die Grundlage, in regelméfigen Abstinden eine neue Auflage der Druckver-
sion zu verlegen.

Um dem Format eines Nachschlagewerks gerecht zu werden, sind nicht nur
Beitrdge aus der 1. Auflage iibernommen und iiberarbeitet worden, sondern auch
zahlreiche Beitrdge hinzugekommen. Diese teilen sich auf die folgenden neuen
Kapitel auf:

 Digitalisierung der Wertschopfung

* Industrie-4.0-Anwendungsszenarien fiir die Automatisierung

» Cyber-physische Systeme im Betrieb

» Engineering-Aspekte in der Industrie 4.0

» Vertikale und horizontale Integration in der Automatisierung

* Datamining und Datenanalyse in der Industrie 4.0 und deren juristische Aspekte
» Zusammenwirken von Mensch und Maschine in der Industrie 4.0
* Intelligente Ladungstréger als Teil cyber-physischer Systeme

» Materialflusstechnik fiir Industrie 4.0

* Industrie-4.0-fédhige Flurférderzeuge

* Hybride Dienstleistungen fiir Industrie-4.0-Systeme

Vii



viii Vorwort zur 2. Auflage

» Sensorik und Aktorik fiir Industrie-4.0-Logistiksysteme
* Management von Industrie-4.0-Systemen in der Logistik.

Zur Realisierung dieser umfassenden Erweiterung konnten wir, wie bereits in der
ersten Auflage, zahlreiche Fachleute aus Forschung und Wirtschaft als Autoren
gewinnen, um das Thema aus wissenschaftlicher und praktischer Sicht aufzuberei-
ten. Erst die Betrachtung aus beiden Blickwinkeln ermdglicht es unserer Auffassung
nach, den Uberblick iiber das Mégliche und die Vision in einem Werk zu vereinen
und Migrationspfade hinein in die vierte industrielle Revolution aufzuzeigen. Auf-
grund der fortschreitenden Entwicklung werden nunmehr auch erfolgreiche Anwen-
dungsbeispiele vorgestellt. In diesem Sinne ist das Handbuch Industrie 4.0 als ein
lebendiges Nachschlagewerk fiir Forscher, Praktiker und Studierende gleichermaB3en
zu verstehen und richtet sich an alle Leserinnen und Leser, die sich mit diesem
spannenden Thema beschéftigen wollen.

Diese Druckversion umfasst den Stand der Dinge im Frithjahr 2016 und ist in
einem Team gleichberechtigter Partner entstanden. Wir danken allen Autoren, dem
Verlag, dem Lektorat und all denen, die sonst noch zum Gelingen beigetragen haben,
sehr herzlich. Ganz besonderer Dank gilt Sigrid Cuneus vom Springer-Verlag und
unseren Mitarbeitern Andreas Bildstein und Sascha Feldhorst, die durch ihren uner-
miidlichen Einsatz in Koordination und Organisation die Grundlage fiir die Trans-
formation des Werks in ein Handbuch gelegt haben.

Im April 2016 Birgit Vogel-Heuser
Thomas Bauernhansl
Michael ten Hompel



Your Global Automation Partner . “ne.‘

Daten- und Kommunikationslosungen

Durchgédngige HF/UHF-RFID-Losungen fir Datenerfassung und -vorverarbeitung,
|dentifikation, RUckverfolgung, Serialisierung

Intelligente Sensor- und Verbindungslésungen mit |O-Link-Kommunikation fur
maximale Flexibilitat

Robuste IP67-1/0-Systeme mit dezentraler Intelligenz und Multiprotokoll-Ethernet-
Kommunikation zur einfachen IT-Integration www.turck.de



Die Herausgeber

Prof. Dr.-Ing. Birgit Vogel-Heuser leitet den Lehrstuhl fiir Automatisierung und
Informationssysteme der TU Miinchen. Sie verfiigt iiber langjéhrige Industrie- und
Hochschulerfahrung im Bereich der System- und Softwareentwicklung verteilter,
intelligenter, eingebetteter Systeme fiir Industrie 4.0.

Prof. Dr.-Ing. Thomas Bauernhansl ist Leiter des Fraunhofer-Instituts fiir Produk-
tionstechnik und Automatisierung IPA in Stuttgart und Leiter des Instituts fiir
Industrielle Fertigung und Fabrikbetrieb IFF der Universitdt Stuttgart. Forschungs-
schwerpunkte seiner Institute sind Produktionsorganisation, Fabrikplanung, Ober-
flaichentechnologie, Automatisierung und Prozesstechnologie. Er beschéftigt sich
insbesondere mit Massenpersonalisierung, nachhaltiger Produktion und Komplexi-
titsbewirtschaftung im Rahmen der Industrie 4.0. Er ist Mitglied in zahlreichen
Gremien, u. a. im Strategiekreis der Plattform Industrie 4.0 der Bundesregierung und
stellv. Vorsitzender des Lenkungskreises Allianz Industrie 4.0 BW.

Prof. Dr. Michael ten Hompel ist geschiftsfiihrender Leiter des Fraunhofer-Insti-
tuts fiir Materialfluss und Logistik, Institutsleiter des Fraunhofer-Instituts fiir Soft-
ware und Systemtechnik sowie Ordinarius des FLW der Technischen Universitét
Dortmund. Zuvor griindete er u. a. das Software-Unternehmen GamBit, das er bis
zum Jahr 2000 fiihrte. Er gilt als einer der Viter des Internet der Dinge, ist Mitglied
der ,,Logistik Hall of Fame* und wissenschaftlicher Beirat der nationalen Plattform
Industrie 4.0.

Die Autoren

Dipl.-Ing. Thomas Adolf ist Gruppenleiter in der Abteilung Nachhaltige Produk-
tion und Qualitdt am Fraunhofer-Institut fiir Produktionstechnik und Automa-
tisierung IPA in Stuttgart. Seine Téatigkeitsschwerpunkte sind die Leitung und
Durchfiihrung von Industrie- und Forschungsprojekten in den Bereichen
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Produktionsorganisation und -optimierung, Instandhaltungsmanagement und Tech-
nisches Controlling.

Prof. Dr.-Ing. Wilhelm Bauer fiihrt als Leiter des Fraunhofer IAO eine For-
schungsorganisation mit etwa 500 Mitarbeitern. Er verantwortet Forschungs- und
Umsetzungsprojekte in den Bereichen Innovationsforschung, Technologiemanage-
ment, Leben und Arbeiten in der Zukunft, Industrie 4.0, Smarter Cities. Als Mitglied
in verschiedenen Gremien berét er Politik und Wirtschaft.

Univ. Prof. Dr.-Ing. Ulrich Berger ist seit 2001 Lehrstuhlinhaber und Leiter des
Fachgebietes Automatisierungstechnik an der BTU Cottbus-Senftenberg. Er leitet
das 2015 gegriindete Innovationszentrum Moderne Industrie Brandenburg mit dem
Schwerpunkt der Einfiihrung von Industrie 4.0 in mittelstdndischen Unternehmen.

Ao. Univ.-Prof. Dipl.-Ing. Dr. Mag. Stefan Biffl ist Dozent an der TU Wien am
Institut fiir Softwaretechnik und Interaktive Systeme und Leiter des Christian Doppler
Labors ,,Software Engineering Integration fiir flexible Automatisierungssysteme*.

Andreas Bildstein leitet am Fraunhofer IPA im Kompetenzzentrum ,,Digitale Werk-
zeuge fiir die Produktion” die Gruppe ,,IT-Anwendungen und Services™ und forscht
u. a. an dynamischen Produktionsnetzwerken, Cloud-unterstiitzter Produktion, Indus-
trie 4.0 und der sog. ,,smart production* mittels cyberphysischer Systeme. Ein beson-
derer Schwerpunkt seiner Forschungsaktivititen liegt dabei auf der Digitalisierung der
Produktion und produktionsnaher Prozesse auf Basis von Informationstechnologien
und Konzepten aus dem Bereich des Internet der Dinge (IoT).

Gautam Biswas ist Professor in Computer Science, Computer Engineering und
Engineering Management am Institut EECS und Senior Research Scientist am Institut
fir Software Integrated Systems (ISIS) an der Vanderbilt University (Tennessee,
USA). Seine Forschungsschwerpunkte sind Modellierung und Diagnose von Cyber-
physischen Systemen sowie Big Data, angewendet fiir Anomaliedetektion und Lehre.

Michael Bodden-Streubiihr war nach der Ausbildung zum Diplom-Physiker an der
Universitdt Essen ab 1992 unter anderem als Projektleiter fiir die Entwicklung und
Installation von Warehouse-Management-Systemen tatig. Seit 2008 ist er Leiter
Presales Warehouse Management bei der inconso AG, Bad Nauheim.

Dipl.-Ing. Jurek Breuninger ist Usability Engineer und UX-Forscher am Lehrstuhl
fiir Ergonomie der Technischen Universitdt Miinchen. Er ist spezialisiert auf Touch-
screen-Interaktion und ihre Anwendung in sicherheitskritischen Umgebungen wie
Medizintechnik, Fertigung und Wartung. Er ist Mitglied im VDI-Fachausschuss
»~Nutzergerechte Gestaltung von Maschinenbediensystemen® und Mitautor der
Richtlinie VDE/VDI 3850 ,,Gebrauchstaugliche Gestaltung von Benutzungsschnitt-
stellen fiir technische Anlagen®.
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Dipl.-Ing. Alexander Bubeck ist wissenschaftlicher Mitarbeiter in der Abteilung
Roboter- und Assistenzsysteme am Fraunhofer-Institut fiir Produktionstechnik und
Automatisierung IPA.

Andreas Bunte, M. Sc. studierte Elektrotechnik, Fachrichtung Automatisierungs-
technik, an der Fachhochschule Diisseldorf. Seit 2014 arbeitet er als Wissenschaft-
licher Mitarbeiter am Institut fiir industrielle Informationstechnik (inIT) der Hoch-
schule OWL. Dort forscht er im Bereich ,,Artifical intelligence in Automation® mit
den Schwerpunkten Wissensmodellierung und Semantik.

Dr. Thomas Biirger war nach seinem Maschinenbaustudium an der Universitit
Stuttgart zunéchst als wissenschaftlicher Mitarbeiter und Abteilungsleiter am Institut
fiir Steuerungstechnik der Werkzeugmaschinen und Fertigungseinrichtungen der
Universitédt Stuttgart titig. AnschlieBend tibernahm er verschiedene Leitungsfunk-
tionen in der Steuerungsentwicklung bei der Bosch Rexroth AG. Seit 2012 ist
er Leiter des Entwicklungsbereichs Automationssysteme der Bosch Rexroth AG.

Xinyu Chen, M. Sc. studierte Brauwesen und Getrinketechnologie an der Techni-
schen Universitdt Miinchen (TUM). Seit 2014 arbeitet er als wissenschaftlicher
Mitarbeiter der Arbeitsgruppe fiir Informationstechnologie in der Lebensmittelin-
dustrie am Lehrstuhl fiir Lebensmittelverpackungstechnik der TUM.

Dr.-Ing. Damian Daniluk war Projektleiter und -berater am Fraunhofer-Institut fiir
Materialfluss und Logistik (IML) in Dortmund. Seine fachlichen Schwerpunkte
lagen in den Bereichen Auswahl und Einfiilhrung von Warehouse Management
Systems, Multiagentenbasierte Steuerungssysteme, Cloud Computing in der Logis-
tik sowie (verteilte) Materialflusssimulation. Derzeit ist er in verantwortungsvoller
Position im Bereich Product Lifecycle Management bei der Phoenix Contact GmbH
& Co. KG in Blomberg.

Prof. Christian Diedrich hat technische Kybernetik und Automatisierungstechnik
studiert und lehrt und forscht an der Otto-von-Guericke-Universitit und am Institut
fiir Automation und Kommunikation (ifak) e.V. in Magdeburg. Seine Schwerpunkte
liegen auf dem Gebiet der Automation in digital betriebenen Produktionssystemen,
basierend auf informations- und wissensbasierten Methoden. Dazu gehdren vor
allem die industrielle Kommunikation und Integrations- sowie Beschreibungsme-
thoden.

Johannes Diemer ist Manager Industrie 4.0 bei Hewlett Packard Enterprise, Mit-
glied im Lenkungskreis der Plattform Industrie 4.0 und im Vorstand des Vereins Lab
Network Industrie 4.0. Nach mehreren Stationen bei HP als Technischer Consultant,
Produktmanager und Vertriebsleiter fiir Forschung und Lehre und High Performance
Computing verantwortet er heute bei Hewlett Packard Enterprise fiir die Region
EMEA den Aufbau neuer Oko-Systeme fiir IoT/Industrie 4.0.
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Lars Dohrmann, M. Sc. studierte Wirtschaftsingenieurwesen an der Helmut-
Schmidt-Universitdt der Bundeswehr in Hamburg mit der Fachrichtung Produkten-
tstehung und dem Schwerpunkt Produktion. Seit 2012 ist er am IPH — Institut fiir
Integrierte Produktion Hannover gGmbH als Projektingenieur im Bereich Produk-
tionsautomatisierung tétig. Schwerpunkte seiner Arbeit sind die industrielle Bild-
verarbeitung sowie die Mensch-Maschine-Interaktion an Flurférderzeugen.

Marc Dorchain ist langjdhriger Projektmanager fiir mehrere nationale und europa-
ische Forschungsprojekte der Researchabteilung der Software AG. Basierend auf
seinem Studium der Wirtschaftsinformatik ist sein thematischer Schwerpunkt die
Forschung und Entwicklung von Plattformen fiir Geschéftsprozessmanagement im
Umfeld der ARIS Plattform.

Dipl.-Ing. Lars Diirkop ist wissenschaftlicher Mitarbeiter am Institut fiir industri-
elle Informationstechnik (inIT) der Hochschule Ostwestfalen-Lippe in Lemgo. Er
studierte Informations-Systemtechnik an der TU Braunschweig. Derzeit strebt er
seine Promotion mit einem Beitrag zur automatischen Konfiguration industrieller
Echtzeit-Netzwerke an.

Bernd Dworschak, ML A. ist Wissenschaftlicher Mitarbeiter am Fraunhofer IAO mit
den Arbeitsschwerpunkten Fritherkennung von Kompetenz- und Qualifikationsan-
forderungen, Kompetenzmanagement und Demographischer Wandel in der Arbeits-
welt.

Dr.-Ing. Dipl.-Wirt.-Ing. Bjorn Eilert studierte an der Universitdt Paderborn
Wirtschaftsingenieurwesen, Fachrichtung Maschinenbau, mit den Schwerpunkten
Produktions- und Informationsmanagement sowie Fertigungstechnologie und Inno-
vationsmanagement. Seit 2008 ist er am IPH — Institut fiir Integrierte Produktion
Hannover gGmbH im Bereich Produktionsautomatisierung tétig und leitet seit Ende
2012 die Abteilung Produktionsautomatisierung.

Fajar J. Ekaputra ist Doktorand an der Technischen Universitét (TU) Wien. Er hat
seine Bachelor- und Masterstudien in Informatik am Institut Teknologi Bandung,
Indonesien, abgeschlossen. Seine Forschungsinteressen fokussieren auf das Ande-
rungsmanagement von Wissen fiir Linked Data im Unternechmensumfeld unter
Verwendung von Semantic-Web-Technologien.

Dipl.-Ing. Stefan Feldmann ist wissenschaftlicher Mitarbeiter am Lehrstuhl Auto-
matisierung und Informationssysteme (AIS) der Technischen Universitdt Miinchen
(TUM). Sein Forschungsinteresse gilt der Anwendung wissensbasierter Systeme zur
Verbesserung der Entwicklung variantenreicher Systeme im Maschinen- und Anla-
genbau.

DiplL.-Ing. (Univ.) Stefan Flad studierte Mechatronik und Informationstechnologie
an der Technischen Universitdt Miinchen (TUM). Er ist derzeit wissenschaftlicher
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Mitarbeiter am Lehrstuhl fiir Lebensmittelverpackungstechnik der TUM mit den
Arbeitsschwerpunkten Informationstechnologie in der Lebensmittelindustrie.

Lisa Forstner ist CIO Executive Assistant bei der Infineon Technologies AG.
Dariiber hinaus ist sie externe Doktorandin an der Fakultit fiir Mathematik und
Informatik an der FernUniversitédt in Hagen.

Dr.-Ing. Ursula Frank ist bei Beckhoff zustindig fiir das Management aller For-
schungs- und Entwicklungsprojekte sowie Kooperationen mit Forschungseinrich-
tungen. Nach mehrjahriger Tatigkeit als Oberingenieurin am Heinz Nixdorf Institut
setzt sie bei Beckhoff ihre Arbeiten zu den Themen Intelligente vernetzte Systeme
und Systems Engineering in deutschen und europdischen Forschungsprojekten
fort. Zudem ist sie Mitglied des BMBF-Programmbeirats ,,Forschung an Fachhoch-
schulen®.

Dipl.-Log. Marco Freund studierte Logistik mit der Vertiefung Materialflusssyste-
me an der Technischen Universitdt Dortmund. Ab 2011 war als wissenschaftlicher
Mitarbeiter in der Abteilung Verpackungs- und Handelslogistik mit dem Themen-
schwerpunkt Identifikationstechnologien tétig. Seit 2014 ist er Leiter des openID-
centers, einer offenen Integrationsplattform fiir verschiedene Industrie-4.0-Anwen-
dungen.

Prof. Dr.-Ing. Kai Furmans leitet das Institut fiir Fordertechnik am Karlsruher
Institut fiir Technologie (KIT). Das Institut beschiftigt sich mit Methoden und
Technologien auf allen Ebenen der Supply Chain. Hierzu gehéren u. a. dezentral
gesteuerte Systeme der Intralogistik und deren Interaktion mit den Menschen, die
diese Systeme unterstiitzen sollen. Bis 2003 war Kai Furmans fiir die Robert Bosch
GmbH titig, zuletzt als Leiter der Logistik eines Geschéftsbereiches.

Dr. Kay Fiirstenberg ist seit 1999 fiir SICK tétig und dort Leiter der Forschung und
Technologie. Der Name SICK steht seit 1946 fiir Intelligente Sensorik und Werte
wie Innovation, technologischen Fithrungsanspruch und iiberlegenen Kundennutzen
in der Fabrik-, Logistik- und Prozessautomation. SICK verfolgt schon seit mehr als
zehn Jahren unter dem Claim ,,Sensor Intelligence® ein Zukunftsbild, das heute als
,.Industrie 4.0 bekannt ist.

Prof. Dr. Peter Gohner war nach seiner Promotion Entwicklungsleiter in der
Industrie. Seit seiner Berufung als Professor an die Universitit Stuttgart ist er Leiter
des dortigen Instituts fiir Automatisierungs- und Softwaretechnik. Seine For-
schungsschwerpunkte sind Agentenorientierte Konzepte, Benutzerorientierte Auto-
matisierung, Energieoptimierung, Lernfahigkeit, Verldsslichkeit und Wiederverwen-
dungskonzepte.

Olaf Graeser studierte an der Universitit Bielefeld naturwissenschaftliche Informa-
tik und arbeitete danach als Softwareentwickler und wissenschaftlicher Mitarbeiter
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im Bereich der Automatisierungstechnik. Er ist seit 2011 Mitarbeiter im Technology
Development Industrial Automation in der Support Unit Manufacturing Solutions
bei der Phoenix Contact GmbH & Co. KG in Blomberg.

Christian Grofimann ist bei der Phoenix Contact GmbH & Co. KG in der Support
Unit Manufacturing Solutions titig. Nach Ausbildung und Studium der Mechatronik
arbeitete er zundchst als Entwicklungsingenieur im Sondermaschinenbau und wech-
selte anschlieBend in die Fertigungstechnologie-Entwicklung. Dort vertritt er heute
als Senior Specialist das Themengebiet der Prozessoptimierung in der Schalt-
schrankproduktion.

Dipl.-Ing. Matthias Gruhler studierte Technische Kybernetik an der Universitét
Stuttgart. Er ist Projektleiter am Fraunhofer IPA und beschéftigt sich als Themen-
verantwortlicher mit der Navigation von Servicerobotern und Fahrerlosen Trans-
portsystemen. Er ist auBerdem im VDI Fachausschuss 309 Fahrerlose Transportsys-
teme aktiv.

Dr. Thomas Hadlich war nach dem Studium der Elektrotechnik/Automatisierungs-
technik zuletzt Abteilungsleiter die Softwareentwicklung fiir Gerite-Integration
(z. B. mit OPC und FDT). Seit 2010 arbeitet er als wissenschaftlicher Mitarbeiter
an der Otto-von-Guericke-Universitit und hat im Themenfeld System Engineering,
Geriteintegration und Digitale Fabrik promoviert. Er ist auf diesen Gebieten in
nationalen und internationalen Standardisierungs- und Fachgremien (IEC, DKE,
ZVEIL, FDT Group) tatig.

Dr. Annika Hauptvogel studierte Maschinenwesen an der TU Miinchen und war
seit 2011 als wissenschaftliche Mitarbeiterin am WZL der RWTH Aachen titig. Thre
Arbeitsschwerpunkte lagen im Bereich Produktionsmanagement und Produktions-
logistik. Sie leitete das im Jahr 2012 gestartete ,,Industrie 4.0“-Forschungsprojekt
ProSense. Von 2013 bis 2014 hatte Annika Hauptvogel die Leitung der Gruppe
Produktionslogistik am WZL inne. Seit 2015 ist sie Manager Executive Support bei
der Siemens AG.

Dr. Tobias Hegmanns ist akademischer Direktor des Institutsbereichs Unterneh-
menslogistik am Fraunhofer-Institut fiir Materiafluss und Logistik (IML). Er ist dort
auBerdem Leiter des Kompetenzzentrums Mittelstand 4.0. Im Auftrag des Bundes-
wirtschaftsministeriums war er zuletzt einer der Hauptautoren der Studie ,,Potenziale
der Anwendung von Industrie 4.0 im Mittelstand*.

André Heinke, M. Sc. ist nach erfolgreichem Masterstudium der Mechatronik mit
den Schwerpunkten Fahrzeugmechatronik, Produktion sowie Automatisierungs-
technik, an der Gottfried Wilhelm Leibniz Universitdt Hannover derzeit wissen-
schaftlicher Mitarbeiter des IPH — Institut fiir Integrierte Produktion Hannover
gGmbH im Fachgebiet Produktionsautomatisierung.
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Prof. Dr. Michael Henke ist Institutsleiter am Fraunhofer-Institut fiir Materialfluss
und Logistik (IML) und Inhaber des Lehrstuhls fiir Unternehmenslogistik der
Fakultat Maschinenbau der TU Dortmund. Seine Forschungsschwerpunkte liegen
in den Bereichen Einkauf und Supply Management, Logistik und Supply Chain
Management, Supply Chain Risk Management und Financial Supply Chain
Management sowie dem Management der Industrie 4.0.

Prof. Dr. Dipl.-Wirtsch.-Ing. Hartmut Hirsch-Kreinsen ist seit 1997 Wirtschafts-
und Industriesoziologe an der TU Dortmund. Zuvor war er am Institut fiir Sozialwis-
senschaftliche Forschung e. V. Miinchen (ISF Miinchen) und an der TU Darmstadt tétig.
Er ist Visiting Professor an verschiedenen auslindischen Universititen und sozialwis-
senschaftliches Mitglied im wissenschaftlichen Beirat der Plattform Industrie 4.0.

Dr. Franz-Josef Hoffmann ist ein international erfolgreicher Technologie-Entre-
preneur. Nach mehreren Managementpositionen bei deutschen und schweizerischen
Unternehmen ging er in den 90er-Jahren in die USA, wo er fiir die Wiirth-Gruppe
erfolgreich den vierten Technologie-Startup durchfiihrte.

Gerd Hoppe sammelte bei der Beckhoff Automation GmbH Erfahrung im Marke-
ting, Export, Produktmanagement und Vertrieb. Mehrere Jahre war er Geschifts-
fithrer fiir Beckhoff Automation Nordamerika. Heute ist er Mitglied der Geschéfts-
leitung in Deutschland und betreut strategische Kunden sowie die Vertrags- und
Patentangelegenheiten des Unternehmens. Derzeit ist er u. a. stellv. Vorsitzender des
Fachverbandes Elektrische Automation im VDMA.

Stefan Hoppe ist Vice President und Board Member bei der OPC Foundation und
koordiniert die Expansion von OPC UA in die Bereiche IIoT und Industrie 4.0. Nach
dem Studium der Elektrotechnik an der TU Dortmund arbeitete er fiir BECKHOFF
Automation, zunéchst als Softwareentwickler und spater als Senior Produkt Mana-
ger mit dem Schwerpunkt auf kleinste embedded Geridte und deren Konnektivitit.

Ao. Univ.-Prof. Mag. Dr. Christian Huemer ist Professor in der Business Infor-
matics Group am Institut fiir Softwaretechnik und Interaktive Systeme der TU Wien.
Derzeit fungiert er als Vize-Studiendekan fiir Wirtschaftsinformatik. Er ist Leiter von
Smart Agent Technologies der Research Studios Austria. Er bekleidet verschiedene
Leitungspositionen des United Nations Centre for Trade Facilitation and e-Business
(UN/CEFACT).

Dr. Silke Jandt ist seit Oktober 2015 Vertreterin des Lehrstuhls fiir Offentliches
Recht, Informationstechnologierecht und Rechtsinformatik an der Universitdt Pas-
sau. Von 2011 bis 2015 war sie Geschéftsfiihrerin und seit 2008 wissenschaftliche
Mitarbeiterin der Projektgruppe verfassungsvertriagliche Technikgestaltung (provet)
im Wissenschaftlichen Zentrum fiir Informationstechnik-Gestaltung (ITeG) an der
Universitét Kassel.
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Prof. Dr.-Ing. Jiirgen Jasperneite leitet das Fraunhofer-Anwendungszentrum
Industrial Automation (IOSB-INA) und das Institut fiir industrielle Informations-
technik (inIT) der Hochschule Ostwestfalen-Lippe in Lemgo. Er studierte Elektro-
technik und wurde an der Otto-von-Guericke Universitit Magdeburg mit einer
Arbeit auf dem Gebiet der Echtzeit-Kommunikation promoviert. Prof. Jasperneite
ist Autor/Co-Autor von mehr als 200 Verdffentlichungen und Mitglied in zahlrei-
chen Gremien und Programmkomitees internationaler Konferenzen. Sein For-
schungsinteresse liegt im Bereich der intelligenten Automation.

Jana Jost, M. Sc. arbeitet seit 2013 im Bereich Automation und Eingebettete
Systeme am Fraunhofer-Institut fiir Materialfluss und Logistik. Zu ihren For-
schungsschwerpunkten gehdren u. a. Bildverarbeitungssysteme, Fahrerlose Trans-
portfahrzeuge und die Entwicklung Cyber-Physischer Systeme im Zuge der Indus-
trie 4.0. Im Forschungsprojekt SmARPro beschéftigt sie sich mit der Einbindung des
Menschen in die Industrieprozesse.

Dr. Volker Jungbluth hat nach seinem Studium der Fertigungstechnik an der
Universitdt Dortmund im Bereich Materialflusstechnik promoviert. Am Fraunhofer
IML leitete er die Abteilung ,,Maschinen und Anlagen®, von 2004 bis 2009 war er
bei der Firma Dematic Leiter der Planungsabteilung. Seit 2009 arbeitet er fiir die
Swisslog AG, zunichst als Geschiftsfiihrer der deutschen Niederlassung, seit 2015
als Leiter der strategischen Entwicklung.

O. Univ.-Prof. Mag. Dipl.-Ing. Dr. Gerti Kappel ist Professorin fiir Wirtschafts-
informatik an der TU Wien, wo sie die Business Informatics Group leitet. Sie
beschiftigt sich in Forschung und Lehre mit objektorientierter Softwareentwicklung,
Web Engineering, sowie Process Engineering und Model Engineering. Seit 2014 ist
sie Mitglied im — von der TU Wien finanzierten — Doktoratskolleg ,,Cyber-Physical
Production Systems* und Kuratoriumsmitglied des Osterreichischen Wissenschafts-
fonds FWF.

Ao. Univ.-Prof. Dr. Wolfgang Kastner ist Professor am Arbeitsbereich Automati-
sierungssysteme der TU Wien, den er seit 2010 leitet. Seine Forschungsinteressen
liegen im Bereich Entwurf und Analyse von (eingebetteten) vernetzten Systemen mit
ihren Anwendungsbereichen in der Automatisierung. Besonderer Fokus liegt auf
dem Themenbereich Systemintegration der Automatisierungstechnik in das zukiinf-
tige Internet der Dinge (Industrial Internet, Dependable IoT).

Dr.-Ing. Thomas Kaufmann, Vice President bei der Infineon Technologies AG,
leitet innerhalb der Automotive-Division den Bereich Operations. Von 2007 bis
2014 verantwortete er die Automatisierungstechnik und Produktions-IT im Infineon
Konzern weltweit. Dariiber hinaus vertritt Dr. Kaufmann das Unternehmen in der
Plattform Industrie 4.0.
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Dr.-Ing. Soren Kerner leitet die Abteilung Automation und eingebettete Systeme
des Fraunhofer Instituts fiir Materialfluss und Logistik (IML) seit Anfang 2014. Er
vertiefte sich bereits wahrend des Informatikstudiums in die Anwendung der auto-
nomen Robotik und promovierte am Institut fiir Roboterforschung auf diesem
Gebiet. Im Anschluss arbeitete er fiir einige Jahre in der Forschungs- und Entwick-
lungsabteilung von Caterpillar Global Mining HMS an Themen der Automatisie-
rung und Sensorischen Assistenz von Grofhydraulikbaggern fiir den Tagebau.

Hamed Khorasgani, M. Sc. ist Doktorand am Institute for Software Integrated
Systems (ISIS) der Vanderbilt University in Nashville (Tennessee, USA). Seine
Forschungsschwerpunkte liegen auf der Fehlerdiagnose und Prognose von komple-
xen und hybriden Systemen.

Dr. John S. Kinnebrew hat Computer Science an der Harvard University studiert
und den Titel B. A. erlangt. Den Master und Ph. D. absolvierte er an der Vanderbilt
University. Seine Arbeitsschwerpunkte sind u. a. Data Mining, maschinelles Lernen
und intelligente Agenten. Aktuell arbeitet er als Forschungsmitarbeiter bei Brid;.

Thomas Kirks, M. Eng. arbeitet seit 2011 im Bereich Automation und Eingebettete
Systeme am Fraunhofer-Institut fiir Materialfluss und Logistik. Zu seinen For-
schungsschwerpunkten gehdren Mensch-Technik-Schnittstellen, Fahrerlose Trans-
portfahrzeuge und die dezentrale Vernetzung und Integration von Cyber-Physischen
Systemen. Im Projekt SmARPro befasst er sich mit dem Systemdesign von Mensch-
Technik-Schnittstellen.

Christopher Kirsch, M. Sc. ist wissenschaftlicher Mitarbeiter in der Abteilung
»Automation und eingebettete Systeme™ am Fraunhofer-Institut fiir Materialfluss
und Logistik (IML) in Dortmund. Das Fraunhofer IML entwickelt innovative Trends
und Technologien, unter anderem fiir einen modernen Materialfluss.

Michael Kleinemeier ist Mitglied des Vorstands der SAP SE und verantwortet den
Bereich Global Service & Support. Kleinemeier ist seit vielen Jahren in leitenden
Positionen bei SAP titig, er leitete unter anderem die Region Mittel- und Osteuropa
sowie die deutsche Landesgesellschaft. Neben dem Vertrieb liegt ihm die digitale
Transformation am Herzen, die er in den von ihm verantworteten Mérkten erfolg-
reich vorangetrieben hat.

Dipl.-Ing. Steffen Kleinert studierte Maschinenbau mit den Schwerpunkten Auto-
matisierungs- und Steuerungstechnik. Derzeit ist er wissenschaftlicher Mitarbeiter
am Institut fiir Transport- und Automatisierungstechnik der Gottfried Wilhelm
Leibniz Universitdt Hannover und Leiter der Abteilung Automatisierungstechnik.
Seine Forschungsschwerpunkte sind Bildverarbeitung und Sensorsysteme fiir kogni-
tive Flurforderzeuge.
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Dr. Eric Klemp ist Geschéftsfiihrer am Direct Manufacturing Research Center
(DMRC) der Universitdt Paderborn, welches das Ziel hat, Additive Fertigungsver-
fahren zu echten Produktionsverfahren weiterzuentwickeln. Nach dem Studium und
Promotion an der TU Clausthal war er Projektleiter bei der Bosch und Siemens
Hausgerdte GmbH und anschlieend Produktarchitekt bei der Rational AG.

Matthias Klug begann seine Tétigkeiten fiir die STILL GmbH im Jahr 1992. Nach
seiner federfiihrenden Tatigkeit beim Aufbau des Vertriebsnetzwerks leitet er seit
2007 bis heute die internationale Unternehmenskommunikation der STILL GmbH
und tritt in dieser Funktion als Referent fiir die Themenfelder Marketing und
Logistik in Bezug auf die Industrie 4.0 sowie auf emotionales B2B Marketing auf.

Dr. Thomas Knoll ist Leiter Planning & Operations im HR-Bereich der Deutschen
Telekom AG und verantwortet die Konzern-Personalplanung sowie den HR-Shared
Service. Zuvor mitverantwortete er als CFO Digital Business Unit DTAG die
Entwicklung von neuen Geschiftsmodellen und Innovationen. Von 2006 bis 2011
war er Leiter Group Audit & Risk Management der DTAG. Zuvor war er in
verschiedenen Planungs- und Controllingbereichen der DTAG titig.

Dipl.-Ing. Olga Kovalenko ist Doktorandin an der TU Wien. Sie untersucht die
Anwendung von Semantic Web Technologien fiir die Verbesserungen von Produk-
ten und Prozessen im multidisziplindren Engineering. Ihre Beitrdge beinhalten das
Erstellen von Losungen fiir das Finden von Fehlern in heterogenen Engineering-
Umgebungen iiber Disziplinen und Werkzeuge hinweg sowie die semantische Re-
présentation von AutomationML Modellen.

Dr. Uwe Kubach ist in der Entwicklung bei SAP titig und Mitglied der Arbeits-
gruppe Forschung und Innovation in der Plattform Industrie 4.0. Er verfiigt iiber
mehrjihrige Erfahrungen im Bereich Internet der Dinge und hat das Thema bei SAP
von der Forschung bis zur Produktreife begleitet. Unter seiner Leitung entwickelte
SAP die Erweiterungen ihrer Cloud-Plattform fiir das Internet der Dinge.

Dennis Lappe, M. Sc. leitet bei der POLIPOL beteiligungs- u. verwaltungs-gmbh
die Abteilung Prozessmanagement (Technik/Produktion). Er verantwortet in der
europaweit agierenden POLIPOL-Gruppe, die zu den fithrenden Polstermdbelhers-
tellern in Europa gehort, die kontinuierliche Verbesserung und Standardisierung der
bestehenden Produktionsabliufe.

Dr. Alexander Lautz ist Senior Vice President M2M bei der Deutschen Telekom
AG. In dieser Rolle hat er die Gesamtverantwortung fiir das konzernweite M2M-
Geschift. Nach seiner Promotion in St. Gallen war er zuvor in mehreren Manage-
mentpositionen tétig, unter anderem bei der CNI GmbH, bei Mannesmann Arcor
und als Geschiéftsfiihrer der Telekom-Tochter congstar.
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Dr. Armin Lechler ist am Institut fiir Steuerungstechnik der Werkzeugmaschinen
und Fertigungseinrichtungen (ISW) der Universitat Stuttgart geschéftsfithrender
Oberingenieur und Mitglied der Institutsleitung. Er verantwortet dort die For-
schungsaktivititen und Industriekooperationen des Instituts. 2011 promovierte er
mit Auszeichnung im Bereich der industriellen Kommunikationstechnik.

Dr.-Ing. Christian Lehmann ist seit 2010 wissenschaftlicher Mitarbeiter am Fach-
gebiet Automatisierungstechnik. Er promovierte 2015 in der Roboterforschung und
war an mehreren nationalen Forschungsprojekten sowie als technischer Projektleiter
am EU-Projekt COMET beteiligt. Derzeit arbeitet er an der Entwicklung von
Roboter- und Prozessmodellen fiir die Offline-Kompensation von Bearbeitungsproz-
essen und erstellt aktuell einen Funktionsdemonstrator im Rahmen des FP7-Projek-
tes SMErobotics.

Dipl.-Wirtsch.-Ing. Marco Lewandowski studierte Wirtschaftsingenieurwesen an
der Universitit Bremen und leitet das LogDynamics Lab an der Universitit Bremen,
welches die Einsatzmoglichkeiten neuer Schliisseltechnologien fiir komplexe Ab-
laufe in der Produktion und Logistik erforscht.

Prof. Dr.-Ing. habil. Peter Liggesmeyer ist seit 2015 der geschéftsfithrende Leiter
des Fraunhofer-Instituts fiir Experimentelles Software Engineering IESE in Kaisers-
lautern. Von 2004 bis 2014 war er der wissenschaftliche Leiter des Fraunhofer IESE.
Er ist seit 2004 Inhaber des Lehrstuhls fiir Software Engineering: Dependability am
Fachbereich Informatik der Technischen Universitit Kaiserslautern und leitet seit
2014 die Geschicke der Gesellschaft fiir Informatik (GI e.V.) als deren Président.

Dr.-Ing. Matthias Loskyll ist Projektleiter in der Vorfeldentwicklung der Siemens
AG in den Bereichen Automation IT, Manufacturing Execution Systems und Indus-
trie 4.0. Zuvor war er als stellv. wissenschaftlicher Leiter des Forschungsbereichs
Innovative Fabriksysteme der DFKI GmbH und als wissenschaftlicher Koordinator
der SmartFactoryKL e.V. in Kaiserslautern titig.

Dr.-Ing. Dominik Lucke ist Projektleiter in der Gruppe Instandhaltungsmanage-
ment am Fraunhofer-Institut fiir Produktionstechnik und Automatisierung IPA. Er
studierte und promovierte im Maschinenbau an der Universitdt Stuttgart. Seit 2007
forscht er am Institut fiir Industrielle Fertigung und Fabrikbetrieb (/FF) der Univer-
sitdt Stuttgart sowie am Fraunhofer IPA in den Bereichen Digitale Fabrik, Smart
Factory, Fabrikplanung und Instandhaltungsmanagement. Seine Schwerpunkte sind
neben die Entwicklung von Industrie 4.0-Anwendungen, die zielgerichtete Optimie-
rung der Anlagenverfiigbarkeit und der Instandhaltung.

apl. Prof. Dr.-Ing. habil. Arndt Liider studierte Mathematik an der Universitit
Magdeburg und arbeitete danach an den Universititen Magdeburg und Halle an der
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Untersuchung formaler Methoden zum Steuerungsentwurf. Seit 2001 ist er Mitar-
beiter am Center Verteilte Systeme der Fakultdt Maschinenbau der Universitit
Magdeburg, das er heute leitet. Er habilitierte zum Thema ,,Verteilte Steuerungssys-
teme™ und erhielt den Titel ,,AuBlerplanméBiger Professor fiir den Bereich Fabrik-
automation verliehen.

Dr. Herbert Machill ist Griinder der Aibotix GmbH und war dort bis Ende 2015
Geschéftsfiihrer. Davor durchlief er diverse Management-Positionen bei Daimler,
debis, T-Systems GmbH (Senior Executive Vice President der Industry Line Servi-
ces) und Wincor Nixdorf AG (Bereichsvorstand Retail).

Kevin Marschall, LL. M. ist wissenschaftlicher Mitarbeiter in der Projektgruppe
verfassungsvertrigliche Technikgestaltung (provet) im Wissenschaftlichen Zentrum
fiir Informationstechnik-Gestaltung (ITeG) der Universitdt Kassel bei Prof. Dr.
Alexander RoBnagel. Seine Interessen- und Forschungsschwerpunkte liegen im IT-
und Datenschutzrecht sowie im Wirtschaftsstrafrecht.

Dipl.-Inf. Benedikt Mittig arbeitet seit 2011 am Fraunhofer-Institut fiir Materialfluss
und Logistik im Bereich AutoID-Technologien und befasst sich in seiner Forschungs-
arbeit intensiv mit den Verdnderungen der Industrie 4.0 und den Folgen fiir den
Menschen. Dariiber hinaus hat er innerhalb des EU-Forschungsprojektes [oT-A an
der Entwicklung eines Referenzmodells fiir das Internet der Dinge mitgewirkt.

Dipl.-Ing. Felix Mayer studierte Maschinenwesen an der Technischen Universitét
Miinchen und beschiftigte sich mit modernen Interaktionsmdglichkeiten zwischen
Mensch und Maschine, wie Touchinteraktion und Augmented Reality innerhalb von
agentenbasierten Cyber-Physischen Produktionssystemen (CPPS).

Dr. techn. Dipl.-Ing. Alexandra Mazak ist seit September 2013 an der TU Wien als
Senior Researcher in nationalen und internationalen Forschungsprojekten tétig.
Zurzeit ist sie operative und wissenschaftliche Leiterin des von der FFG in der
Programmlinie IKT der Zukunft geférderten Sondierungsprojekts InteGra 4.0 (Hori-
zontal and Vertical Interface Integration 4.0).

Dipl.-Ing. Mag. Dr. techn. Richard Mordinyi ist Postdoc im Christian-Doppler-
Forschungslabor ,,Software Engineering Integration fiir flexible Automatisierungs-
systeme* (CDL-Flex) an der Fakultit fiir Informatik der Technischen Universitét
Wien. Seine Forschungsinteressen liegen im Bereich der Modell-getriebenen Kon-
figuration von Integrationsplattformen und Agiler Softwarearchitekturen.

Prof. Dr. Oliver Niggemann ist Professor der Informatik an der Hochschule OWL,
Leiter der Forschungsgruppe ,,Artifical intelligence in Automation* am Institut fiir
industrielle Informationstechnik (inIT) und stellvertretender Leiter des Fraunhofer-
Anwendungszentrums Industrial Automation. Seine Forschungsschwerpunkte sind
Simulation und Diagnose technischer Systeme sowie maschinelles Lernen.
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Prof. Dr.-Ing. Ludger Overmeyer studierte Elektrotechnik an der Universitit
Hannover und arbeitete als wissenschaftlicher Mitarbeiter am Laser Zentrum Han-
nover e. V. (LZH). Nach seiner Promotion war er als Fiihrungskraft im Bereich
Forschung und Entwicklung im Maschinen- und Anlagenbau fiir die Halbleiter-
industrie titig. Seit 2002 leitet er das Institut fiir Transport- und Automatisierungs-
technik (ITA) der Gottfried Wilhelm Leibniz Universitdt Hannover. Im Jahr 2007
iibernahm er die Funktion eines geschéftsfithrenden Gesellschafters des IPH —
Institut fiir Integrierte Produktion Hannover gGmbH. Seit 2010 ist er zudem Mit-
glied des Vorstands und seit 2013 wissenschaftlich-technischer Geschéftsfiihrer des
LZH.

Dr.-Ing. Dorothea Pantforder studierte Elektrotechnik, Fachrichtung Automatisie-
rungstechnik, an der Bergischen Universitit Wuppertal und beschiftigt sich am
Lehrstuhl fiir Automatisierung und Informationssysteme der TU Miinchen im For-
schungsschwerpunkt seit vielen Jahren mit den Themen der Mensch-Maschine-
Interaktion speziell im Bereich der Operatorunterstiitzung wihrend der Prozessfiih-
rung in industriellen Leitwarten.

Dr.-Ing. Josef Papenfort arbeitet bei Beckhoff als leitender Produktmanager
TwinCAT. Nach der Promotion und einer mehrjdhrigen Tétigkeit bei Schneider
Elektric arbeitete er zunichst einige Jahre in der Software-Entwicklung bevor er
in das Produktmanagement wechselte. Bei Beckhoff ist er in verschiedenen deut-
schen und europidischen Forschungsprojekten titig und auBlerdem aktiv in der
PLCopen.

Florian Podszus, M. Sc. arbeitet als Projektingenieur am IPH — Institut fiir Inte-
grierte Produktion Hannover gGmbH und promoviert an der Gottfried Wilhelm
Leibniz Universitdt Hannover. Im Bereich der Forschung liegen seine Interessen-
schwerpunkte auf der Mensch-Maschine-Interaktion und der Entwicklung von me-
chatronischen Systemkomponenten.

Severina Popova-Dlugosch ist in der Usability und User Experience Forschung am
Lehrstuhl fiir Ergonomie der Technischen Universitit Miinchen tdtig. Durch ihren
Forschungsschwerpunkt Touchscreen-Interaktion hat sie in zahlreichen Entwick-
lungsprojekten bei Unternehmen in den Bereichen Automobil- und Nutzfahrzeug-
entwicklung, Haushaltsgeriteentwicklung und -produktion mitgewirkt. Sie ist Mit-
autorin der Richtlinie VDE/VDI 3850 ,Gebrauchstaugliche Gestaltung von
Benutzungsschnittstellen flir technische Anlagen®.

Dr. Till Potente studierte an der RWTH Aachen Maschinenbau mit der Fachrich-
tung Fertigungstechnik. Seit 2006 ist er Wissenschaftlicher Mitarbeiter am Lehrstuhl
fiir Produktionssystematik (WZL) der RWTH Aachen und seit November 2008 hat
er die Leitung der Gruppe Produktionslogistik iibernommen. Von 2011 bis 2014 war
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Johann Soder

Zusammenfassung

Die wachsende Innovationsgeschwindigkeit hat den Druck auf die Unternehmen
erhoht. Kiinftig werden reale und virtuelle Welt miteinander verschmelzen und
ganzheitlich miteinander vernetzt sein. Wie in der Vergangenheit braucht ein
Unternehmen auch in der Zukunft ein stabiles Fundament. Tatsdchlich realisier-
bar sind die Ansétze von Industrie 4.0 nur dann, wenn eine fehler- und storungs-
freie Automatisierung in allen Prozessen und dadurch eine hohe Verfiigbarkeit
erreicht wird. Die Herausforderung, die es dabei zu meistern gilt: Mensch,
Technik und IT im Arbeitsprozess intelligent miteinander kombinieren (vergl.
Soder 2015).

1 Einleitung

Mit zunehmender Globalisierung und Vernetzung erhéhen sich die Prozessge-
schwindigkeiten dieser Welt immer mehr. Der wachsende internationale Wettbe-
werb fiihrt zu einer stark schwankenden Nachfrage an Produkten mit teils hoher
Varianz bei gleichzeitig enormem Kostendruck. Fiir die meisten Unternehmen ist
das Handlungsfeld dadurch dynamischer, unvorhersehbarer und turbulenter gewor-
den. Industriezweige verschmelzen, Kunden denken und gestalten aktiv mit,
Wettbewerber greifen an. Verkiirzte Produktlebenszyklen fiihren zu vermehrten
Technologie- und Produktneuerungen. Eine konventionelle Fabrikgestaltung mit
Anlagenamortisationszeiten von mehreren Jahren kann diesen Anforderungen nicht
mehr gerecht werden. Die Welt der Fabriken und Produktion steht an der Schwelle
zur vierten industriellen Revolution, die auch unter dem Begriff Integrated Industry
diskutiert wird.

J. Soder (1)
SEW-EURODRIVE GmbH & CO KG, Bruchsal, Deutschland
E-Mail: johann.soder@sew-eurodrive.de
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Der folgende Beitrag beschreibt die Entwicklung im Hause SEW-EURODRIVE
von den 80er-Jahren bis heute auf dem Weg zur wertschopfungsorientierten Unter-
nehmensgestaltung, die nach dem Credo ,,Hochstleistung ist das Ergebnis aus
Leidenschaft, Intelligenz und dem Streben nach Perfektion® systematisch vorange-
trieben wurde.

In der heutigen Zeit riicken Innovationsfihigkeit und die Beherrschung moder-
ner Technologien in den Vordergrund. Das Bestreben von SEW-EURODRIVE ist
es, Bewihrtes stindig zu uberpriifen, zu perfektionieren und mit neuen Ansitzen,
wie es sie aktuell im Zusammenhang mit Industrie 4.0 gibt, intelligent zu kombi-
nieren.

2 Computer Integrated Manufacturing (CIM)

Die Grundidee, die Produktion IT-technisch zu vernetzen ist nicht neu. Bereits in
den 80er-Jahren wurde der Gedanke des Computer Integrated Manufacturing
(CIM) verfolgt. CIM zu Deutsch ,,computerintegrierte Produktion* bzw. ,,compu-
terintegrierte Fertigung* ist ein Sammelbegriff fiir verschiedene Tétigkeiten, die in
einem Unternehmen durch IT-Systeme unterstiitzt werden, unter ,,CAX* zusam-
mengefasst (computer-aided . . . oder computer-assisted . . .). Die Vision hinter CIM
ist die ganzheitliche Betrachtung der Leistungserstellung eines Unternehmens,
unterstiitzt durch integrierte IT-Systeme.

Bei SEW-EURODRIVE wurden zunichst Module wie PPS (Produktionspla-
nungs- und Steuerungssystem), CAD (computer-aided design), CNC (computerized
numerical control), CAQ (computer-aided quality) und BDE (Betriebsdatenerfas-
sung) auf Mainframe-Rechnern integriert. Weitere automatisierte Prozesse wurden
mit der ersten Generalbebauung des Werkes Graben-Neudorf 1986/1987 einge-
fiihrt. Sie basierten auf einer hierarchischen IT-Struktur von Mainframe-Rechnern
(Host) tiber einen Werksleitrechner zu SPS-gesteuerten Prozessen.

Die CIM-Philosophie beinhaltete die Vollautomatisierung — von der Planung bis
zur Fertigung sollte alles von Rechnern gesteuert werden. Der Faktor Mensch geriet
hierbei teilweise in Vergessenheit. CIM scheiterte, weil die erforderlichen Daten-
systeme, Sensorik und Datentibertragungstechnik zum damaligen Zeitpunkt nicht
vorhanden oder zu verniinftigen Preisen noch nicht leistungsfihig genug waren.
Man schuf eine uiberziichtete, teure Produktion, die nur noch schwer beherrschbar
war (vergl. Gausemeier et al. 2006) (vergl. Scheer 1990).

Insbesondere in der Montage war bei SEW-EURODRIVE ein Projekt zur
»teilautomatisierten Linienmontage fiir alle Getriebetypen (siehe Abb. 1)
durch Probleme mit der Komplexitidt und aufgrund mangelnder Wirtschaftlich-
keit nicht erfolgreich. Die teilautomatisierte, IT-technisch durchgesteuerte
Montage und Auftragsdurchldufe wurden nach einem Zeitraum von ca. zwei
Jahren wieder auf das Produktionskonzept der starren Linienfertigung mit einer
hoher Arbeitsteilung bei der kundenspezifischen Getriebemontage zuriickge-
baut.
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Abb. 1 SEW-Getriebemontagelinie nach dem CIM-Konzept im Jahre 1985

3 Lean Production

Im Laufe der 90er-Jahre erfasst die Lean-Philosophie aus Japan deutsche Produk-
tionshallen, mit dem Ziel, die Wettbewerbsfahigkeit im Hochlohnland Deutschland
zu sichern. Wichtige Schlagworte waren zum Beispiel Gruppenarbeit, kontinuierli-
cher Verbesserungsprozess (KVP), Just-in-Time-Prinzip, ziehende Fertigung, etc.
Mit dem Ziel einer wertschopfungskettenorientierten Unternehmensgestaltung
wurden diese Ansitze im Produktionsbereich der SEW-EURODRIVE angewandt.
Schnell erkannte man, dass die Umsetzung von Einzelmalnahmen nicht zum ge-
wiinschten Ergebnis fiihrte. So wurden im Laufe der Jahre, im Rahmen von mehre-
ren Wellen der ,kreativen Zerstorung™ zunichst die vor- und nachgelagerten
Prozesse und schlielich das gesamte Unternehmen betrachtet und optimiert (siehe
Abb. 2).

3.1 Beseitigung der Grundverschwendung in der Produktion

Auch im Hause SEW-EURODRIVE wurden die neuen Ansédtze und Methoden aus
Japan implementiert. Im Zeitraum von 1995 bis 1998 lag der Hauptfokus
darauf, die Grundverschwendung im Bereich der Produktion zu eliminieren.
Beschreiben lésst sich diese Phase der Wertschopfungsorientierung mit folgenden
Schlagworten: aufrdumen, sauber halten, Transporte reduzieren, Bestinde senken,
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Lean Reifegrad

Prozessexzellenz Lean Enterprise

Verbesserungist systematisch Verbesserung orientiert si

und prozessorientiert an der Gesamtleistung des
T Wertstromes

Implem. Wertschopfungssystem

% Grad der Beteiligung

Abb. 2 Der Weg zu Lean Enterprise im Unternehmen SEW-EURODRIVE

Uberproduktion vermeiden, Fehler reduzieren, Arbeitsabldufe optimieren, Mate-
rialbereitstellung verbessern.

Die ersten Schritte hinsichtlich Prozess- und Arbeitsplatzoptimierung machte
man in der Elektronikfertigung in Bruchsal. Die traditionelle Werkstattfertigung
wurde auf eine flexible FlieBfertigung mit einer Kanban-Versorgung nach dem
Pull-Prinzip umgestellt. Bei der Gestaltung des Arbeitsumfelds galt das Motto
,.nicht hirter, sondern intelligenter arbeiten.” Jeder Handgriff sollte zur Erh6hung
des Wertes beitragen, ohne den Mitarbeiter dabei unnotig zu belasten. Durch eine
Arbeitsplatzgestaltung nach ergonomischen und bewegungstechnischen Gesichts-
punkten mit einer zugriffsoptimierten Anordnung von Material und Werkzeug
sowie der Vermeidung von unnétigen Bewegungen, gelang eine Produktivitéts-
steigerung und das, ohne an Flexibilitdt zu verlieren. Abb. 3 zeigt einen solchen
optimierten Arbeitsplatz in der Elektronikfertigung Bruchsal.

3.2 Perfekte flieBende Prozesse, standardisierte Arbeitsablaufe

In einer zweiten Welle von 1998 bis 2000 wurde die wertschopfungsorientierte
Gestaltung auf weitere Fertigungs- und Montagestandorte der SEW ausgeweitet
und der Fokus auf perfekt flieBende Prozesse und standardisierte Arbeitsabldufe
intensiviert.

Mit dem Grundgedanken einer rhythmischen und verschwendungsfreien Pro-
duktion wurde in den Fabriken zusammen mit den Mitarbeitern die flexible Flief3-
fertigung (siche Abb. 4) mit folgenden Gestaltungsgrundlagen umgesetzt:

» Gerichteter Materialfluss nach Arbeitsgangfolge
¢ Synchronisierung aller Prozesse auf Grundlage des Just-In-Time-Gedankens
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Abb. 3 Bestiicktisch in der Elektronikfertigung Bruchsal nach dem Best-Point-Prinzip

» Realisierung des One-Piece-Flow

» Vermeidung von Liegezeiten

» Transparenz im Materialfluss

* Produkt- und bedarfsabhidngige Gestaltung

*  Wertschopfungsorientierte Anordnung

¢ Atmende, der Auslastung angepasste Beschéftigungskonzepte

* Minimierung der Arbeitsbelastungen

» Verlagerung von Tatigkeiten in die Nebenzeit

e Unterstiitzung der Tatigkeit durch einfache, intelligente und robuste Betriebs-
mittel

» Verkettung von Maschinenldsungen fiir ein durchgiingiges Fertigungslayout und
Vermeidung von Verschwendung, wie in Abb. 5 aufgezeigt

» Standardisierte Kanban-Materialbereitstellung durch Logistiker

Als weiteres Ziel galt es, ein durchgingiges Informationsmanagement zu
implementieren. Dabei ging es darum, durch die Visualisierung von Prozessen
und Abldufen, verstindliche Arbeitsanweisungen und eindeutige Kennzeichnung
von Materialien, Mitarbeiter mit Informationen in die Lage zu versetzen, eigenver-
antwortlich zu handeln.

Das Streben nach Perfektion wurde mit der Auszeichnung des Elektronikwerks
in Bruchsal mit dem ,,Industrial Excellence Award 2000 — Die Beste Fabrik*
sowie des ,,TOP-Ehrenpreise[s] des Bundeswirtschaftsministeriums 2004 be-
lohnt.
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Abb. 5 Verkettung von Maschinenlgsungen in der Fertigung in Graben-Neudorf

3.3 Definition und Einfiihrung des SEW-Wertschopfungssystems

Im Laufe der 90er-Jahre setzten die produzierenden Unternehmen unter dem Titel
,,.Lean Production® eine Vielzahl innovativer Losungen um. Die meisten Aktivititen,
die in den letzten Jahren in vielen Unternehmen ,, Thema‘ waren, basieren immer
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wieder auf den gleichen grundlegenden Methoden und Werkzeugen. Ziel war es,
hochste Qualitit bei gleichzeitig hochster Produktivitét in den Prozessen zu erreichen.

Dieses Ziel wurde haufig verfehlt. Einzellosungen wurden getrennt voneinander
in verschiedenen Unternehmenszweigen durchgefiihrt oder passten aufgrund diver-
gierender Zielsetzungen nicht zusammen. Implementierungsprozesse verliefen im
Sand oder wurden vom Management nicht unterstiitzt und von den Mitarbeitern
nicht angenommen. Optimierungseffekte wurden, vollig losgelost vom Gesamt-
system und unabhingig von der libergeordneten Unternehmensstrategie, letztlich
nur erreicht, indem man sich auf eine Methode konzentrierte.

Mit diesem Bewusstsein entwickelte man im Hause SEW-EURODRIVE, abge-
leitet aus dem von Taiichi Ohno und Shigeo Shingo begriindeten Toyota-
Produktionssystem (TPS), das in Abb. 6 aufgefiihrte SEW-Wertschépfungssystem,
welches die Methoden bis heute ganzheitlich unter einem Dach biindelt.

Ziel des Wertschopfungssystems ist die Gestaltung einer durchgéngigen Ar-
beits- und Geschiftsprozess-Exzellenz tiber die gesamte Wertschopfungskette im
Unternehmen sowie die Entwicklung innovativer Konzepte zur Erreichung von
Wettbewerbsvorteilen. Dadurch wird der Belegschaft Orientierung gegeben, wer-
den die Fihigkeiten jedes Einzelnen verbessert sowie die Bereitschaft zur Umset-
zung gestarkt.

Das Wertschdpfungssystem baut auf den folgenden fiinf Gestaltungsprinzipien
auf:

¢ Ordnung, Sauberkeit, Ergonomie und Sicherheit

e Optimierung der Abldufe in den Geschiftsprozessen
* Visuelles Management und Kommunikation

» Stindige Verbesserung der betrieblichen Leistung

» Arbeitsorganisation, Fithrung und Motivation

Das
SEW-Wertschopfungssystem

£§ x

Abb. 6 Das SEW-Wertschopfungssystem
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3.3.1 Gestaltungsprinzip 1: Ordnung, Sauberkeit, Ergonomie und
Sicherheit

Ein perfekt gestaltetes Arbeitsumfeld nach den Prinzipien Ordnung, Sauberkeit,
Arbeitssicherheit, Arbeitsplatzergonomie, Umweltschutz und Informationsverfiig-
barkeit ist im ersten Gestaltungsprinzip ,,Ordnung, Sauberkeit, Ergonomie und
Sicherheit” formalisiert. Die Mitarbeiter in den Prozessen setzen sich taglich dafiir
ein und tragen Sorge, dass der Bereich, in dem der Prozess ablauft, sauber und
aufgerdumt, gefdhrdungsarm und leistungsfordernd gestaltet ist. Das Gestaltungs-
prinzip schafft die Grundlage fiir die standardisierte Arbeit in den Prozessen. Das
erste Gestaltungsprinzip umfasst fiinf Zielbeitriage, die fiir die Umsetzung des
Gesamtkonzepts als Wertschopfungssystem notwendig sind:

» Arbeitsplitze effizient gestalten: Ordnung, Sauberkeit und Sicherheit herstellen
und dauerhaft sichern, indem unnoétige Teile aussortiert, verbliebene Teile ergo-
nomisch angeordnet und eine Grundsauberkeit sichergestellt sowie standar-
disiert wird.

» Standards schaffen und dokumentieren: Standardprozesse leben und weiterent-
wickeln, dadurch werden Abweichungen schneller erkennbar.

*  Wertschopfungsorientierung: Verschwenderische Bewegungen in wertschop-
fende Arbeit durch verbesserte Arbeitssicherheit, Arbeitsplatz- und Bewegungs-
ablaufgestaltung mit Hilfe von Arbeitsphysiologie umwandeln.

¢ Best-Point-Prinzipien: Material und Werkzeuge an die Bewegungsabliufe
anpassen, indem erstens die erforderlichen Betriebsmittel ausgewihlt, zweitens
der Bewegungsablauf definiert, drittens Materialien und Betriebsmittel optimal
platziert und viertens der Zugriff beurteilt wird.

¢ Audits und Gefdhrdungsanalysen: Sicher, gesund und wettbewerbsfihig produ-
zieren, indem Selbstaudits eingefiihrt, Null-Linien festgelegt, potenzielle Ge-
fahrenquellen beseitigt und kreative Losungen mit den Mitarbeitern entwickelt
werden.

3.3.2 Gestaltungsprinzip 2: Optimierung der Ablaufe in den
Geschaftsprozessen

Verschwendungsfreie Geschiftsprozesse, effiziente Abldufe, kurze Durchlaufzei-
ten und multifunktionale Mitarbeiter, bedarfsorientierte Produktion nach dem Zieh-
prinzip sind im zweiten Gestaltungsprinzip ,,Optimierung der Ablédufe in den Ge-
schiftsprozessen® formalisiert. Der Materialfluss soll aufgenommen, intelligent
analysiert und der gesamte Ablauf, inklusive der Arbeitsplitze, flussorientiert neu
gestaltet werden. Ein One-Piece-Flow in kleinen Losen ermoglicht eine hohe
Flexibilitdt ohne hohe Bestinde. Das Gestaltungsprinzip schafft die Grundlage
fir eine hohe Produktivitdt, Qualitdt und Flexibilitdt. Die Zielbeitrdge sind fiir
dieses Gestaltungsprinzip wie folgt definiert.



Use Case Production 1

» Flussorientierung: Abldufe beschleunigen und deren Effizienz permanent stei-
gern durch wertschopfendes, flussorientiertes Arbeiten. Produzieren nach dem
durch Kundenauftrage festgelegtem Pull-Prinzip und Realisierung kleiner Lose
mit schnellen Riistwechseln.

e Prozessorientierung: Abldufe beschleunigen und deren Effizienz permanent
steigern durch Einfithrung von unabhingigen Fertigungszellen (Small Factory
Units), Gestaltung des optimalen Zusammenspiels zwischen Mensch und
Technik, Forderung multifunktionaler, eigenverantwortlich agierender Mitar-
beiter sowie Synchronisierung aller Teilprozesse nach dem Just-inTime-Kon-
zept.

+ Professionelles Arbeiten: Uberfiihren von unnétigen Improvisationen in Routi-
neabldufe und Standardprozesse, indem Abldufe standardisiert, Prozesse
festgeschrieben, Methoden und Spielregeln eingesetzt sowie Zustdndigkeiten
festgelegt werden.

» Logistikorientierung: Rohmaterial, Teil- und Fertigerzeugnisse ins Laufen
bringen durch Umsetzung von Material-Kanban-Systemen, Einrichtung prozes-
snaher ,,Warenhduser” und eines innerbetrieblichen Routenverkehrs, Reali-
sierung eines durchgehenden Pull-Systems und Aufrechterhalten eines stetigen
Materialflusses.

3.3.3 Gestaltungsprinzip 3: Visuelles Management und
Kommunikation

Informationen in modernen flexiblen Arbeitssystemen miissen schnell und ver-
stiandlich fiir alle Beteiligten verfiigbar sein. Die optimale Visualisierung der Ge-
schiftsprozesse ist im dritten Gestaltungsprinzip ,,Visuelles Management und
Kommunikation* verankert. Materialkennzeichnungen, Arbeitsanweisungen, Pro-
zessabldufe und Ergebnisse sind so darzustellen, dass es den Betrachter anspricht
und ihm die notwendigen, aktuellen Informationen schnell und effizient vermittelt.
Das Gestaltungsprinzip verschafft mit den finf Zielbeitragen die Grundlage fiir
eine hohe Transparenz in den Geschiftsprozessen.

e Visualisierung und Kommunikation: Informationen transparent, verstidndlich
und leicht zur Verfiigung stellen. Probleme, wie z. B. Anlagenstillstainde
miissen sichtbar gemacht und Gesamtabldufe libersichtlich dargestellt werden.
Diagramme, Fotos und Piktogramme erleichtern die Kommunikation. Mitarbei-
ter miissen beteiligt werden.

¢ Kennzahlen-Systeme: Einrichtung von Informationsterminals, Aufbereitung
von relevanten Zahlen, Daten und Fakten sowie Aufbau eines umfassenden
Informationsmanagements.

» Projekttafeln: Standardisierte, informative und aktuelle Aufbereitung von
Informationen mit Hilfe von Visualisierungsboards. Komplexe Zusammen-
hinge in den Abldufen mussen fir jeden Mitarbeiter transparent dargestellt
werden.
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3.3.4 Gestaltungsprinzip 4: Standige Verbesserung der betrieblichen
Leistung

Der Wertschopfungsprozess ist exzellent bei minimalem Ressourcenverbrauch,
optimaler Durchlaufzeit und hochster Qualitdt zu gestalten. Der schlanke, leis-
tungsfahige, prozessorientierte Aufbau unserer Geschéftsprozesse wird im vierten
Gestaltungsprinzip ,,Stindige Verbesserung der betrieblichen Leistung® formuliert.
Hohe Anlagenverfiigbarkeit, ein intelligentes Storungsmanagement, kurze Riist-
zeiten und eine wandlungsfihige Produktionsgestaltung sind umzusetzen. Das
Gestaltungsprinzip schafft die Basis fiir ein gutes betriebswirtschaftliches Ergebnis.
Als Zielbeitrige fungieren fiinf wichtige Aspekte:

* Angemessene Technologieunterstiitzung: Die Technik auf den Priifstand stellen.
Der Technologiegrad muss den Anforderungen permanent angepasst und Tech-
nologiepotenziale analysiert werden. Die Ressource Mensch muss intelligenter
eingesetzt und iiber die Technik gestellt werden. Ein geringer Technologiegrad
ermOglicht Verdnderungs- und Optimierungsmoglichkeiten.

¢ Produktivitdtsvorteil durch Einfachautomatisierung: Wettbewerbsvorteile schwer
imitierbar machen, indem eigenes Know-how aufgebaut und unterneh-
mensintern genutzt wird. Raffinierte maflgeschneiderte Losungen werden mit
den Mitarbeitern entwickelt. Nebenzeiten miissen intelligent durch Trennung
von manuellen und maschinellen Tatigkeiten genutzt werden.

» Flexible Schnelligkeit und Wandlungsfihigkeit: Denken und arbeiten in Pro-
zessen. Ausbau von flussorientierten Inselldsungen und Minimierung von
Schnittstellen im Prozess. Der Vorgesetzte muss als Coach fungieren, sein
Personal entwickeln und miteinbeziehen. Verantwortung muss an den Ort des
Geschehens tibertragen werden.

« Riistzeiten mit der Methode SMED (Single Minute Exchange of Die) optimie-
ren: Kleine Lose wirtschaftlich fertigen und lange Riistzeiten vermeiden. Ver-
ringern von Kapitalbindung durch hohe Lagerbestinde. Riistfreundliche Ma-
schinen schaffen durch Trennung in interne und externe Riistvorginge und
Bildung von Riistteams.

¢ Intelligente Produktion: Intelligentes Produzieren setzt Krifte frei. Prozesse,
Mitarbeiter und Technologien auf die Kundenanforderungen ausrichten,
Einzigartigkeit in der Technologie- und Prozessgestaltung anstreben. Mensch
und Maschine intelligent miteinander kombinieren. Produktionssysteme ganz-
heitlich verketten, dadurch besser, schneller und innovativer als der Wettbe-
werb sein.

3.3.5 Gestaltungsprinzip 5: Arbeitsorganisation, Fithrung und
Motivation

Wertschitzung durch die aktive Einbeziehung in Prozessverbesserungsaktivititen,

konsequente Nutzung der Wissensressourcen, Kreativitit und Innovationskraft der

Mitarbeiter werden durch das fiinfte Gestaltungsprinzip ausgedriickt. Eine ver-

besserte Kommunikation und Kooperation sowie der gezielte Aufbau von Qualifi-

kationen fiihrt zur Steigerung der Wettbewerbsfihigkeit. Die erzielten Ergebnisse



Use Case Production 13

schlagen sich in der Zufriedenheit der Mitarbeiter und damit auch im Unterneh-
mensergebnis nieder. Als Zielbeitrdge zur Erreichung der Wertschopfungsexzel-
lenz lassen sich nennen:

e Den Wandel mit den Mitarbeitern gestalten: Vom einsamen Entscheider zur
,Intelligenz des Schwarms®. Um Exzellenz zu erreichen, miissen Potenziale
erkannt, Begeisterung bei den Mitarbeitern geschaffen und Innovationen umge-
setzt werden. Wichtig ist die Beteiligung der Mitarbeiter in Veridnderungspro-
zessen und deren Einbeziehung in Entscheidungsprozessen.

¢ Internes Coaching von Mitarbeitern: Menschen zusammenfiihren und Verénde-
rung durch Leistung, Leidenschaft und Teamarbeit ermoglichen. Geplante
Veridnderungen aktiv treiben, Verbindlichkeit vorleben, methodisch arbeiten,
Know-how biindeln und pragmatische Losungen finden.

 Erfolgreich fiihren: Den Fokus auf das Geschehen an der Basis legen. Kreativitit
und Dynamik entfalten, Losungen gemeinsam erarbeiten und Bereitschaft zur
Kritik und Selbstkritik tiben. Fihrungskrifte miissen Leuchttirme sein, die
Verantwortung libernehmen, begeisternd und visionér fiihren und Orientierung
geben.

¢ Management-Audit und Zielvereinbarung: Kompetenzen auf dem Priifstand —
Performance und Potenziale im Fokus. Leistungstriger identifizieren, Ma-
nagement-Kompetenzen iberprifen und Management-Anforderungen in
Personal-Portfolios tibersetzen.

34 Ausbau zur Wertschopfungs- und Prozessorientierung

In der Zeit von 2000 bis 2007 kann man bei SEW-EURODRIVE von einer Phase
des ,,Ausbaus zur Wertschopfungs- und Prozessorientierung® sprechen. Mit dem
Ziel, die Verdnderungen und den Wandel systematisch zu gestalten wurde im Jahr
2000 die interne Beratungsabteilung der SEW-EURODRIVE WIEPROconsulting
(,WIEPRO*: Wissen entwickeln — Prozesse optimieren) gegriindet mit dem
Auftrag, die Rahmenbedingungen zu schaffen, mit denen ein funktionierendes
Innovations- und Verdnderungsmanagement aufgebaut und dauerhaft etabliert
werden kann. Zusammen mit den betroffenen Mitarbeitern setzte WIEPROconsul-
ting im Rahmen von Workshops eine systematische, konsequente und stindige
Verbesserung aller Unternehmensbereiche nach dem SEW-Wertschopfungssystem
um. Gemil dem Leitmotiv ,,Nicht hérter, sondern intelligenter und produktiver
arbeiten!“. Von grofler Bedeutung war die Erkenntnis, dass fiir eine dauerhafte
Leistungssteigerung im Unternehmen die Einbeziehung der Mitarbeiter in den
Prozess des kreativen Zerstorens entscheidend ist. Mit diesem Ansatz gelang es,
das SEW-Wertschopfungssystems in die weltweiten Firmenstandorte zu tragen und
die nachhaltige Einfilhrung der Inhalte weltweit sicherzustellen.

Neben der Optimierung des Produktionsbereichs wurden ergédnzend die vor- und
nachgelagerten Prozesse in die Betrachtung miteinbezogen. Die Lean-Welle er-
fasste zum ersten Mal die Biiros. Es galt, die Wertschopfungskonzepte auf die
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Unternehmensbereiche Entwicklung, Beschaffung, Vertrieb, Finanzen, IT und Per-
sonal zu ubertragen. Die Erfolgsfaktoren waren hierbei die Generierung von trans-
parenten und vereinfachten Arbeitsabldufen durch Schaffung von Ordnung und
Standards. Ziele und Kennzahlen fordern die Mitarbeiterselbststeuerung und Eigen-
verantwortung, so dass sich Arbeitskréfte aktiv an der Verbesserung von Prozessen
und Abldufen beteiligen konnen.

3.5 Prozess- und wertstromorientierte Unternehmensgestaltung

Durch Implementierung und Anwendung bekannter Lean-Prinzipien und -Methoden,
des SEW-unternehmensspezifischen Wertschopfungssystems und der weltweiten
Optimierung durch WIEPRO wurden in einzelnen Bereichen der Wertschopfungs-
kette signifikante Verbesserungen erreicht. Es stellte sich jedoch die Frage ,,Wie
schaffen wir die letzte Meile zur iiberlegenen Wettbewerbsfihigkeit in der globali-
sierten Welt?“ Die letzte Meile konsequent gehen heilit: Zusammengesetzte Ge-
schiftsprozesse etablieren, die von der Entwicklung tiber die Produktion bis zum
Absatz reichen. Dies bedeutet: Das Gesamtsystem Unternehmen intelligent gestalten,
von der Aufgabenorientierung einzelner Funktionen hin zu einer verstirkten Kunden-
orientierung, vom Suboptima einzelner Teile mit Systembriichen zu einem Gesamt-
optimum eines durchgingigen Prozesses sowie von Task-Force-orientierten Einzel-
verbesserungen zu nachhaltigen stabilen Standards. Im Jahr 2007 begann man daher
den Lean-Gedanken konsequent auf das Gesamtunternehmen und die komplette
Prozesskette zu libertragen. Wichtige Eckpfeiler waren hierbei:

e Verzahnung der Kern-, Management- und Unterstiitzungsprozesse

» Funktionsiibergreifende, ganzheitliche Optimierung der Wertschdpfungskette
¢ Wertschopfungs- und Leistungsorientierung in allen Geschéftsprozessen

* Minimierung organisatorischer Briiche und Zusammenfassung von Aufgaben
» Bereichsiibergreifende, interdisziplindre Zusammenarbeit

Der in Kap. » iBin — Anthropomatik schafft revolutionidre Logistiklosungen,
Abschn. 5 beschriebene Gedanke geht weit iiber die urspriingliche Lean-Philosophie
hinaus. Die beschriebenen Elemente Verzahnung, Transparenz und Durchgéngigkeit
der Prozesse bilden die Grundvoraussetzung fiir die gewinnbringende Verkniipfung
von Mensch und Technik und eine intelligente Automatisierung, wie sie SEW-
EURODRIVE in Industrie 4.0 sieht.

4 Industrie 4.0

Der gesamte industrielle Sektor steht vor einem massiven Umbruch, der durch
eine zunehmende Vernetzung und das Internet geprigt ist. Diese Entwicklung
ist derart gravierend und fundamental, dass viele Experten von einer vierten
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industriellen Revolution , Industrie 4.0 sprechen. Dieser Grundgedanke geht auf
eine Entwicklung zuriick, die Ende des 18. Jahrhunderts in Europa und insbeson-
dere in England begann. Hier wichen die kleinen, mit Wasserkraft angetriebenen
Webstiihle in den Arbeiterwohnungen ersten mechanischen Webstiihlen. Dampf-
maschinen trieben diese Webstiihle in den ersten industriellen Produktionsan-
lagen an (1. Revolution). Dieses Modell war rund hundert Jahre lang erfolgreich
und bescherte den Industrieldindern einen immensen wirtschaftlichen Auf-
schwung. Bald darauf erfolgte die durchgehende Elektrifizierung und damit auch
die Produktion uiber FlieBbédnder. Die Arbeit in dieser zweiten Stufe der industrie-
llen Revolution war gepridgt von monotoner Massenproduktion, mit der die
Unternehmen erhebliche Skaleneffekte erzielen konnten. Die dritte Stufe der
industriellen Revolution begann vor rund vier Jahrzehnten mit elektronischen
und programmierbaren Komponenten. Nun war es moglich, einzelne Prozess-
schritte oder etwa Qualitdtskontrollen zu automatisieren (vergl. Henning et al.
2012).

Bei dieser Produktionsphilosophie nach Industrie 4.0 verschmelzen kiinftig
die reale und virtuelle Welt miteinander. Auf diese Weise sind ganz neue
Produktionsmethoden und -prozesse denkbar. Neu ist in diesem Ansatz, dass
nicht nur Maschinen und integrierte Systeme untereinander kommunizieren,
sondern im Rahmen von Industrie 4.0 alle Systeme untereinander intelligent
vernetzt sind und sich mit den zu fertigenden Produkten echtzeitnah Informatio-
nen austauschen. Die Maschine denkt mit und bemerkt selbstindig, wenn bei
bestimmten Produktionsgiitern Nachschub benétigt wird. Den Bedarf meldet sie
selbststindig an weitere Systeme, die dann automatisiert die Bestellung auslo-
sen. Das Prinzip einer zunehmenden intelligenten Vernetzung bringt erhebliche
Kosten-, Zeit und Effizienzvorteile fir die Unternehmen, die diesen Weg kon-
sequent verfolgen. Die Schitzungen gehen davon aus, dass hier bis zu dreiflig
Prozent (vergl. Brill 2013) gegeniiber heutigen Produktionsmethoden eingespart
werden.

Die Umsetzung von Integrated Industry ermoglicht einen Paradigmenwechsel
im Management der Produktentstehungs- und Wertschopfungskette. Starre Pro-
duktionsstrukturen werden in den Fabriken aufgeldst und zu aktiven, autonomen
und sich selbstorganisierenden Produktionseinheiten entwickelt. Dafiir werden
z. B. mobile Assistenzsysteme erforderlich. Die mobilen Assistenzsysteme sollen
Stetigfordersysteme dort ersetzen, wo ein hohes Mall an Flexibilitit und
Wandelbarkeit gefragt ist. Im Gegensatz zur traditionellen Stetigfordertechnik
transportieren nun eine Vielzahl kleiner, baugleicher und kostengiinstiger auto-
nomer Transportfahrzeuge die Kleinladungstriger. Typische Anwendungsgebiete
sind kleinere und mittlere Distributionszentren oder Produktionsbetriebe. Inter-
essant fiir den Anwender ist das System insbesondere dann, wenn die Verknlip-
fung von Transportquellen und -senken flexibel gestaltet werden soll, die Trans-
portleistung an stark schwankende Bedarfe angepasst werden muss, oder wenn
die Fliche zwischen Lager und Bedarfsort nicht dauerhaft durch Stetigforder-
technik verbaut werden soll.
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4.1 Smart Factory nach Industrie 4.0 - Visionslayout

Von der starren Linienfertigung der 70er-Jahre mit ihrer Wertschopfung durch
hochgradige Arbeitsteilung und Spezialisierung iiber die Welt des Computer
Integrated Manufacturing (CIM) der 80er-Jahre und des Lean Management, der
schlanken Produktion, bei dem man sich von der klassischen Linienfertigung
verabschiedet hat, bis zur dezentralen Eigenverantwortung der Bereiche. In der
fraktalen Fabrik sind mehrere Fertigungszellen in kleinen ,,Fabriken in der Fabrik*,
sogenannten Small Factory Units, zusammengefasst. Industrie 4.0 ist die Fort-
schreibung dieses fraktalen Ansatzes. Zum einen wird die nach Lean-Prinzipien
aufgestellte Fertigung mit intelligenter Automatisierung angereichert. So erreicht
man ein optimales Zusammenspiel von Mensch und Technik.

Die Vision: Nach Eingang eines Auftrags gelangt dieser automatisiert und ver-
schwendungsfrei direkt in die Fabrik und steuert dann seine Fertigung bis zur
Auslieferung selbst — exakt nach Kundenwunsch.

Der Montageauftrag fiir ein Getriebe synchronisiert seine Daten mit dem Monta-
geassistenten und bestimmt so den Montageablauf. Die Montageassistenten fahren
automatisch jede Montageposition und -hohe an, so dass eine fehlerfreie und
optimale Ausfiihrung der Montageschritte garantiert ist. Uber Identifikations- und
Leitsysteme bekommt der Werker visualisiert, welche Teile einzubauen sind.

Nach Abschluss des Montagevorgangs iibernehmen Logistikassistenten das
Getriebe und bringen es zu den nichsten Bearbeitungscentern. Hier werden Moto-
ren angebaut, mit Ol befiillt, Antriebe gepriift und zur Lackieranlage transportiert.
Der durchgéngige Materialfluss reicht bis zur Auslieferung im Versand — verkniipft
iiber Informations- und Kommunikationstechnologien.

Die Materialversorgung innerhalb der Fabrik erfolgt tuiber smarte, zellulare
Transportsysteme — direkt aus dem Lager ohne Zwischenkommissionierung. Ein
Schwarm von Fahrzeugen kommuniziert und organisiert sich — so dass die bendtig-
ten Teile zum richtigen Zeitpunkt an der richtigen Stelle zur Verfiigung stehen.

4.2 Technologiebaukasten fiir die Umsetzung von Industrie 4.0

Bei SEW-EURODRIVE arbeitet man im Bereich der Innovation seit einigen Jahren
an diesem neuen Technologiebaukasten, der intelligente, innovative und kosten-
optimale Applikationslosungen ermdglicht. Vor allem Neuerungen in den Berei-
chen induktive und optische Spurfiihrung, bertihrungslose Energietibertragung und
Energiespeicherung, Sicherheitstechnik, Funk und Navigation, Sensorik, Antriebs-
technik und parametrierbare Steuerungssysteme schaffen neue technische Moglich-
keiten in der Transportlogistik bis hin zu robotischen Assistenzsystemen (vgl.
Soder 2015). Auf Basis einer Plattform konnen je nach Einsatzgebiet und Anwen-
dungsfall Montageassistenten, Handlingsassistenten oder Logistikassistenten ge-
neriert werden.

Der Aufbau der mobilen Assistenzsysteme selbst ist komplex. Bei der Umset-
zung sind vielschichtige Aspekte zu berucksichtigen:
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¢ Gestaltung und Konstruktion der Fahrzeuggeometrie und des Gesamtsystems

» Integration Navigationsrechner und Sicherheitssteuerung

¢ Kontaktlose Energieversorgung

« FEinsatz von Kurzzeitenergiespeichern fiir autonomes Fahren

» Realisierung einer kompakten und leistungsfihigen Lastaufnahmevorrichtung

« Integration eines spezifischen Antriebssystems mit Steuerelektronik

¢ Einbindung unterschiedlicher Referenzierungssysteme, autonom umschaltbar, je
nach aktuellen Umgebungsbedingungen

e Verbesserung der Arbeitsergonomie durch Wegfall/Teilautomatisierung von
Montagetitigkeiten mit hoher korperlicher Belastung

Wichtig fiir den Betrieb und den Einsatz dieser Fahrzeuge sind die kompakte
Bauweise und die abgestimmte Kommunikation der Komponenten untereinander.
Besonders hervorzuheben ist die hybride Energieversorgung des Fahrzeugs. Die
duale Energieversorgungslosung beruht dabei auf folgenden Konzepten:

¢ Kontaktlose Energieiibertragung auf Basis der beriihrungslosen Energietiber-
tragung auf den Hauptstrecken. Diese Technologie wird unter dem Produktna-
men MOVITRANS seit den 90er-Jahren entwickelt und kontinuierlich an die
neuen Marktanforderungen angepasst. MOVITRANS besteht aus stationédren
und mobilen Komponenten zur kontaktlosen Energieversorgung beweglicher
elektrischer Verbraucher. Die bendtigte Energie wird dabei uber elektromag-
netische Felder (kontaktlos) von einer Spule oder isolierten stationdren Leitern
uber einen Luftspalt auf die mobilen Verbraucher (Fahrzeuge) punktuell oder
auch entlang einer Strecke iibertragen.

* SEW-Kurzzeit-Energiespeichersystem fiir flexible Fahrspuren: Um elektrische
Energie speichern zu konnen, wird der Gleichspannungsspeicher in Form von
elektrischen Kondensatoren oder Batterien des elektrischen Antriebssystems
erweitert. Dies erfolgt mit Hilfe von Energiespeichermodulen, die aus neuarti-
gen Doppelschichtkondensatoren aufgebaut sind. Mit Hilfe eines Gleichspan-
nungswandlers, der zwischen Netzanbindung und Speichermodulen geschaltet
wird, ist es moglich, die gespeicherte Energie individuell zu regeln. Der Spei-
cher wird aktiv geladen und die gespeicherte Energie gezielt dem Verbraucher
zur Verfligung gestellt.

Gegeniiber der klassischen Energietlibertragung, z. B. mittels Schleifleitungen
oder Ladestationen, ist das MOVITRANS-System besonders verschleifarm und
damit wartungsfrei. Dariber hinaus ist das System gegen Verschmutzung,
Feuchtigkeit und Temperatur geschiitzt und besitzt keine Einschrinkungen in der
industriellen Verfligbarkeit. Durch Einsatz der beriihrungslosen Energieiibertra-
gung entfillt das Mitfiihren einer schweren Batterie, was sich nachhaltig auf das
Design des Assistenzsystems auswirkt. Die auf den Hauptstrecken verlegten
Linienleiter versorgen die Fahrzeuge beim Uberfahren mit Energie. Das Aufladen
einer Batterie entféllt. Die Fahrzeuge sind somit im 3-Schicht-Betrieb einsetzbar,
da eine Ladepause zum Aufladen der Batterie nicht bendtigt wird. Gleichzeitig
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reduziert sich die Anzahl der benotigten Fahrzeuge gegeniiber batteriebetriebenen
Fahrzeugen. Ressourcen werden dadurch geschont, was auch den unvermeidbaren
Batteriewechsel bei batteriebetriebenen Fahrzeugen betrifft.

Durch den Einsatz des SEW-Kurzzeitspeichersystems lassen sich applikations-
bedingte Netzunterbrechungen tiberbriicken und damit moderne und hochflexible
Fabrikkonzepte verwirklichen. Im Hinblick auf die digitale Fabrik und die Bedeu-
tung der Schwarmtechnologie spielt dieser Sachverhalt eine wichtige Rolle. Die
Fahrzeuge sind in der Lage, innerhalb definierter Ladestationen in kiirzester Zeit
Energie aufzunehmen und anschlieBend frei durch den Raum zu navigieren — eine
Technologie, die den Gedanken der wandlungs- und wettbewerbsfiahigen Fabrik
unterstutzt.

Zusammen mit den umfangreichen sicherheitstechnischen Komponenten bietet
der Einsatz des Kurzzeitenergiespeichersystems Sicherheit bei einem Netzausfall
oder einer Netzunterbrechung. Liegt ein Netzausfall vor, kann das Fahrzeug mit
der gespeicherten Energie in einen sicheren Zustand gebracht werden, um Personen-
gefidhrdung auszuschlieSen und den Prozess wieder definiert aufzunehmen. Bei einer
kurzzeitigen Netzunterbrechung kann die gespeicherte Energie zur Uberbriickung
genutzt werden, Prozessstorungen werden auf diese Weise vermieden. Durch die
Egalisierung des benotigten elektrischen Energieflusses wird die logistische Aufgabe
optimiert. Entnahme von Spitzenleistung aus dem offentlichen Netz wird vermieden
und der energetische Wirkungsgrad signifikant erhoht. Hierdurch werden Kosten bei
der Installationstechnik und beim Ausbau der 6ffentlichen Netze eingespart.

Durch die Ausstattung mit Energiespeicher kann sich das Assistenzsystem von
den Hauptverkehrsstrecken 16sen und Behilter und Transportgiiter direkt und
flexibel vor Ort in den Produktionsbereich oder Montagebereich transportieren.
Dabei sind auch Serviceaufgaben wie z. B. Umsetzvorginge moglich — sie konnen
autonom oder auf Anforderung durch das Betriebspersonal erfolgen. Das komplett
wartungs- und verschleiBarme System ldsst sich dabei leicht skalieren. Ein oder
mehrere Fahrzeuge lassen sich leicht unterschiedlichen Montageinseln zuordnen.
Sich verindernde Streckenverldufe und Quelle-Ziel-Koordinaten lassen sich ein-
fach per ,,.Drag and Drop* mit der im Hause SEW-EURODRIVE entwickelten
Softwareplattform ,, MOVIVISION* umbauen. Durch die Einbindung einer virtuel-
len Spurfiihrung wird im System zusdtzliche Redundanz erzeugt, was die
Verfiigbarkeit des Systems nachhaltig erhoht. Eine Systemprogrammierung muss
nicht erfolgen — lediglich eine Parametrierung.

4.3 SEW-Schaufenster Industrie 4.0 in Graben-Neudorf

Unter Berticksichtigung der Wertschopfungsprinzipien One-Piece-Flow und Small-
Factory-Unit hat SEW-EURODRIVE begonnen die Vision von Industrie 4.0 im
unternehmenseigenen Werk in Graben-Neudorf umzusetzen und Konzepte fiir
Aufgaben in der Logistik, Montage und Fertigung entwickelt.
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4.3.1 Industrie 4.0 - Praktische Anwendung in der Logistik

Im Bereich der Getriebemontage in Graben-Neudorf hat SEW-EURODRIVE
bereits ein Konzept mit mobilen Logistik- und Montageassistenten implementiert.
Autonome, intelligente, selbstorganisierende Logistikassistenten, wie in Abb. 7,
iibernehmen die logistische Andienung von Material fiir die Arbeitsplétze Just-in-
Time. Auf diese Weise erfolgt die Verkettung der Small-Factory-Units, der Fabri-
ken in der Fabrik.

Durch die beschriebenen Strukturen wird ein Maximum an Flexibilitit generiert.
Logistikassistenten lassen sich fiir die entsprechenden Aufgaben leicht skalieren.
Sequenzielle Abldufe werden durch parallele Abldufe ersetzt. Durch die parallelen
Strukturen wird die Verfugbarkeit des Gesamtsystems nachhaltig erhoht. Fillt bei
Anlagen mit festen Strukturen z. B. ein vorgeschalteter Rollenforderer aus, kommt
die komplette Produktion zum Stillstand. Bei Ausfall eines mobilen Logistikassis-
tenten wird der Prozess einfach durch ein anderes Fahrzeug im Schwarm
ibernommen und weitergefiihrt. Der Warentransport wird kompakter gestaltet
und kann flexibel an die Auslastung des Werkes angepasst werden. Diese Ge-
staltungsphilosophie kommt dem Gedanken der Industrie 4.0 sehr nah, in dem
Produkte intelligent werden und mittels mobiler Systeme ihren Weg durch die
Wertschopfungskette finden.

4.3.2 Industrie 4.0 - Praktische Anwendung in der Montage
Kernbereiche der Montage sind modular aufgebaute U-formige Montagezellen.
Dadurch werden flexible Strukturen aufgebaut, auch was die Nachfrage
nach neuen Produkten betrifft, gleichzeitig konnen verinderte Prozesse zeitnah
angepasst werden. Hier teilen sich heute schon Werker und Montageassistenten
ihren Arbeitslatz. Mit Hilfe von mobilen Montageassistenten werden
bereits Getriebe montiert, Motoren angebaut, mit Ol befiillt, Antriebe gepriift
und zur Lackieranlage transportiert. Abb. 8 zeigt eine solche Montageinsel.

Innerhalb modular aufgebauter Montageinseln fungieren sie, wie in Abb. 9
gezeigt, als mobile Werkbank, welche die einzelnen Arbeitsstationen anfihrt
und sich dabei auf die ideale Arbeitshohe einstellt. Der Montageassistent wird
zum Cyber-Physical System. Mit dem Auftrag verheiratet, fiihrt dies alle Auf-
tragsdaten mit sich, unterstiitzt den Montierer bei seiner Tétigkeit und tber-
mittelt ihm wichtige Informationen zu jeder Montagesequenz. Durch die Kol-
laboration Mensch-Assistent lassen sich vollig neue Produktionskonzepte
realisieren. Ca. 30 % gegeniiber den konventionellen Produktionsmethoden
werden eingespart. Produkte und Assistenzsysteme diesen als Cyber-Physical
Systems und fithren auftragsrelevante Daten mit sich, wodurch Fehler reduziert
werden konnen.

Die Basis sind Lean-Prinzipien — perfekt gestaltete, storungs- und fehlerfreie
Prozesse; Handlings-, Bewegungs- und ergonomieoptimierte Material- und Werk-
zeugbereitstellung. Erst dann ist eine gewinnbringende Verkniipfung von Mensch
und Technik im gesamten Montageablauf moglich.
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Abb. 8 Optimierte Montageinsel in der Getriebemontage in Graben-Neudorf nach den Gestal-
tungsprinzipien Lean und Industrie 4.0
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>

Abb. 9 Montageassistent t als mobile Werkbank in der Getriebemontage

4.3.3 Industrie 4.0 - Praktische Anwendung in der zerspanenden
Fertigung

Im Bereich der zerspanenden Fertigung ist bei SEW-EURODRIVE heute ein
intelligent verkettetes Fertigungssystem mit geschlossenen Qualitétsregelkreisen
implementiert. Kurze Auftragsdurchlaufzeiten werden infolge von Komplettbear-
beitung ermoglicht, was eine hohe Produktivitét bei gleichzeitig hoher Flexibilitit
sicherstellt. Um den Mitarbeiter zu entlasten werden mobile Handlingassistenten
eingesetzt, welche die Bestiickung und die Werkstiickentnahme tibernehmen. Im
Bereich der Schneckenfertigung in Abb. 10 libernimmt ein eigens entwickelter
mobiler Handlingsassistent mit Magnetgreifer den ,,Griff in die Kiste* — das
Aufnehmen von unsortierten Rohteilen aus Schiferkisten und Ablegen auf
Zufiihrband. Nach der zerspanenden Bearbeitung nimmt der Handlingsassistent
die Fertigteile vom Abfiihrband auf und setzt diese in ein Wabengestell fiir den
Hirtevorgang. Es geht dabei nicht darum, kiinftig die Menschen in den Fabriken
verschwinden zu lassen. Die Vision: Der mobile Handlingsroboter unterstiitzt den
Menschen, indem er schwere Teile bewegt und sie in die richtige Position bringt,
sodass der Mitarbeiter belastungsfrei arbeiten kann.

4.4 Industrie 4.0 und die Rolle des Menschen

Automatisierung um die Flexibilitdt und Produktivitit zu erhohen und im globalen
Wettbewerb zu bestehen. Auch wenn durch neue Technologien neue Mdoglichkeiten



22 J. Soder

Abb. 10 Mobiler Handlingsassistent in der zerspanenden Fertigung

eroffnet werden, besteht die Gefahr, dass hoch automatisierte Systeme, gerade was
Flexibilitdat und Beherrschbarkeit angeht an ihre Grenzen stoen. Ein hoher Auto-
matisierungsgrad ist mit entsprechenden Investitionen verbunden und eine Wirt-
schaftlichkeit nur bei technischer Verfiigbarkeit und Auslastung gegeben. Es geht
also nicht darum, ,,auf Teufel komm raus® zu automatisieren, sondern exzellente
Prozesse in der Fabrik zu schaffen und diese durch eine intelligente Automation zu
unterstiitzen. Es gilt das richtige Mal} zu finden und abzuwigen, wo Automatisie-
rung lohnt und in welchem Umfang. Fir viele Produktionen wird sich kaum eine
Automatisierung ohne intensive Einbindung der Mitarbeiter realisieren lassen.
Insbesondere bei geringen Stiickzahlen oder Losgrofle Eins und kurzen Produktle-
benszyklen wiren Installations- und Rustaufwéinde sehr hoch. Neben den
motorischen Fahigkeiten, ist der Mensch in der Lage selbstindig zu denken und
zu entscheiden. Mitarbeiter schlieBen die Liicke, die immer bestehen wird, im
Hinblick auf assoziative, sensorische und taktile Fahigkeiten. Die Zukunft gehort
flexiblen Gesamtsystemen, bei denen der Mensch eine zentrale Grofie darstellt —
auch vor dem Hinblick kiirzerer Produktlebenszyklen und einem schnellen time-to-
market. Mitarbeiter sind der Lage auf die neuen Aufgaben kurzfristig zu reagieren
und sich die notwendigen Fertigkeiten anzueignen. Der Mensch wird auch in einer
durchgiingig virtualisierten Fabrik weiterhin im Mittelpunkt stehen (vergl. Schlief3-
mann 2014).

Im Hinblick auf den demographischen Wandel und eine alternde Gesellschaft ist
daher die Optimierung der Arbeitsplatzbedingungen zum Erhalt der Gesundheit
und Arbeitsfihigkeit enorm wichtig. Das Cyber-Physical System unterstiitzt den



Use Case Production 23

Menschen in der Leistungserbringung durch eine Handlings-, Bewegungs- und
ergonomieoptimierte Material- und Werkzeugbereitstellung, sowie eine permanen-
te Informationsunterstiitzung mit Auftrags- und Prozessdaten. Ziel ist der Erhalt des
Mitarbeiters und seiner langjiahrigen Erfahrung an seinem Arbeitsplatz.

Damit sich durch die perfekte Symbiose ,,Mensch und Technik* Quantenspriin-
ge in der Leistungserbringung erzielen lassen, arbeitet man bei SEW-EURODRIVE
im Bereich Forschung und Entwicklung unter Hochdruck an innovativen Techno-
logien und neuen Produkte. Wie beispielsweise den Einsatz von Gestensteuerung.
Mensch und Roboter arbeiten Hand in Hand. Thre Zusammenarbeit wird immer
kooperativer. Immer stirker verschmelzen beide zu einem Team. Durch Gesten-
steuerung ergeben sich bei der Mensch-Roboter-Kollaboration vollig neue Mog-
lichkeiten der intuitiven Bedienerfiihrung: Dabei kann der Mensch durch einfache
Gesten den Ablauf eines Prozesses situationsbedingt beeinflussen. So lédsst sich
durch Beriihrung, Druck oder Bewegung der Programmablauf des Roboters durch
reine Gestensteuerung beeinflussen. Der Bediener kann verschiedene Teile anfor-
dern, die ihm der Roboter aus mehreren Werkstiicklagern holt und verbaut. Somit
lassen sich im Sinne der Mensch-Roboter-Kollaboration Aufgaben zwischen
Mensch und Maschine sinnvoll teilen, indem der Mensch die Aufgaben libernimmt,
bei denen kognitive Fihigkeiten gefragt sind. Der Roboter kann so zum Beispiel
dem Werker in der Fabrik Teile fiir eine Qualititsprifung in verschiedenen Aus-
richtungen ergonomisch optimal anreichen.

Er fungiert zunehmend als Dirigent der Wertschopfung in der Fabrik, nicht als
,,Materialbeweger*. Beschiftigte werden als kreative Entscheider und Problemlo-
ser gefragt sein, um einen reibungslosen Ablauf in der vernetzten Fabrik sicher zu
stellen. In dieser Perspektive eroffnet Industrie 4.0 neue, interessante Arbeitszu-
sammenhinge, die mit wachsender Eigenverantwortung, vielféltigen Entfaltungs-
moglichkeiten fiir kreatives Arbeitshandeln und einer Steigerung der Arbeits-,
Kooperations- und Beteiligungsqualitdt einhergehen. Das Ziel heifit: Weg von
monotonen, korperlich anstrengenden Tétigkeiten.

Industrie 4.0 beinhaltet eine starke Vernetzung uber die gesamte Wertschop-
fungskette hinweg. Dies erfordert eine andere Denk- und Handlungsweise — weg
von einer funktionsorientieren hin zu einer wertstromorientierten Denk- und Hand-
lungsweise. Vom Mitarbeiter erfordert dies Prozessverstindnis. Auch soziale Kom-
petenzen erlangen einen hoheren Stellenwert, da mit der Verzahnung der Bedarf an
Kommunikation und interdisziplindrer Zusammenarbeit zunimmt. In fachlicher
Hinsicht werden verstirkt interdisziplindre Kompetenzen gefordert sein. Aufgaben
traditioneller Produktions- und Entwicklungsmitarbeiter wachsen weiter zu-
sammen.

Durch die hohe Technisierung und den rasanten technologischen Wandel wer-
den sich mit Industrie 4.0 die Anforderungen an lebenslanges Lernen noch einmal
deutlich erhohen.

Diese Verdnderungen erfordern auch einen neuen Typus Fithrungskraft. Opera-
tive Fuhrungskrifte auf dem Shopfloor miissen ihre Mitarbeiter auf den anstehen-
den Wandel vorbereiten, sie in die neuen Prozesse miteinbinden. Die soziale
Kompetenz wird deshalb in Zukunft eine noch grofere Rolle einnehmen. Auch
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die Fahigkeit, innerhalb des Verantwortungsbereiches einen groferen Teamgeist
aufzubauen, im Hinblick auf die Vernetzung der Bereiche. Fiihrungskrifte werden
zu Personalentwicklern, zu Mentoren, die sich intensiv um junge Talente kimmern,
sie auf ihrem Weg begleiten, sie entwickeln. Fiihrung ist ein zentraler Aspekt der
Arbeit, der Motivation, der Unternehmenskultur. Die wichtigste Aufgabe unserer
Fithrungskrifte ist es, jeden einzelnen Mitarbeiter erfolgreich zu machen, fur seine
Weiterqualifizierung zu sorgen.

5 Zusammenfassung

Fertigungs- und Montagewerke sind in der heutigen Zeit immer noch stark gepragt
durch starre Strukturen. Maschinen- und Montagebereiche sind durch fest ver-
bundene Fordertechnikelemente, wie z. B. Rollenbahnen, Kettenforderer oder
andere Transporteinrichtungen miteinander vernetzt. Dies erfordert bereits in der
Planungsphase einen hohen Aufwand an Koordination, um das optimale Zusam-
menspiel dieser Maschinenelemente zu gewéhrleisten. Die Strukturen sind somit
vorgegeben, wenig flexibel aber in der Anschaffung kostengtinstig. Auf sich ver-
andernde Rahmenbedingungen im laufenden Produktionsbetrieb kann hier nur sehr
schwer Einfluss genommen werden. Gleichzeitig sind solche Systeme wenig ska-
lierbar und werden meist auf den maximal zu erwartenden Durchsatz der zu
produzierenden Produkte ausgelegt. Bei reduzierter Auslastung werden die zur
Verfligung gestellten Ressourcen so nicht vollstindig genutzt. Der Markt bestimmt,
was, wann und wie produziert wird. Die Herausforderung, die es dabei zu meistern
gilt, ist: perfekt umgesetzte Lean-Prinzipien und Technologieansitze aus Industrie
4.0 zu realisieren und damit Fabriken nach der Erfolgsphilosophie ,,Mensch und
Technik im Arbeitsprozess intelligent miteinander kombiniert zu schaffen. Das
bedeutet, wertschopfungsorientierte, verschwendungsfreie, flexible und motivierende
Arbeitsabldufe zu gestalten und diese mit eingebetteten intelligenten Automatisie-
rungslosungen bereichsiibergreifend zu unterstiitzen. Nach der Lean-Philosophie gilt
es, Wertschopfung und beispielweise die Logistik als nicht wertschopfender Prozess-
schritt strikt voneinander zu trennen. Unter den Gesichtspunkten der Industrie 4.0
werden bisher getrennte Funktionen wie Fertigung, Montage und Logistik intelligent
miteinander verzahnt und verschmelzen so zu einem Gesamtsystem.
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Dieter Steegmuller und Michael Zurn

Zusammenfassung

Es werden nach einer Motivation und einer begrifflichen Einordnung zunichst
wandlungsfahige Produktionslosungen der laufenden Produktion vorgesellt, dar-
unter kooperierende Roboter, skalierbare Produktionssysteme und Montagemo-
dule zur Automatisierung in FlieBbetrieb. Besonderes Augenmerk wird auf die
sensitive Robotik gelegt mit Schilderung der weltweit ersten Serienldsung sowie
umfassender Mensch-Roboter-Kooperationslosungen. Schlielich werden die
Inhalte der Arena2036 zur ganzheitlichen Abstimmung von Produkt, Wertschop-
fungsketten, Betriebsmitteln sowie der notwendigen Organisation vorgestellt.

1 Motivation wandlungsfahige Produktionssysteme

Schneller, flexibler, nachhaltiger — das sind die Herausforderungen fiir den Produk-
tionsstandort Deutschland. Dynamische Mérkte erfordern eine schnellere Marktreife
von Produkten, kiirzere Produktlebenszyklen und mehr Produktvarianten. Dadurch
stehen die deutschen Automobilhersteller vor der Herausforderung, individualisierte
Fahrzeuge wirtschaftlich zu produzieren. Zudem miissen sie die Risiken volatiler
Mirkte wettbewerbsfahig am Produktionsstandort Deutschland bewiltigen. Vor die-
sem Hintergrund wird Wandlungsfahigkeit zu einem entscheidenden Erfolgsfaktor
von Produktionssystemen.

Die Industrie 4.0 kann hierbei zu einem bedeutenden Wandlungsbeféhiger in der
Automobilproduktion werden. Jedoch hat sie noch keinen flichendeckenden Einzug
in diese komplexe, hochspezialisierte und sehr standardisierte Welt gehalten.

Es werden deshalb im Folgenden nach einer begrifflichen Einordnung zunichst
wandlungsfédhige Produktionslosungen der laufenden Produktion vorgestellt, um
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anschlieBend das besondere Potenzial der sensitiven Robotik als Wandlungbefahiger
aufzuzeigen: beginnend mit der weltweit ersten Serienlosung mit sensitiven Leicht-
baurobotern bis hin zu neuen, umfassenden Mensch-Roboter-Kooperationslosungen.

Optimale Ergebnisse im Sinne einer wandlungsfihigen Produktion, auch als
Anwendung der Industrie 4.0, sind nur durch ganzheitliche Abstimmung von Pro-
dukt, Wertschopfungsketten, Betriebsmittel sowie Organisation zu erzielen. Dies
sind Neuerungen, die insgesamt nur schwierig in die laufende Produktion zu integ-
rieren sind. Deshalb engagiert sich Mercedes-Benz zunéchst bei dem vom Bundes-
ministerium fiir Bildung und Forschung (BMBF) geforderten Forschungscampus
ARENA2036. Die Forschungsinhalte von ARENA2036 werden am Ende dieses
Beitrages mit dem Fokus auf die angestrebten Losungen des Themenfelds Industrie
4.0 vorgestellt.

2 Flexibilitdt versus Wandlungsfahigkeit

Noch werden marktbedingte Absatz- und Variantenschwankungen meist mit einem
Ressourcenvorhalt in den Produktionsanlagen beriicksichtigt, der spéter eine hohe
Flexibilitdat gewdhrleisten soll. In der Planungsphase festgelegte Produktvarianten
und Stiickzahlen kdnnen dann sehr schnell innerhalb der Anlage ohne Mehraufwand
hergestellt werden. Die Flexibilitit einer Anlage beschreibt also diejenigen Ande-
rungsmoglichkeiten, die eine Anlage von sich aus mitbringt, um auf Anderungen zu
reagieren, die zum jeweiligen Planungszeitpunkt bereits bekannt sind. Innerhalb
vereinbarter Grenzen kann die flexible Anlage mit geringem Aufwand und in kiirzester
Zeit auf die vorhergesehenen Randbedingungen angepasst werden. Es miissen jedoch
Ressourcen vorgehalten werden, um auf die Anderungen reagieren zu konnen.

Fiir eine Zukunft mit volatilen Mérkten reicht ein Flexibilititsvorhalt jedoch nicht
mehr aus. Zu dynamisch sind die Bediirfnisse des beliebig schwankenden Marktes,
sodass der erforderliche Flexibilitdtsvorhalt nicht wirtschaftlich wire.

Auf unvorhersehbare Anderungen muss eine Produktionsanlage nicht flexibel,
sondern wandlungsfahig reagieren konnen, um wirtschaftlich am Markt zu bestehen.
Die Wandlungsfihigkeit einer Anlage beschreibt dabei das Vermodgen und das
Potenzial, mit minimalem Aufwand beliebig umgestaltet zu werden. Ziel ist es,
mit nur geringem finanziellen Aufwand zwischen verschiedenen Zustinden zu
wechseln. Im Gegensatz zur Flexibilitdt kommt die Wandlungsféhigkeit also ohne
einzuplanenden Ressourcenvorhalt aus.

Sind als Wandlungstreiber Markteinfliisse wie verdanderte Nachfrage von Produk-
ten in Art und Stiickzahl zu nennen, so lassen sich, wie in Abb. 1 dargestellt, als
Wandlungsbefihiger die Disziplinen Skalierbarkeit, Mobilitit, Modularitit, Univer-
salitdt, Kompatibilitdt und Neutralitdt nennen. Sie definieren den Losungsraum fiir
Wandlungsfahigkeit. Eine diesen Kriterien gentigende Produktion lésst sich folglich
ohne Vorhalt mit nur geringem Aufwand durch Anpassung, Rekonfiguration, Reuse
oder Verlagerung immer im optimalen Betriebspunkt betreiben.

Der Bedarf an Wandlungsfihigkeit wurde von Mercedes-Benz schon vor Jahren
erkannt und fiihrte an verschiedenen Stellen in der Produktion zu hocheffizienten
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Abb. 1 Wandlungsbefahiger nach Nyhuis (vergl. Nyhuis et al. 2008)

und neuartigen Montagesystemen, die schon entsprechende Gene der Wandlungsfa-
higkeit enthielten.

3 Innovative Automatisierungslosungen in der Mercedes-
Benz-Produktion

3.1 Neuartiges Anlagen- und Montagekonzept zur Hinter-
achsmontage der C-Klasse durch kooperierende
Roboterteams

Ausgehend vom bisherigen Stand der Technik wurde im Rahmen des Entwicklungs-
projekts Montage 21 in Zusammenarbeit mit der Fa. Kuka Roboter GmbH ein neues,
ganzheitliches Montagekonzept entwickelt.

Es galt hierbei, einerseits neue Losungen fiir die manuellen und damit zeitintensi-
ven Montagestationen zu finden, welche die vorhandenen Mechanisierungen in ihrem
Takt bestimmten. Andererseits sollten schlankere Losungen fiir den Werkstiicktran-
sport gefunden werden, als feste Materialbander mit einer Vielzahl von Werkstiicktré-
gemn. Eine Ubersicht iiber die ehemalige Hinterachsmontage mit den Bereichen
manueller und automatisierter Montage sowie der Logistik- und Materialbereitstellung
zeigt Abb. 2 und 3.

Im Ergebnis wurde ein komplett neues Anlagen- und Technologiekonzept zur Hinter-
achsmontage auf zwei identischen Anlagen am Standort Stuttgart/Untertiirkheim und am
Standort Hamburg aufgesetzt, bei welchem insbesondere die Automationder Montage
durch Industrieroboter und eine klare Trennung von wertschopfenden Montageinhalten
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Abb. 2 Hinterachse der C-Klasse

QQ_ELSLik, Materialbereitstellung—>
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Abb. 3 Ehemalige manuelle Hinterachsmontagelinie

und nichtwertschopfenden Logistik- und Materialbereitstellungstétigkeiten im Fokus
standen.

Die technischen Herausforderungen bei der Umsetzung dieses innovativen, ganz-
heitlichen Montagesystems waren anspruchsvoll. Das Ergebnis sind Roboterappli-
kationen, die schon 2007 die Grenzen der technischen Machbarkeit fiir eine effi-
zientere Produktion deutlich erweitert haben.
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Zur Maximierung des wirtschaftlichen Potenzials war es notwendig, sich auf die
wertschopfenden Elemente zu konzentrieren und moglichst die nichtwertschop-
fenden Elemente vollstindig zu entfernen. Hierbei hat sich der Einsatz einer grenz-
wertorientierten Zielspinne, wie in Abb. 4 dargestellt, bei der Losungsfindung und
Losungsbewertung als methodische Unterstiitzung bewéhrt.

Wie Abb. 5 zeigt, erinnert heute nichts mehr an die fritheren Montageablaufe.
Transportband und Werkstiicktréager fehlen, teure und werkstiickspezifische Spann-,
Dreh-, und Kippvorrichtungen konnten durch die Ubertragung der Werkstiickposi-
tion von Roboter zu Roboter entfallen. Aufreihende, doppelte Materialbereitstellung
gibt es nicht mehr, die noch vorhandenen Logistik- und Materialbereitstellungs-
umféange sind klar getrennt von den wertschopfenden Montagetatigkeiten.

Im Ergebnis wird die komplette Hinterachse heute mit iiber 45 kooperierenden
KUKA-Robotern, das heillt miteinander vernetzten und Hand in Hand arbeitenden
Systemen, montiert. Erst zum Schluss wird die Achse, zur Komplettierung mit
variantenreichen Anbauteilen, an eine kontinuierlich laufende Drehscheibe mit
zwolf manuellen Arbeitsplitzen iibergeben. Auf diesem neuartigen Drehscheiben-
konzept sind alle manuellen Tatigkeiten zusammengefasst und erlauben eine hohe
Stiickzahlflexibilitit ohne Anderung der Taktung oder Arbeitsinhalte.

Bis zu sechs Roboter arbeiten in einem Roboterverbund und zeigen den groflen
Nutzen der kooperativen Fahigkeiten: auch ein in der Bewegung befindliches Werk-
stiick kann bearbeitet werden. Wéhrend so die Werkstiicke in fliegendem Wechsel
von einer Zelle zur nichsten wandern, entfallen praktisch die Totzeiten des Werk-
stiicktransfers. Ausbringungstakt und Wertschopfung steigen in der Folge.

Die Materialbereitstellung erfolgt iiber einen Supermarkt mit getaktetem Routen-
verkehr. Die Besténde innerhalb der Montagelinie und damit auch die Durchlaufzeit
wurden auf ein Minimum reduziert. Uber integrierte Priifaufgaben und -zyklen werden
die anspruchsvollen Qualititsanforderungen in den Montagezellen perfekt einge-
halten. Die kompletten Montagedaten werden fiir jede einzelne Achse in einer
Qualitdtsdatenbank gespeichert, um eine liickenlose Dokumentation und Riickver-
folgbarkeit zu gewéhrleisten.

Tatsichlich konnten wihrend der Laufzeit der Anlage neue Varianten zeitnah und
kostenglinstig integriert werden. Die kurzen Reaktionszeiten auf nicht vorhersehbare
Produkténderungen und -varianten bestétigten die verbesserte Wandlungsfahigkeit
der Anlage.

3.2 Montage Zylinderkopf Diesel-Vierzylinder

2009 konnte dann fiir den neuen Vierzylinder-Dieselmotor der Nachweis erbracht
werden, dass iiber belastbare kennwert- und grenzwertorientierte Methoden her-
kémmliche Denkmuster aufgebrochen werden konnen. Ziel war es neben der maxi-
mierten Wertschopfung relevante Wandelbarkeitsforderer zum Beispiel Modularitit
oder Nutzungsneutralitdt in Form einfachster Werkzeuge etc. zu entwickeln und zu
integrieren (Abb. 4).
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Abb. 5 Wandlungsfihiges Montagekonzept fiir die Hinterachse

Fiir die prognostizierte Stiickzahl wurde das Konzept der modularen Stiickzahl-
sprungflexibilitidt entwickelt. Bei vergleichbarer Stiickzahl war das Invest sogar
kleiner im Vergleich zu einer Grof3anlage bei gleichzeitiger Flacheneinsparung von
mehr als 30 Prozent. Durch die Modulstrategie konnten die erforderlichen Investi-
tionen zeitnah am Marktbedarf nacheinander getdtigt werden. Via Copy und Paste
konnte nach dem ersten Modul die wirtschaftlich interessante Stiickzahlsprungfle-
xibilitdt dargestellt werden.

Anstatt auf bisher tibliche Mehrfachgreifer wird konsequent auf Hochgeschwindig-
keitsmontagen mit Einfachgreifern gesetzt. Uber den neuen Methodenansatz wurde
der Fokus nun auf die Kernelemente kurze Fahrwege der Roboter, simple und
universelle Werkstiickablagen und einfachste Greifer gelegt (Abb. 5 und 6).

Durch die oben genannten Wandelbarkeitsforderer konnen zeitnah am Markt und
seinen Bediirfnissen die Ausbringung skaliert und neue Varianten bzw. Baureihen
integriert werden. Sowohl technologisch als auch konzeptionell wurden véllig neue
Wege beschritten und ein weiteres Tor zur wirtschaftlichen Wandelbarkeit aufgestoBen.
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Abb. 6 Wandlungsfihige Zylinderkopfmontage

33 Objektgekoppeltes Mechanisierungs-System (OGMS)

Automatisierte Prozesse in FlieBmontagen mit objektberiihrenden Prozessen, stellen
durch die zeitgleiche Uberlagerung von Prozess und bewegtem Objekt eine gene-
relle Herausforderung dar. Vor allem in der Aufbaumontage existieren aus technisch
wirtschaftlichen Griinden in der Regel keine getakteten Bandabschnitte, die eine
stationdre, automatisierte Montage zulassen.

Voraussetzung fiir die Integration von Automatikstationen ist deshalb die Fahigkeit,
bei kontinuierlicher FlieBfertigung Fiigeaufgaben zu tibernehmen. Vorbild ist ein Mit-
arbeiter, der im FlieSbetrieb auf einer Plattform oder auf dem Band mitbewegt wird.

Das gleiche Prinzip nutzt das objektgekoppelte Mechanisierungs-System (kurz
OGMY), das ebenfalls auf einer Plattform iiber einen Ankoppelmechanismus mitbe-
wegt wird. Idealerweise befindet sich diese Ankoppelstelle in der Néhe der Fahr-
zeugfligestelle, da so storende Toleranzketten verkleinert werden. Die technische
Herausforderung besteht darin, dass im Arbeitshub der Schleppprozess annéhernd
kraftfrei ist. Der Riickhub erfolgt im abgekoppelten Zustand aus Taktzeitgriinden
sehr schnell und gefahrlos.

Die durchzufiihrenden Prozesse auf der autonomen Plattform werden auferhalb
der Montagelinie aufgebaut, in Betrieb genommen und optimiert. Ohne Unterbre-
chung der Flieffertigung ist eine Integration der Plattform und damit der auto-
matisierten Prozesse moglich. Die enthaltenen Faktoren der Prozessverlagerung
entlang der Fertigungslinie und die Integration bisher nicht bekannter Prozesse
enthalten deutliche Gene der Wandelbarkeit (Abb. 7).

4 Wandlungsfahigkeit durch sensitive Robotik

Bisher mussten Unternehmen sich entscheiden zwischen flexiblen, manuellen Pro-
duktionsabldufen einerseits oder hochproduktiver, repetitiver Automatisierung
mit geringer Flexibilitdt andererseits. Es galt der Grundsatz: Automatisierte Pro-
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Abb. 7 Fiigen Windschutzscheibe mit OGMS

Abb. 8 Sensitiver Leichtbauroboter Kuka LBR iiwa

duktionssysteme sind hoch produktiv, aber starr und kapitalintensiv. Manuelle Pro-
duktionssysteme sind flexibel, aber wenig produktiv. Diesen unvereinbaren Gegen-
satz hilft nun eine neuartige Generation von Leichtbauroboter aufzuheben.

Diese neuen Leichtbauroboter sind klein, leicht und teils mit Sensoren ausge-
stattet, die es thnen ermdglichen, sehr feinfiihlig auf ihre Umwelt zu reagieren. Sie
konnen nahezu jede Montagetitigkeit ausfiihren und dank ihrer Sensorik dariiber
hinaus bei voller Arbeitssicherheit ohne Schutzziune mit Menschen an einer Station
zusammenarbeiten.

Der LBR iiwa, dargestellt in Abb. 8 ist beispielsweise ein Vertreter dieser neuen
Roboter-Klasse. Er hat ein Lastgewicht von 7 bzw. 14 kg und verfligt tiber redun-
dante 7-Achskinematik mit Gelenkmomentenregelung.
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4.1 Potenziale Leichtbauroboter und Sensitivitat

Sensitive Leichtbauroboter unterscheiden sich von bisherigen Roboterkonzepten vor
allem durch ihre ,,Feinfiihligkeit®, also ihre Fahigkeit, die Krifte und Momente, die
in der Interaktion mit Gegenstanden oder Menschen auftreten, mit integrierten Sen-
soren sehr prézise zu messen. Solche Leichtbauroboter konnen aber die Kréfte nicht
nur messen, sondern auch situationsentsprechend reagieren. Wie genau reagiert wird —
ob der Roboter bei einer Beriihrung beispielsweise zuriickweicht oder nur innehalt
— ist programmierbar. So kann der neue Leichtbauroboter LBR iiwa beispielsweise in
der Getriebemontage von Mercedes-Benz ein Zahnrad greifen, die Position des damit
zu bestiickenden Gehiuses ertasten und das Zahnrad in die nur wenig groBere Offnung
Heinriitteln®. Diese Aufgabe wére flir herkdmmliche Industrieroboter nur mit groem
Aufwand fiir Positionierhilfen und Sensorik am Werkzeug 16sbar.

Durch diese Eigenschaften kdnnen sensitive Leichtbauroboter Montagevorginge
auch in nur teilweise bekannten Umgebungen prézise und zuverldssig ausfiihren. Dies
ist ein radikaler Paradigmenwechsel in der Automatisierung. Ein solcher Ansatz
funktioniert viel zuverlédssiger als das ,,blinde* Anfahren iiber programmierte Bahnen.

Der Paradigmenwechsel hin zu leichten, feinfiihligen, interaktiven Robotern wurde
im Wesentlichen durch folgende wegweisende Forschungsneuheiten ermoglicht:

Extremer Leichtbau basierend auf ganzheitlichem mechatronischen Entwurf
Neuentwickelte Hochleistungsmotoren, hochintegrierte Elektronik mit neuarti-
gen Drehmoment-Sensoren in jedem Gelenk und konsequente Leichtbaukon-
struktion haben beispielsweise beim LBR iiwa zu einem Roboterarm gefiihrt,
der bei gleicher Traglast um den Faktor 10-20 leichter ist als klassische Industrie-
roboter.

Neuartige Regelalgorithmen mit einzigartiger Drehmomentsensorik
Der Durchbruch gelang erst mit diesen Neuerungen. Sie erlauben, Schwingungen
der sehr leichten Struktur aktiv zu ddmpfen, ein frei einstellbares elastisches
Verhalten situationsbedingt einzuprigen, Reibung und Gleichlaufschwankungen
zu kompensieren und auch bei maximaler Geschwindigkeit noch externe Beriih-
rungen mit Menschen und der Umgebung zu detektieren.

Intuitive Programmier- und Bedienkonzepte
Die Nachgiebigkeit dieser neuen Robotergeneration erdffnet den Raum fiir neue,
interaktive Roboter-Programmierverfahren. Zukiinftig lassen sich die Roboter
durch intuitives ,,An-der-Hand-Fiihren®, d. h. iiber haptische Gesten, einfach pro-
grammieren.

Vorteile bieten die neuen Leichtbauroboter auch durch geringen Investitions-
bedarf in die Arbeitsumgebung. Sie konnen dieselben Werkzeuge bedienen wie ein
Mensch. Zudem sind sie klein, leicht und entsprechend mobil. Ohne aufwendige
Vorbereitungen konnen sie an eine andere Arbeitsstation gebracht werden und sind
dort rasch einsatzbereit. So kann ein und dieselbe Station mit einem Mitarbeiter oder
mit einem Roboter — oder beiden — besetzt werden, je nachdem welche Stiickzahlen
oder Varianten vom Kunden nachgefragt werden.
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4.2 Weltweit erste Serienproduktion mit sensitivem Roboter:
Mercedes-Benz Hinterachsgetriebemontage

Fir die erste praktische Umsetzung einer Montageapplikation mit Leichtbauroboter
wihlte Daimler eine der anspruchsvollsten und ergonomisch schwierigsten Monta-
geaufgaben aus dem Bereich der Hinterachsgetriebemontage von Mercedes-Benz
(Abb. 9).

Hierzu wurde fiir den Einsatz eines Kuka-Leichtbauroboters iiwa ein vollig neues
Produktionssystem mit Werkzeugen, Programmen und Abléufen entwickelt, um die
sehr hohen Anforderungen an die sensitiven Féahigkeiten des Ausfiihrenden und an
die geforderte Produktqualitit sicherzustellen. Es galt, das Ausgleichsgetriebe in das
Hinterachsgetriebe vorsichtig einzuschwenken, ohne anzustoBen oder zu verkanten
und Lagerschalen zu fligen, die sich je nach Getriebevariante unterscheiden. Beides
konnte bisher nur mit einem sehr hohen technischen, nicht immer wirtschaftlichen
Aufwand automatisiert werden. Der Leichtbauroboter brachte den Durchbruch in
Kombination mit der Entwicklung einfachster universeller Greifwerkzeuge. Da am
Roboter die Kraftsensoren bereits integriert sind, kann auf alle sonst tiblichen Sen-
soren an den Greifwerkzeugen verzichtet werden. Das reduziert massiv die Kom-
plexitét der automatisierten Losung und vermeidet einen Grof3teil von sonst iiblichen
Storungen in toleranzbehafteten Prozessen. Im Mérz 2009 ging die Anlage in Betrieb.
Ende 2010 konnte sie bereits den Mehrschichtbetrieb aufnehmen. Seit Beginn des
Betriebsversuchs haben die Leichtbauroboter-Prototypen bei Mercedes-Benz bisher
500.000 Hinterachsgetriebe montiert.

Abb. 9 Hinterachsgetriebemontage mit sensitivem LBR iiwa
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4.3 Robot Farming: von sensitiver Automatisierung zur
umfassenden Mensch-Roboter-Kooperation

Wie ein Farmer seine Tiere und Maschinen auf verschiedenen Ackern und zu unter-
schiedlichen Zwecken einsetzt, nutzt beim sog. ,,Robot Farming“ der Mitarbeiter
Roboter an verschiedenen Orten fiir unterschiedliche Aufgaben: Je nach geforderten
Stiickzahlen und Fertigungsumfangen nimmt er einen oder mehrere Roboter hinzu,
setzt sie mal an der einen, mal an der anderen Station ein oder arbeitet sogar ohne
Schutzzdune mit ihnen in einem Arbeitsbereich zusammen.

Es werden die kognitiven und physischen Fahigkeiten des Menschen mit der
Wiederholgenauigkeit, Prézision und Ausdauer der Roboter kombiniert. Das macht
die Produktion so wandlungsfahig wie noch nie.

Erfahrungen haben gezeigt, dass bei der Optimierung von Montageanlagen die
grofite Hebelwirkung nicht iiber Einzelapplikationen zu erzielen ist. Um das volle
wirtschaftliche Potenzial des Robot Farming auszuschopfen, muss also die gesamte
Prozesskette von der Materialbereitstellung bis zum eigentlichen Montagevorgang
eingebunden werden. Menschen und Roboter arbeiten in allen Phasen des Produk-
tionsprozesses zusammen. Hierzu eignen sich die sensitiven Leichtbauroboter be-
sonders: Anders als in bisherigen Automatisierungen sind beim Robot Farming mit
Leichtbauroboter (LBR) keine Sonderwerkzeuge oder speziellen Vorrichtungen
mehr ndtig. Das reduziert die Investitionskosten bei gesteigerter Produktivitit.

In der Summe trégt das Robot Farming mit LBR so zu Produktivititssteigerungen
bei, die weit liber das Potenzial bisheriger Automatisierung hinausgehen. Durch die
Nutzung des universellen Roboters als Assistent des Menschen ldsst sich die Wert-
schopfung des Mitarbeiters potenzieren. Auch ergibt sich enormes Potenzial in der
Prozessstabilitit und beim Flachengewinn gegeniiber heutigen Automatisierungs-
16sungen. Bei steigendem Durchschnittsalter der Belegschaft 1dsst sich die Produk-
tivitdt halten oder sogar steigern. Bisher rein manuelle Arbeiten kénnen so nachhal-
tig wirtschaftlich gestaltet werden; einer Verlagerung ins Ausland wird vorgebeugt.
So triagt das Robot Farming entscheidend zur Sicherung von Wettbewerbsfahigkeit
und Wohlstand des Produktionsstandorts Deutschland bei.

5 Forschungsfabrik ARENA2036 Wandlungsfahigkeit durch
integrierte Produkt- und Produktionsgestaltung fiir die
nachste Generation von (Leichtbau-) Automobilen

5.1 Motivation

Wandlungsbefihiger von Produktionssystemen sind die Universalitit von Betriebs-
mitteln (Aufbau, Geometrie oder Prozessrandbedingungen von Werkstiicken erfordern
keine Umriistung), ihre Skalierbarkeit, Modularitit, Kompatibilitidt und Versetzbar-
keit (Mobilitit). Jedoch wird die Wandlungsfahigkeit u. a. durch produkt-, prozess-
spezifische und organisatorische Anforderungen beschrénkt.
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Optimale Ergebnisse im Sinne einer wandlungsfihigen Produktion umfassen die
ganzheitliche Abstimmung von Produkt, Wertschopfungsketten, Betriebsmittel und
Organisation in Bezug auf die neuartigen, durch den Leichtbau induzierten Prozesse
und Wertschdpfungsketten.

Hiervon sind die heutigen Automobile und ihre Produktionswerke tatséichlich
noch ein Stilick entfernt. Sie sind noch auf bestimmte Modelle spezialisiert und auf
fest geplante Stiickzahlen ausgelegt. Nahe dem optimalen Betriebspunkt produzie-
ren sie hoch wirtschaftlich.

Jedoch sind die Prozesse in Presswerk, Karosseriebau und insbesondere in der
Lackierung im Wesentlichen auf Aluminium und Stahl abgestimmt. Neue Mate-
rialien, Prozesse und Bauweisen sind im sogenannten ,,Brownfield”, bei lauf-
ender Produktion einer bestehenden Fabrik, nur schlecht einzufiihren. Auch die
in der Logistik genutzte Fordertechnik zum Karosserietransport beschrankt
die notwendige Flexibilitdt mit fester Verkettung und Installation. Angesichts
der Zunahme von Modellen und Varianten kommen die bestehenden Fabriken in
Bezug auf Flache an ihre Grenzen. Insbesondere in den heutigen Montagehallen
ist verfiigbarer Platz entlang der Materialbereitstellungszonen ein besonderer
Engpass.

Beziiglich Wandlungsfahigkeit stellen sich aus Sicht des Automobilbaus ganz
konkrete Fragestellungen:

* Produkt: Wie sollen die heutigen Produktionshallen organisiert werden, wenn
morgen die Varianz der Produkte, z. B. durch Diversifikation von Antriebstech-
nologie steigt und somit die Modellvielfalt zusétzlich von Antriebsvarianz
iiberlagert wird? Wie sollen die Fahrzeuge gestaltet werden, um die Einfliisse
auf die Produktion und Unterschiede moglichst gering zu halten? Mercedes steht
mit seinen Assistenzsystemen in der Fahrsicherheit an der Spitze. Doch wie
werden Verbau und Inbetriebnahme dieser in der Anzahl weiter zunehmenden
Systeme in die Produktionsanlagen integriert?

* Ganzheitlichkeit: Mit welchen ganzheitlichen Konzepten ldsst sich die Komple-
xitdt am besten beherrschen? Wie passt sich die Produktion schnell einer geénder-
ten Nachfrage an? Wie lésst sich das zu jeder Stiickzahl kostenminimal darstellen?

»  Wirtschaftlichkeit. Wie gestaltet man wandlungsfahige Produktionsanlagen ohne
einen Mehrpreis zu zahlen?

* Bewertung: Wie bewertet man Wandlungsfahigkeit wirtschaftlich? Welches sind
die Auswirkungen auf Fliache und Zeit?

* Risiko: Welche Risiken bergen die technischen Ldsungen der Wandlungsfa-
higkeit? Welche Riickfalllosungen bestehen? Wie kann die Verfiigbarkeit der
Produktion zu jedem Zeitpunkt aufrechterhalten werden?

Um fiir diese komplexen Fragen konkrete Antworten und tragféahige Losungen zu
erhalten, engagiert sich Mercedes-Benz bei dem vom Bundesministerium fiir Bil-
dung und Forschung (BMBF) geforderten Forschungscampus ARENA2036 in Ko-
operation mit weiteren Partnern aus Forschung und Wirtschatft.
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5.2 Forschungscampus ARENA2036 - Partner, Ziele

Der Forschungscampus ARENA2036 ist der Gewinner der Forderinitiative des
Bundesministeriums fiir Bildung und Forschung ,,Forschungscampus: &ffentlich-
private Partnerschaft fiir Innovationen®, welche zum Ziel hat, Herausforderungen
der Zukunft zu meistern, indem Wissenschaft und Wirtschaft mit mittel- bis lang-
fristigem Fokus unter einem Dach kooperieren (Abb. 10).

Die ,,ARENA2036* fokussiert mit ihrer Forschungsstrategie auf multifunktionale
Verbundwerkstoffe und dabei insbesondere auf die Integration zusétzlicher Funk-
tionen sowie schlieBlich auf die wandlungsfahige Fahrzeugproduktion.

Das Teilprojet ,,Forschungsfabrik®, bei dem die Daimler AG mit den wissen-
schaftlichen Instituten der Universitdt Stuttgart und der Fraunhofer-Gesellschaft
sowie den Wirtschaftspartnern Bosch und Bér Automation zusammenarbeitet, hat
die wandlungsféhige Fabrik im Fokus.

Die Teilprojekte ,,Leichtbau und Formintegration* sowie ,,Digitaler Prototyp*
entwickeln hierzu aus innovativen Leichtbauwerkstoffen wie z. B. CFK, geeignete
funktionsintegrierte Montagemodule und Werkzeuge, um deren Herstellung zu si-
mulieren (Abb. 11).

53 Forschungsinhalte

Ein Merkmal der angestrebten Zukunftsfabrik ist, dass in dieser wandlungsfahigen
Fahrzeugproduktion die starre sequentielle Linienfertigung aufgebrochen wird und
entsprechend den Fertigungsanforderungen einzelner Varianten spezifische Prozess-
module dynamisch angefahren werden.

Active Research Environment for the Next Generation of Automobiles
Active Forschungscampus ARENA2036:
Wissenschaft und Wirtschaft unter einem Dach
Research ® Wandlungsfihige Produktion o
"
. ® Materials & Design @ e
Environment ® Simulation und digitaler Prototyp Ocbiog o2 : L
: ,
Next Generation Mitgestaltung zukinftiger Fahrzeug- und .. BOSCH e
. Produktionkonzepte durch: DAIMLER fovraa -
Automobiles B Konzentration von Kapazitit und Kompetenz
Forschungsfabrik als Integrationsplattform . - T Tt

]
B Multidisziplindre Forschung 4 Fraunhofer #v ‘J
® Komtinuierlicher Innovationstransfer

B Ausbildung und Training

ARENA2036 |

" Stﬁrkung Innovationskraft und Wettbewerbsstirke

-
FORSCHUNGS - PTKA w
B m " Projekttriger Karlsruhe W

CAMPUS
Partner aus Baden.! W’mtmbolg

* Weitete méglche Partner: Enenmann,

Abb. 10 Forschungscampus ARENA2036, Partner und Inhalte
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Wandlungstreiber: Wandlungsfihige Lésungen:

Zaunlose Fabrik
Mensch-Roboter-
Kooperation

.Lean", geringer
Footprint

FTS, selbst fahrende
Autos, Verzicht auf
Fordertechnik
Modular, skalierbar,
universell, mobil, ...

Explosion der e,

Variantenvielfalt OIRIONES HonoE

= als Betriebsmittel
Neue Technologien .
(CFK)

Schlanke Logistik

Nachfragednderungen .
a . und Betriebsmittel

Semantische
Integration

Plug & Produce

Modulare vernetzte
Steuerung /IT

Gleitende
Automatisierungs-
grade

Rekonfigurierbare
Produktionssysteme Frei anfahrbare

Prozessmodule

N WAWIN

Keine funktionale
und geometrische
Festlegung

Abb. 12 Anforderungen an kiinftige Fahrzeugproduktionen und technische Stellhebel

Im Unterschied zur typischen Fertigungslinie wird ein Basislayout gewéhlt, das
Prozessmodule ohne fest installierte Férdertechnik in einer Matrixform anordnet, um
Modalitét, Skalierbarkeit, Flexibilitdt in Bezug auf die eingesetzten Betriebsmittel
und eine lose Verkettung der Fertigungsschritte zu ermoglichen. Dabei durchlaufen
verschiedene Fahrzeugvarianten die Produktion auf verschiedenen Wegen. Sie wer-
den somit zu cyber-physischen Systemen (CPS), d. h. die verschiedenen Modelle
konnen sich, wie in Abb. 12 dargestellt, selbststindig und flexibel ihren Weg durch
die Prozessmodule suchen und via Cloud den Zeitpunkt ihrer Bearbeitung verhan-
deln.

Des Weiteren sind modulare, ,,schlanke* Betriebsmittel und die Logistik im
Fokus von ARENA2036. Denn Wandlungsfahigkeit impliziert die Konzentration
auf wertschopfende Prozesse und Verschlankung der Produktionssysteme. Hierbei
darf ,,schlank nicht mit ,,low cost™ und ,,billig* verwechselt werden. Vielmehr soll
Technologie intelligenter und zielgerichtet eingesetzt werden, um heute geforderte
Funktionen und Bauteile morgen weglassen zu kdnnen.

Neu zu realisierende Produktionskonzepte (Funktionsintegration: passive und
aktive Funktionen in den Komponenten; Schnittstellengestaltung der Betriebsmittel:
universelle Antriebs- und Funktionsschnittstellen; hardwareneutrale Variantengene-
rierung: Funktionsaktivierung in der Endmontage) wirken der Komplexitétssteige-
rung durch die Fahrzeugvielfalt liberproportional entgegen und ermdglichen den
Aufbau extrem schlanker Produktionsstrukturen und -betriebsmittel. In diesem
Sinne soll z. B. auf Aufnahme- und Aufspannfunktionen im Produktionsfluss
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weitgehend verzichtet werden bzw. diese nach Maligabe grofiter Universalitét,
Skalierbarkeit und Modularitit ausgefiihrt werden. Minimale Logistik ohne feste
Verkettungen lassen sich in der Fahrzeugproduktion realisieren, indem Komponenten/
Baugruppen mittels universell verwendbaren fahrerlosen Transportfahrzeugen (FTS)
zwischen Prozessmodulen transportiert werden oder das Fahrzeug sogar selbst (anstatt
eines FlieBforderers) zwischen Montagemodulen bewegt wird. Prinzipiell soll in der
wandlungsfédhigen Produktion eine Loslosung vom Fertigungstakt hin zum Ferti-
gungsfluss mit minimalem Umlaufbestand erfolgen.

Intelligente Roboter nehmen als vielseitig einsetzbare Betriebsmittel zur Prozess-
filhrung, insbesondere flir neue Leichtbauprozesse, im Materialfluss und in der
Priiftechnik eine zentrale Stellung ein. Hierbei sind die Mdglichkeiten kiinftiger
Mensch-Roboter-Kooperation fiir ,,gleitende* Automatisierungsgrade von ,,manuell*
iiber ,,assistierend” (Mensch-Roboter-Interaktion) bis zu ,,vollautomatisch auszunut-
zen. Die sichere Mensch-Roboter-Interaktion ohne trennende Schutzeinrichtungen
(,,zaunlose Fabrik®) ermoglicht schlanke, dynamisch verdnderbare Produktions-
layouts. Prozess- und Priifmodule sind so auszufiihren, dass sie mit minimalem
Umrtistaufwand sowohl durch Roboter als auch von Hand betrieben werden koénnen.
Durch die gezielte Nutzung der jeweiligen Stirken von Mensch (Flexibilitét, Sensorik,
Intelligenz) und Maschine (Einsatzmdglichkeit bei stark ermiidenden, kurzzyklischen
und unergonomischen Tétigkeiten) steigt im Zusammenspiel letztlich sogar die Pro-
duktivitit des einzelnen.

Auch die Steuerungstechnik muss den Anforderungen der wandelbaren Produk-
tion geniligen. Angestrebt werden ,,Plug&Produce”-Technologien in Bezug auf
geometrische, elektrische und steuerungstechnische Schnittstellen fiir die schnelle
Rekonfiguration von Betriebsmitteln. Die Nutzung semantischer Modelle zur effi-
zienten Représentation von Wissen (Produkt- und Prozesswissen, Ressourcen) soll
eine interpretierbare Reprisentation und Nutzung von Wissen fiir Menschen und
Maschinen erlauben. Dariiber hinaus sind Methoden zur intuitiven Bedienung bei der
Inbetriebnahme, aber auch der Produktion mit ,gleitenden” Automatisierungsgra-
den zu schaffen. Generell werden fiir eine robuste und wandelbare Steuerung weitere
Methoden, wie z. B. Service Oriented Architecture (SOA), Frameworks, semantische
Netze, Modularisierung undSoftwaretests, aus der Standard-IT in die industrielle
Steuerungstechnik tiberfiihrt und adaptiert. Die Steuerungsarchitektur muss von der
bisherigen Top-Down-Struktur (von Leit- iiber Zellen- bis zu Maschinensteuerungen)
bei der Beauftragung zu einer vom Produkt ausgehenden Beaufiragung gestaltet
werden.

Prozessmodule miissen iiber einfache mechatronische Schnittstellen verfiigen.
Diese erlauben einen schnellen Tausch vorhandener oder Integration neuer Module
als wertschopfender Bestandteil in die Produktion. Hierzu sind neben der Flexibilitét
des Roboters und der Selbstkonfiguration der Steuerung Methoden zur einfachen
und schnellen Kalibrierung zu entwerfen, so dass sofort nach einer Rekonfiguration
die geforderte Qualitit erreicht und Kosten eingespart werden konnen.
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Cyber-physische Produktionssysteme (CPPS)



Franz-Josef Hoffmann

Zusammenfassung

Der Beitrag setzt sich mit dem Paradigmenwechsel im Kontext von Industrie 4.0
auseinander. Im Zeitalter der Informationsvernetzung greifen neue Mechanis-
men zur Steigerung der Wertschopfungseffektivitit und -effizienz: nicht tiefes
Expertenwissen ist der entscheidende Wettbewerbsfaktor, sondern intelligentes
Vernetzen vorhandener Informationsbausteine, welches neue Synergieebenen
schafft. Am Beispiel des neuartigen Logistiksystems iBin wird dargelegt, wie
durch die Vernetzung von Logistikprozessen und die Einbindung von Kontext-
wissen eine neue Wertschopfungsebene erreicht wird.

1 Motivation

Mit dem Geschiftsfeld Wiirth Industrie Services (WIS) ist die Wiirth-Gruppe einer
der fithrenden C-Teile-Lieferanten weltweit und im direkten Wettbewerb mit
anderen global agierenden Unternehmen wie Fastenal und Grainger. Hinsichtlich
einer vom Kunden wahrnehmbaren Differenzierung im Markt liegt der Schwer-
punkt vor allem im Servicebereich. Insofern ist eine Marketingstrategie dann er-
folgreich, wenn sie die folgende simple Kundenerwartung besser als der Wettbe-
werb erfiillen kann:

Kunden den Mehrwert, den sie wollen, mit neuen, innovativen Methoden
bieten

F.-J. Hoffmann (><)
Waurth Electronics ICS, Inc., Dayton, OH, USA
E-Mail: franz.hoffmann@we-ics.com
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Real geschaffener Mehrwert ist die Basis fiir Wohlstand. In ihrem Buch ,,Revolu-
tionary Wealth* (vergl. Toffler und Toffler 2006) legten Alvin und Heidi Toffler
eindrucksvoll dar, dass die 3. Wohlstandswelle vor allem auf ,,Wissen, Denken und
Erfahren basieren wird. Sie prigten erstmals den Begriff , Prosumer als ein Kon-
strukt aus proaktivem Consumer. In anderen Worten, wir erleben eine Verschiebung
im Waren- Transaktionsprozess vom aktiven Verkédufer zum aktiven, immer besser
informierten und den Transaktionsablauf bestimmenden Kiufer. Dariiber hinaus
sagten sie die Veranderung der drei wichtigsten Fundamente der Wohlstandserzeu-
gung voraus:

1. Arbeit: mehr Menschen arbeiten in immer weniger konventionellen Berufen,
2. Ort: bei der globalen Wohlstandserzeugung fillt die westliche Welt zurtick,
3. Zeit: groierer Druck als je zuvor liegt auf der Beschleunigung operativer Prozesse.

Wir alle haben inzwischen den Einzug der Smartphone-Technologie und das
erstaunliche Wirtschaftswachstum Chinas erlebt. Es ist heute eine Tatsache, dass der
durchschnittliche amerikanische Mitarbeiter jeden Tag allein zweieinhalb Stunden mit
seinem Smartphone fiir ,nicht Telefongesprich bezogene Aktivititen® verbringt
(vergl. Flurry Blog) — den Grofiteil wihrend der Arbeitszeit. Fiir Unternehmen stellt
sich daher nicht mehr die Frage, ob diese neuen Technologien fiir die Wohlstands-
schaffung Nutzen haben konnten. Die Aufgabe ist vielmehr, diese Technologien und
die bereits komplett damit synchronisierten Mitarbeiter fiir die Unternehmensziele zu
rekrutieren. Ahnliches gilt fiir viele andere Bereiche der neuen ,,Connected World*.

Eine etwas generalisierte Betrachtung der Mehrwerterzeugung aus Unterneh-
merperspektive zeigt Abb. 1.

Jeder Mitarbeiter besetzt eine individuelle Bandbreite an Fahigkeiten und Akti-
vitidten im Unternehmen, was sich in einem individuellen Beitrag zur Wertschop-
fung widerspiegelt. Klar ist auch, dass die Wertschopfung typischerweise mit der
Qualifikation zunehmen sollte und dass dabei der Schwerpunkt zunehmend von
physischer zu geistiger Arbeit verschoben wird. Insbesondere kimpfen alle Unter-
nehmen mit der anwachsenden Profitabilititsgrenze, die sich fast wie ein Naturge-
setz stindig nach oben bewegt. Der wohlpraktizierte Ausweg ist Outsourcing in
Billiglander.

Aus Abb. 1 folgt die ebenso triviale Tatsache, dass Wohlstandsschaffung eine
Erhohung des individuellen Aktivitdtswertes erfordert. Dies wiederum erfordert,
dass wir uns als Unternehmer ausfiihrlich mit neuen und innovativen Management-
Methoden befassen. Was heifit das konkret?

Hier ein Beispiel aus der Vergangenheit: Als Henry Ford anfing, Autos zu bauen,
war die Situation nicht sehr viel anders als heute. Jeder gut ausgebildete, erfahrene
Ingenieur weltweit konnte ein Auto bauen. Insbesondere galt:

» Die Produktionskosten fiir Autos waren hoch.
» Es gab fast so viele Wettbewerber wie potenzielle Kunden.
» Es dauerte sehr lange, ein komplettes Automobil zu bauen.
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Abb. 1 Individueller Mitarbeiterbeitrag zur Wertschopfung im Unternehmen

* Qualitdtsprobleme gab es zuhauf.

¢ Hochausgebildete, erfahrene Ingenieure bauten Autos, da spezielles Know-how
notig war.

» Diese Fachleute behielten alle ihre Produktionsgeheimnisse fiir sich.

e Jedes Auto war ein Unikat.

Aber anstelle seine Ingenieure zu noch schnellerer und hérterer Arbeit anzutrei-
ben, ging Henry Ford einen komplett anderen Weg: neue und innovative Methoden.

Ford wird gemeinhin als der Erfinder des ProduktionsflieBbandes gesehen. Was
er aber tatsdchlich schaffte, war die Definition und Implementierung eines komplett
neuen Managementsystems durch die gezielte Verkntipfung und Verstirkung (Le-
veraging) der Technologie-Mensch-Beziehung. In Ermangelung kybernetischer
Systeme, die 1912 praktisch noch nicht existierten, nutzte er mechanische Systeme.
Ansonsten stehen seine Systeme unseren modernen cyber-physischen Systemen in
nichts nach: Sie stellten sicher, dass der in der Konstruktion von Autos unerfahrene
Mitarbeiter stets das richtige Bauteil zur richtigen Zeit an der richtigen Stelle am
Fahrzeug montierte. Das notwendige Wissen stand dem Mitarbeiter in Form system-
immanenter Intelligenz in Echtzeit zur Verfiigung. Er musste es weder lernen noch
sich daran erinnern, er musste nur noch ausfilhren. Damit war erstmals eine Art
-Kybernetische Ektosymbiose” zwischen Mensch und Maschine entstanden, was
u. a. sehr treffend von Charly Chaplin im Film ,,Modern Times* (vergl. YouTube)
parodiert wurde.
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Quasi tber Nacht stellte Ford damit alles bisher Bekannte auf den Kopf. Er
ersetzte die Spezialisten in der Fertigung durch ungelernte, billige Arbeitskrifte
und baute jetzt Autos schneller, billiger und besser als jeder Wettbewerber. Sein
FlieSbandsystem ,,wusste® genau, welches Teil wann zu welchem Arbeiter kom-
men musste und stellte damit ein mechanisch realisiertes Cyber-System dar, dhn-
lich den ersten mechanischen Rechenmaschinen.

Ford erreichte eine bisher fiir unmdoglich gehaltene Wertschopfungssteigerung,
indem er mittels ,,Systemintelligenz* ungelernte Arbeitskréfte mit einer Aktivitats-
und Fahigkeitsbandbreite versah, die kurz zuvor nur hochbezahlte Ingenieure errei-
chen konnten.

Durch Integration der ungelernten Mitarbeiter in eine ,,Kiinstliche-Intelligenz-
Umgebung* kam es ihm weniger auf mentale Kompetenzerhohung mittels Ausbil-
dung an, als auf die gezielte Erweiterung ihrer fiir den Wertschopfungsprozess
notwendigen, physischen Aktivititen.

Die mechanischen Regeln, die Struktur und die Bewegungsabldufe des Fliel3-
bandes stellten in diesem Zusammenhang eine erste, einfachste Form ,,virtueller
Realitét™ dar. Der Effekt ist in Abb. 2 verdeutlicht.

Ford machte dariiber hinaus einen zweiten wichtigen Schritt: Er nahm die
kompetenten, teuren Ingenieure ,,vom Flieband* und gab ihnen neue, hoherwer-
tige Aufgaben, nimlich Autos und FlieBbiander zu konstruieren. Auf diese Weise
bewegten sich auch die Ingenieure im Wertschopfungsprozess nach oben, etwas
womit wir uns heute im Zeitalter der softwarebasierten ,,Ingenieurswerkzeuge* fiir
Routineaufgaben durchaus auseinandersetzen sollten. Die Frage ist nun, was dies
alles mit der neuen iBin-Technologie von Wiirth zu tun hat.

Physische

% Arbeit
<
g: Cyber-phyiscal Arbeitsbereich System
= Kompetenz
g
Individueller Individuelle
Arbeitsumfang Kompetenz

Aktivitaten

Abb. 2 Cyber-physischer Systembeitrag zur Wertschopfung im Unternehmen
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2 Systembeschreibung iBin

Im Spitherbst 2012 wurde das neue iBin-System von Wiirth Elektronik erstmals
dem deutschen Industriepublikum vorgestellt. Hintergrund war das Bestreben, die
bisher durch Wiirth-AuBendienstmitarbeiter physisch durchgefiihrte Bestandsauf-
nahme individueller Lagerbehilter beim Kunden durch eine Technologie zu erset-
zen, die eine kontinuierliche, automatische Bestandserfassung beim Kunden erlaubt
und im geeigneten Moment selbstindig eine Neulieferung auslost. Gleichzeitig
sollten die Kundenerwartungen in Bezug auf kiirzere Reaktionszeiten, geringere
Kosten und hoherem Servicegrad erfiillt werden. Das neue iBin-System besteht
prinzipiell aus drei unterschiedlichen Systemkomponenten:

1. Kameramodul im Behilter (Abb. 3): Smart 868 MHz Wireless IR-Kamera mit
bertihrungslosem Aktivierungsschalter, welcher zur manuellen Bestellauslosung
verwendet werden kann.

2. Wireless Access Point Modul (Abb. 4): Smart 868 MHz Repeater mit limitierten
Management-Services fiir angeschlossene iBin-Module.

BN

Abb. 3 iBin Modul (links) und Wiirth WKLT Lagerbehélter mit integriertem iBin

- b

Abb. 4 Smart Access Point fiir die drahtlose Anbindung der iBin-Module und Smart Logistics
Management (Cloud) Server
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3. SLM Cloud Server: Datenbank, Custom Applikationssoftware, Machine Vision
und Logistikmanagement Software fiir alle Access Points bei Kunden ein-
schlieBlich WCF Services.

Das im Lagerbehilter integrierte Infrarot-Kamera-Modul sendet in konfigurier-
baren Zeitabstidnden Infrarotbilder des Behélterinneren tiber den lokal installierten
Access Point an den als Cloud Server fungierenden Smart Logistics Management
Server. Letzterer kann sowohl vor Ort als auch tiber Ethernet verbunden im Wiirth-
Logistikzentrum installiert sein. In groeren Anwendungen werden typischerweise
mehrere Access Points installiert um zum einen die Ubertragungsstrecken fiir
Kameramodule kurz zu halten und zum anderen die Anzahl der pro Access Point
verwalteten Kameramodule (= iBins) in einem verniinftigen Rahmen zu halten. In
dieser Konfiguration besitzen die Access Points jeweils unterschiedliche Kanile
und vermeiden dadurch Ubertragungskollisionen.

Die Besonderheit des Systems besteht darin, dass speziell entwickelte Software
im Cloud Server es ermdglicht, den Inhalt aller so ausgestatteten Lagerbehilter
mehrmals tdglich automatisch zu tiberpriifen und Lieferungen ebenfalls automa-
tisch auszulosen. Insbesondere gilt, dass es:

« die Infrarotbilder der einzelnen Lagerbehilter beziiglich ihres Fiillstandes aus-
wertet,

¢ den Fiillstand der einzelnen Lagerbehilter als Funktion der Zeit, des Lagerortes
und des Lagergutes iiberwacht und diese Daten einschlieflich Bilder in einer
Datenbank abspeichert,

« automatisch eine oder mehrere Aktionen bei Erreichen des definierten Fiill-
stands-Minimums auslost. Hierzu gehoren u. a. die Auslosung einer Bestellung,
eine Nachricht an den Kunden, eine Nachricht an das Distributionszentrum bzw.
eine Nachricht an den zustindigen Servicemitarbeiter.

» eine manuell ausgeloste Bestellung durch den Kunden (mittels Aktivierung des
bertihrungslosen Schalters am iBin selbst) automatisch erledigen kann,

e den virtuellen Zugriff in jeden Lagerbehilter bei jedem Kunden erlaubt.

Mit dem iBin-System entféllt nun die bisher physisch durchzufiihrende, manuel-
le Vor-Ort-Inventur flir den tatséchlich bendtigten Warennachschub beim Kunden
durch einen Wiirth-Industrie-Service-Spezialisten. All dies wird jetzt durch das
kybernetische iBin-System erledigt. Die physische Aktivitit des Mitarbeiters kann
auf die Auslieferung der Ware reduziert werden.

Das neue iBin-System (Abb. 5) schafft es damit, den gesamten Prozess hinsicht-
lich der Kunden, Produkte, Informationen und Menschen in Realzeit zu synchro-
nisieren, den gesamten Prozess transparent zu machen, die Geschwindigkeit und
Qualitdt von Entscheidungen drastisch zu erhohen und gleichzeitig die Logistik-
kosten fiir die Bereitstellung der vom Kunden benétigten Ware deutlich zur redu-
zieren.

Dariiber hinaus konnen die als Funktion der Zeit gespeicherten Bilder, Produkt-,
Kunden- und Mitarbeiteraktivitdtsdaten problemlos und zu jeder Zeit ausgewertet
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Abb. 5 iBin-Logistiksystem einschlieBlich B3B Informationsfluss

werden und die modernen WCF-Services' (vergl. Microsoft Developer Net) bieten
sowohl dem Wiirth Industrie Services Management, den Auflendienstmitarbeitern als
auch den Kunden selbst gezielt geschaffene Cloud-Computing-Moglichkeiten fiir die
verschiedenen Bediirfnisse. Hierzu zédhlen u. a. Smart Apps mit deren Hilfe z. B. ein
Fertigungsleiter iiber sein Smartphone den aktuellen Lagerort und Bestand einer
bestimmten Schraube in seinem Lager verifizieren kann, wihrend er selbst auf
Dienstreise ist. Er kann sich dartiber hinaus riickversichern, dass dies wirklich die
Schrauben sind, tiber die man sich aktuell unterhilt. Die Moglichkeiten gehen soweit,
dass man sogar nachpriifen kann, ob die fur einen speziellen Fertigungsprozess
bestimmten Komponenten tatsidchlich verwendet werden, wie schnell sie abflieBen
und ob sich Fremdmaterialien in den betroffenen Lagerbehiltern befinden.

Die Mission ,,Kunden den Mehrwert den sie wollen mit neuen, innovativen
Methoden zu bieten* wurde somit realisiert. Aulerdem konnte der cyber-physische
Aktivitdtsbereich im Unternehmen enorm verbreitert und gleichzeitig die interne
Wertschopfung drastisch erhoht werden.

In etwas abstrahierter Form (Abb. 6) haben wir uns also von solchen Aktivititen
verabschiedet, welche fiir unsere Kunden keinen erkennbaren Nutzen bieten, nim-
lich das Fahren zum Kunden und das Zéhlen unserer Ware in seinem Lager. Parallel
dazu haben wir alle Prozesse so optimiert, dass sie fiir unsere Kunden sehr viel mehr
Wert schaffen (schneller, transparenter, genauer, piinktlicher), unsere eigenen Kom-
petenzen erhohen und dabei unsere Prozesskosten drastisch senken.

"Windows Communication Foundation, eine dienstorientierte Kommunikationsplattform fiir ver-
teilte Anwendungen in Microsoft Windows.
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Abb. 6 Bewertung der Unternehmenskompetenzen aus Kundenperspektive

3 Ausblick

An diesem Punkt stellt sich berechtigterweise die Frage, wie es weitergeht und wie
zusidtzlich Wertschopfungspotenziale identifiziert und genutzt werden konnen.
Begriffe wie Industrie 4.0, Produktionsautomatisierung, kybernetische Systeme
usw. sind ein Indiz dafiir, dass sich unsere Strategien zur Erhohung der Produktivitit
vornehmlich mit der Integration und Innovation von Technologien befassen. Wie
aber das Beispiel von Henry Ford sehr eindrucksvoll zeigt, sind innovative Wege zur
Integration der Menschen in unserer neuen Industrie 4.0 fiir den Erfolg und die
Wertschopfungssteigerung ein ebenso entscheidender Faktor. In diesem Zusammen-
hang zeigen die Historie und viele aktuelle Artikel vor allem im europdischen Raum,
dass Wissen im Zusammenhang mit kontinuierlichem Mitarbeitertraining als eine
notwendige Randbedingung betrachtet wird. Dies muss nicht unbedingt der Fall sein.
Interessanterweise miissen wir alle tiglich und in zunehmendem Maf3e feststellen,
dass immer mehr Wissen ein immer kiirzeres Haltbarkeitsdatum besitzt und dass es
immer schwieriger wird, die qualifizierten Mitarbeiter zu finden und zu bezahlen.
Was heifit das konkret? Grundsitzlich gibt es verschiedene Formen von Wissen:

1. gesichertes Wissen mit sehr langer Giiltigkeit (z. B. Naturgesetze),

2. Wissen mit kurzfristiger Giiltigkeit (z. B. der Preis fiir einen Liter Benzin),

3. Wissen, dessen Unkenntnis drastische Konsequenzen hat (z. B. toxische
Flissigkeiten),

4. Wissen, dessen Unkenntnis kaum Konsequenzen hat (z. B. Eingabe des falschen
Passwortes).
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Wir wissen alle sehr wohl, dass es heute weitaus effizienter ist, Google oder
Wikipedia zu befragen, als ein Fachbuch, sich selbst oder einen hochgebildeten
Kollegen. Ein Software-Ingenieur ist heute nicht dann gut, wenn er in langer, harter
Arbeit hochkreativen Code generiert, sondern wenn er schnell und gewitzt aus den
verschiedenen Online-Quellen kopiert und adaptiert.

In den letzten Jahren hat sich zudem ein erstaunliches Phinomen gezeigt. Das
Internet, Computer und Smartphones sind immer komplexer und technisch raffi-
nierter geworden, wahre Wunderwerke der Technik. Und trotzdem schafft es heute
bereits ein durchschnittlich begabter Achtjdhriger in wenigen Tagen und ohne
Bedienungsanleitung sowohl das Internet als auch das Smartphone virtuos zu
kommandieren.

Hierzu ist eine kleine Exkursion in menschliche Verhaltensweisen sowie die
spezielle Natur der Beziehungen zwischen Mensch, Realitit und virtueller Realitét
hilfreich. Als intelligente Wesen besitzen wir alle das gleiche, durch die Evolution
optimierte Superorgan, unser Gehirn. Obwohl wir uns dessen nicht immer bewusst
sind, versetzt es uns in die Lage, die um uns herum existierende reale Welt in Form
virtueller Realitét zu erleben. Diese Transformation funktioniert mittels vielféltiger
Sensorik, kybernetischen Konstrukten, Interpolationen und Assoziationen. Mit
anderen Worten: nichts ist wirklich real, sondern im Gegenteil ,,cogito ergo sum
wie der Philosoph René Descartes bereits im Jahr 1637 so treffend sagte (vergl.
Enzyclopaedia Britannica).

Dies hat eine Reihe von wichtigen Konsequenzen. Wir kdnnen ohne virtuelle
Realitét kaum tiberleben. Seit Tausenden von Jahren bereits sind Religionen prakti-
zierte virtuelle Realitat. Mathematik, Geschichten, Biuicher, Kino, Fernsehen usw.
folgten spiter. Ja selbst im Schlaf, wenn unsere Gehirne sich erholen, kommen wir
nicht ohne virtuelle Realitat aus, wir triumen.

Viel wichtiger ist daher die grundlegende Erkenntnis, dass die heute erfolg-
reichsten, sehr komplizierten Technologien alle gemeinsam haben, dass sie diese
einmalige menschliche Fihigkeit zur genetisch veranlagten Adaption virtueller
Realitit in subtilster Weise einsetzen. All diese Technologien nutzen eine verein-
fachte virtuelle Realitidtsebene als Interface, um mit unseren Gehirnen unmittelbar
und sehr effizient in Wechselwirkung zu treten und werden auf diese Weise nahezu
intuitiv verstanden. Aktuelle Artikel wie der von Ingrid Einsiedler ,,Industrie setzt
auf das intuitive Smartphone-Gefiihl“ (vergl. Elektronikpraxis) zeigen, dass man
die Symptome qualitativ erkannt hat, aber die tatsdchlichen Griinde dafiir noch
nicht so ganz versteht.

Industrie 4.0 muss diesem Aspekt Rechnung tragen, falls sie erfolgreich sein will
und den Menschen ohne grof3es ,,Techniktraining* integrieren. In den Worten von
Alvin und Heidi Toffler (vergl. Chiefexecutiveboards) ausgedriickt, mussen wir
Systeme schaffen, die ,,Wissen, Denken und Erfahren* zu einem nahezu ,,natiir-
lichen* Kollaborationsprozess zwischen realer und virtueller Welt machen. Falls
wir das schaffen, werden wir einen echten Wettbewerbsvorteil erzeugen.

Erfolgreiche Systeme werden eine Reihe von Eigenschaften besitzen, die unsere
heutigen Prioritdten bei der Mitarbeiterqualifikation umsortieren werden. Plotzlich
wird nicht mehr das Wissen des Mitarbeiters Prioritdt sein, sondern das weitaus
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groflere Wissen der ,,Cyber-Mitarbeiter”- Gesamteinheit. Infolge der Erweiterung
durch virtuelle Intelligenz und virtuelle Werkzeuge wird diese Gesamteinheit die
Mehrzahl anstehender Entscheidungen besser, schneller, gezielter, transparenter
und kostengiinstiger treffen als hochqualifizierte und stindig weitergebildete Mit-
arbeiter. Wissen passt sich nun dynamisch und in Echtzeit ohne langes Training an,
Prozessabldufe konnen ohne Schulung und ohne Zeitverlust dynamisch gedndert
werden, da die Cyberwelt ein Multiversum von parallelen Losungen zulésst, deren
Implementierung in der cyber-physischen Welt eines jeden Mitarbeiters als ganz
natiirlich empfunden wird.

Wer dies nicht glaubt, muss nur einmal beobachten, wie ein Fithrerscheinneuling
in einer fremden Stadt in komplettem Vertrauen auf Smartphone und Google Maps
meisterhaft sein Ziel findet und dabei erwartungsfroh jeder Aufforderung der
Cyberstimme folgt, die Richtung zu dndern. Die gemeinsamen Entscheidungen
sind schneller, besser, zielorientierter und transparenter und der Fihrer-
scheinneuling muss nicht eine Sekunde geschult werden, um sich in der fremden
Stadt zurecht zu finden. Genau das Gleiche wird auch von zukunftigen cyber-
physischen Losungen in der Industrie 4.0 geleistet werden miissen.

Wiederum abstrahiert ist das Denken und die Entscheidungsbandbreite von
Mitarbeitern in einem Unternehmen — wie in Abb. 7 — darstellbar:

Hieraus ist leicht nachvollziehbar, wie Henry Ford gestartet ist: in Abb. 7 auf der
ganz linken Seite. Sein FlieBband basierte auf Gleichungen, welche mittels mecha-
nischer Mittel in starre Ausfithrungsregeln umgesetzt wurden. Unsere heutigen
softwarebasierten Systeme haben sich inzwischen weiter zur Mitte hin bewegt
und Implementierungen werden gemeinhin als Expertensysteme bezeichnet. Hierzu
gehoren viele Softwarelosungen, die erfolgreich im Bereich des Ingenieurwesens
und anderen Fachdisziplinen eingesetzt werden. Mehr und mehr Anwendungen
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Abb. 7 Interaktion menschlicher Denk- und Entscheidungsprozesse



iBin — Anthropomatik schafft revolutiondre Logistikldsungen 57

kommen inzwischen auch in den Produkten unseres Alltags zum Einsatz: Autos
unterstiitzen uns beim Einparken und bremsen selbstindig vor Hindernissen. Kom-
plizierter wird es im ganz rechten Bereich: Wenn Mitarbeiter unsicher sind und
nicht so genau wissen, was sie tun sollen, passiert in der Regel nichts oder nicht das
Richtige. Deshalb werden derartige Entscheidungen meist ,,nach oben delegiert” —
nicht unbedingt weil man dort mehr weif}, sondern weil mogliche negative Folgen
dort besser verantwortet werden konnen.

Industrie 4.0 wird auch diese Hiirde nehmen. Der Cyber-Mitarbeiter wird zuver-
sichtlich und zielgerichtet Entscheidungen treffen, die besser sein werden als die
der heutigen Fuhrungskrifte. Eine Reihe von Artikeln sprechen in diesem Zusam-
menhang von ,,Selbstorganisation* (vergl. entrepreneurdpointO; Ingenieur.de),
wobei ,,Selbstmanagement* wahrscheinlich der treffendere Ausdruck ist. Wie soll
das geschehen? Auch hier ist die Zukunft schon Realitit. Sogenannte ,,Thinking
Software” wie die von isee systems (vergl. isee Systems) erlaubt es schon heute,
hochkomplexe Prozesse auf Basis empirischer Erfahrung und nichtlinearer Feed-
back Loops genau zu simulieren und vorauszusagen. In Windeseile kdnnen virtuel-
le Szenarien durchgespielt werden und die fiir die aktuell anstehende Entscheidung
geeignetste Losung identifiziert werden. Was von vielen Theoretikern immer wie-
der unterschitzt wird, ist die Tatsache, dass in einem realen Unternehmen vor allem
ein Thema viel Zeit und Geld kostet: Entscheidungen.

Solange Menschen Entscheidungen treffen missen, sei es am FlieSband oder im
Managementsessel, werden sie alles tun, um eine aus ihrer personlichen Sicht gute
Entscheidung zu treffen, was dariiber hinaus nicht immer die beste Entscheidung
fiir das Unternehmen ist. Das hat enorme Konsequenzen fiir die Wertschopfung in
einem Unternehmen. Entscheidungen werden verzogert, wenn Informationen feh-
len. Sie werden mehrfach uberpriift, falls man sich nicht sicher ist. Sie werden
zuhauf mit Kollegen diskutiert, um eine unabhiingige, zweite oder dritte Meinung
einzuholen. Und sie werden sehr gerne nach oben delegiert, wenn eine Fehlent-
scheidung drastische Folgen haben konnte. All dies kostet Zeit, Ressourcen und
Potenziale. Falls wir nur dieses eine Thema ,,Entscheidungen schnell, sofort und
auf der aktuellen Ebene treffen® 16sen konnen, werden wir unternehmensweit
erhebliche Potenziale freilegen.

Die Integration solcher probabilistischen Entscheidungswerkzeuge in unsere
heute vornehmlich von deterministischen und von Expertenwissen geprigten Ferti-
gungswelt — man spricht oft von ,,Mechatronik* — wird einen Paradigmenwechsel
mit sich bringen. Unternehmen, die dieses neue cyber-physische Konstrukt aus
Realitdt, Mechanisierung, Automatisierung, Regeln, Expertenwissen, Informa-
tionsmanagement, Mitarbeitereinbettung in virtuelle Welten mit virtueller Intelli-
genz und situativer Entscheidungsunterstiitzung in das intuitiv verstdndliche For-
mat des Internets und der Smartphone-Technologie verpacken konnen, werden
einen enormen Wettbewerbsvorteil erreichen und Unternehmen die bislang Busi-
ness-Intelligenz-Losungen verkauften, werden ihre Strategie neu ordnen und bisher
nicht gesehene Technologien entwickeln, welche die reale und die virtuelle Pro-
duktionswelt auf neue Weise integrieren.
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Wo liegen Potenziale? Realitiit, virtuelle Realitit, Cloud Services und ,,virtuelle
Intelligenz* wachsen unaufhaltbar zusammen. Aber keine Angst, unsere Mitarbei-
ter werden sich ganz ,,natiirlich® mit weitaus mehr Information, Transparenz, Ent-
scheidungsfreude und vor allem mehr Wertschopfung in dieser neuen Welt be-
wegen. Im Gegenteil, sie werden diese Umgebung suchen. Das virtuelle Lager wird
Realitidt: Mittels IP-Kameras konnen wir zukiinftig jederzeit in jedes Lager, jede
Regalzeile, jedes Regal und mittels iBin in jeden einzelnen Lagerbehilter schauen.
Beschleunigungssensoren, GPS, und andere Umweltsensorik im iBin werden uns
zu jeder Zeit Ort, Neigung, Bewegung/Stillstand und Umweltbedingungen des
Lagerbehilters geben. Durch Data Mining der abgespeicherten Daten ldsst sich
der Materialfluss bis auf einzelne Lagerbehilter heruntergebrochen in- und auf3er-
halb der Fabrik verfolgen. Eine Inventur kann zu jeder Zeit durchgefiihrt werden, da
die Fillstinde aktuell bekannt sind. Kommt es zu einer unerwarteten Materialver-
knappung, konnen wir virtuell auf die Suche nach Ersatz gehen, wobei die Vernet-
zung mit anderen Fabriken, Wirth-Industrie-Service und moglicherweise anderen
Wiirth Industrie-Service-Kunden das Zugreifen auf einen groferen Material-Pool
moglich macht.

,»Thinking Software* wird im Zusammenhang mit den empirisch gesammelten
Verbrauchsdaten und Prozessparametern Materialflisse, Materialverbrdauche, La-
gerumschlag, Materialbedarf, Materialkostenentwicklung, Materialeinkauf, Liefer-
zeiten, Lieferrouten, Lieferweise und Losgrofen iiber die gesamte Logistikkette
hinweg analysieren, dynamisch anpassen, optimieren, zuverlissiger planen und die
daraus resultierenden Transaktionsentscheidungen fiir uns sicherer machen und
beschleunigen.

Nehmen wir zum Beispiel den Hersteller eines landwirtschaftlichen Gerites.
Dieser verkauft seine Maschinen uber Distributoren an Landwirte, welche sie dann
auf ihren Feldern einsetzen. Bei Ausfall einer solchen Maschine wihrend des
Ernteeinsatzes gilt es, moglichst schnell die Losung und das dazu benétigte Ersatz-
teil zu haben.

In Zukunft wird der Landwirt vor Ort mit einer Smart App des Herstellers,
welche aus den empirischen Erfahrungsdaten stindig dazulernt, unmittelbar eine
gezielte Diagnose durchfiihren konnen. Er wird mittels QR Code (2D Barcode)
zunichst die konkrete Komponente an seiner Maschine identifizieren und mit
diesem Wissen dann in das virtuelle Warenlager des in der App identifizierten,
nichsten Distributors gehen, wo er direkt in den speziellen Lagerbehilter mit
seinem Teil hineinschauen kann. Ist das Teil vorritig, kann er es virtuell heraus-
nehmen, an den Kundendienstmitarbeiter ,,weitergeben und eine sofortige Liefe-
rung an seinen aktuellen Smartphone-Standort auslosen. Der Kundendienstmit-
arbeiter wird sich parallel auf dem Smartphone des Landwirts melden und die
konkreten Schritte abstimmen. Er erledigt dann die physische Herausnahme und
Auslieferung der Komponente an den gewiinschten Ort. Gleichzeitig erfolgen alle
Transaktionen zwischen Kunden und Distributor, der Hersteller wird tiber den
Servicefall fiir diese spezielle Maschine, den Abfluss einer bestimmten Kompo-
nente und den Endkunden selbst ebenfalls informiert.
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Der Hersteller hat nun die Moglichkeit, ebenfalls virtuell in das Lager des
betroffenen Distributors zu gehen und den Nachfluss der ausgelieferten Kompo-
nente entweder aus dem Werk oder von einem anderen Distributor zu veranlassen.
Dariiber hinaus kann er mit den neuen Daten seine Garantie- und Materialstatistik
aktualisieren. Auf diese Weise optimiert und steuert der Hersteller selbst die Lager
seiner Distributoren, kennt die Endkunden aller seiner Distributoren in Realzeit und
hat ein klares Bild zur Performance seiner Maschinen bis herunter zu einzelner
Maschinenkomponenten.

Die Smart App erlaubt aber noch viel mehr: Der Hersteller hat neben dem
Distributor nun auch seinen eigenen personlichen, direkten 24-Stunden-Marketing-
und Vertriebskanal zum Endkunden, zum Distributor und zu seinen Lieferanten.
Dieser Kommunikationskanal gibt dem Hersteller die Mdoglichkeit, zusitzliche
malBgeschneiderte Informationen, Services und Produkte anzubieten und aus der
jeweiligen Reaktion die Priferenzen und das Bedarfs-Timing eines jeden seiner
Kunden und seiner Distributoren abzulesen.
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Armin Lechler und Jan Schlechtendahl

Zusammenfassung

Im Kontext von Industrie 4.0 stellen die Steuerungssysteme und deren Vernet-
zung mit Aktoren und Sensoren in Maschinen und Produktionssystemen eine der
wichtigsten Basistechnologien dar. Insbesondere durch die Verschmelzung von
Informationstechnologien und Steuerungsaufgaben sind neuartige Steuerungsar-
chitekturen moglich und sinnvoll. Mit den bestehenden starren Steuerungsarchi-
tekturen und -Systemen lassen sich innovative Konfigurations-, Planungs- und
Optimierungsalgorithmen nicht umsetzen. Aus diesem Grund wird im Folgen-
den eine zukunftsfahige Steuerungsarchitektur niher erldutert.

1 Einleitung

Fiir eine wirtschaftliche Produktion in turbulenten Mirkten sind stidndige Anpas-
sungen der Produktion durch Rekonfiguration und Selbstoptimierung der komple-
xen Automatisierungslosungen zunehmend erforderlich (Bullinger et al. 2003).
Dies ldsst sich im Rahmen von Industrie 4.0 mit Hilfe von Cyber-Physischen
Produktionssystemen (CPPS) umsetzen (Reinhart et al. 2013), die Anderungen in
ihrer Umgebung wahrnehmen und sich selbststindig daran anpassen konnen. Dazu
ist eine immer stédrkere Integration von Intelligenz in Form komplexer Algorithmen
in die Steuerungen solcher Systeme notwendig (Keinert und Verl 2012). Bisherige
Steuerungen bieten dazu nicht die notwendigen Voraussetzungen und erfordern
deshalb neue Architekturkonzepte, um die Basis fiir die Umsetzung von Industrie
4.0 zu ermoglichen. Als Basis soll diese Steuerungsarchitektur eine Plattform und
die benotigte Rechenleistung fiir die neuartigen Algorithmen zur Umsetzung von
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Industrie 4.0 zur Verfiigung stellen. Zusitzlich erfordert die Organisation einer
solchen intelligenten Produktion neben der Wahrnehmung der Umgebung mit
Sensoren eine geeignete Vernetzung und Kommunikation von Cyber-Physischen
Systemen untereinander.

2 Defizite bisheriger Steuerungssysteme

Zur Automatisierung von Maschinen und Anlagen werden Steuerungssysteme
unterschiedlicher Auspridgung und verschiedener Hersteller eingesetzt. Diese
Steuerungssysteme tragen entscheidend dazu bei, effizient und qualitativ hochwer-
tig zu produzieren. Zur Steigerung der Produktivitdt und Fertigungsqualitidt sowie
zur Beherrschung komplexer Maschinen und Anlagen wurden die Steuerungssys-
teme iber die Jahre hinweg weiterentwickelt. Diese Steuerungssysteme stellen
damit heute ein leistungsstarkes, aber auch sehr komplexes System dar (Weck
und Brecher 2006).

Im Bereich der Automatisierungs- und Produktionstechnik verfiigt jede einzelne
Maschine oder jeder einzelne Roboter iiber eine eigene abgeschlossene, sogenannte
monolithische Steuerung. Die darin vorhandene Rechenleistung wird im Normal-
betrieb kaum voll genutzt. Sollen allerdings aufwendige Algorithmen, beispiels-
weise bei Optimierungsproblemen, berechnet werden, reicht die Leistungsfihigkeit
der bisherigen monolithischen Steuerungen nicht aus. Auch zusétzliche Funktiona-
litdten der Steuerung bei der Inbetriebnahme oder Wartung, wie Simulationen oder
Diagnosealgorithmen, bendtigen zusitzliche Rechenleistung, aber teilweise auch
weitere Informationen aus anderen Maschinen. Eine Skalierung, d. h. Anpassung
der Rechenleistung an die zu berechnenden Algorithmen, ist bisher nicht moglich.
Ein Austausch von Informationen zwischen einzelnen Steuerungen ist heute nur
iiber statisch konfigurierte Schnittstellen moglich. Dadurch ist weder eine Wandel-
barkeit durch eine einfache Rekonfiguration, noch die Moglichkeit zur Selbstopti-
mierung von Produktionssystemen als Cyber-Physische Systeme gegeben.

In heutigen Produktionsanlagen herrscht beziiglich der Steuerungsarchitektur
(vgl. Pritschow 2006) eine strikt hierarchische Trennung zwischen einzelnen
Steuerungsebenen (Abb. 1). Es werden in der jeweiligen Steuerungsebene, ausge-
hend von Zielwerten und entsprechenden Ist-Werten, mittels statischer Algorith-
men neue Soll-Wert-Vorgaben fiir die darunterliegende Ebene berechnet. Die
Steuerung in einer heutigen Produktion erfolgt somit stets top-down.

Jede Steuerung verfligt dabei uber eine separate, fest vorgegebene Benutzer-
schnittstelle (HMI) wéhrend des Betriebs und einer Schnittstelle zu Engineering-
Tools fiir die Inbetriebnahme auf der Maschinenebene. Wenn spezielle Schnitt-
stellen vorhanden sind, kann auf die Steuerung auch per Fernwartung oder mit
Mobilgeriten zugegriffen werden. Teilweise konnen Simulationen auf separaten
Rechnern an die Steuerung angebunden werden, wenn dieses explizit unter-
stiitzt wird.

Bei den einzelnen Steuerungen handelt es sich dabei immer um abgeschlossene
Einheiten, die uiber eine Vielzahl unterschiedlichster Schnittstellen meist statisch
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Heutige Steuerungsarchitektur und Informationsfluss
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Abb. 1 Hierarchische Trennung der heutigen Produktionssteuerung

konfigurierte Informationen austauschen konnen. Zusatzlich verfiigen die einzelnen
Steuerungen iiber einen fest vorgegebenen Funktionsumfang und eine fest vorge-
gebene Rechenleistung. Dies fiihrt zu deutlichen Einschridnkungen der Produktivi-
tdt in den Unternehmen aufgrund der Defizite in folgenden Bereichen:

e Produktionsanlauf und Rekonfiguration von Produktionssystemen: Die her-
kommliche statische Steuerungsstruktur muss manuell lber vorgegebene
Schnittstellen konfiguriert werden. Die Schnittstellen unterscheiden sich hin-
sichtlich physikalischer Ubertragung, Protokollen und semantischen Inhalten.
Hierbei entstehen hiufig Inkompatibilititen.

» Selbstoptimierung von Produktionen: Es konnen keine Steuerbefehle bottom-up
kommuniziert und verarbeitet sowie Optima ausgehandelt werden. Fehlende
Information innerhalb einer Steuerung kann nicht automatisch und ohne ma-
nuelle Konfigurationen oder Anderungen an Schnittstellen beschafft werden.

* Berechnungen komplexer Algorithmen wie Simulationen, Identifikationsverfah-
ren und Signalanalysen, die aufgrund begrenzter Rechenleistung nicht auf der
Steuerung berechnet werden konnen. Diese Algorithmen sind nicht permanent
zu berechnen, sondern nur zu Diagnosezwecken oder bei der Inbetriebnahme,
bzw. Rekonfiguration. Die Rechenleistung muss also nicht permanent zur Ver-
fugung stehen. Um die Funktionen umzusetzen, ist eine fiir den Normalbetrieb
iiberdimensionierte Steuerung notwendig.

¢ Mangelnde Sicherheit und Schutz des Prozess-Know-hows gegen ungewollte
Zugriffe: Die zur Steuerung notwendigen Algorithmen und Prozessparameter
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konnen bisher nur unzureichend geschiitzt werden. Alle zur Steuerung notwen-
digen Algorithmen liegen lokal auf der Steuerung und miissen durch regelma-
Bige Sicherheitsupdates geschiitzt werden (Birkhold und Verl 2011). Fiir kom-
plexe Verschliisselungsalgorithmen fehlt bisher ebenfalls die Rechenleistung auf
der Steuerung.

¢ Erweiterbarkeit, Aktualitidt und Zukunftssicherheit: Neue innovative Algorith-
men oder Updates auf jede einzelne Steuerung miissen aufwindig manuell auf-
gespielt und validiert werden. Bisher besteht eine starke Abhéngigkeit zwischen
der Steuerungssoftware und der Steuerungshardware. Maschinen haben meist
eine Lebensdauer von im Durchschnitt 15-20 Jahren (Altmann 2007; Untersu-
chung 2010). Durch den zunehmenden Einsatz von IT-Komponenten aus dem
Consumer-Bereich ist bei deren Produktlebenszyklus von nur zwei bis drei
Jahren die Verfligbarkeit von Ersatzteilen allerdings oft nicht gegeben oder sehr
kostspielig.

» Verfiigbarkeit, Redundanz und Ersatzteilbevorratung: Jedes Steuerungssystem
muss bei einem Defekt aufwindig neu konfiguriert und evtl. programmiert
werden, wodurch hohe Kosten durch Einsatz von Servicetechnikern entstehen
konnen (Bosch 2012). Automatische Backups sind im Normalfall nicht in den
Steuerungen enthalten.

« Stabilitit und Kompatibilitit: Aktualisierungen und Anderungen an einzelnen
Komponenten kdnnen aufgrund der starren statischen Struktur Fehler an anderer
Stelle hervorgerufen werden.

» Bedienbarkeit: Das Verhalten eines Automatisierungssystems kann nur tiber die
jeweilige spezifische Benutzerschnittstelle vor Ort an der jeweiligen Steuerung
oder einen vordefinierten Fernzugriff auf die entsprechende Steuerung beein-
flusst werden. Ubergreifende Informationen iiber mehrere Maschinen hinweg
konnen meist nicht genutzt werden. Dadurch werden die Prozessoptimierungen
und Diagnosemoglichkeiten stark eingeschrinkt.

» Datenprotokollierung und Dokumentation: Da Informationen immer nur an
einzelnen Stellen zur Verfiigung stehen, wird eine durchgingige liickenlose
Dokumentation zur Nachverfolgung von Produktionsverldufen und Qualitéts-
kontrollen erschwert oder gar verhindert.

» Kosten: Bei heutigen Werkzeugmaschinen betragen die Kostenanteile fiir
Steuerungstechnik bis zu 10 Prozent. Bei Produktionspausen, wie z. B. 2009/
2010 durch die Wirtschaftskrise verursacht, stehen hierbei hohe Einsparpoten-
tiale zur Verfligung.

Die oben dargestellten Herausforderungen finden beispielsweise in den Smart-
phones zur Spracherkennung ,,Siri“ der Firma Apple einen Losungsansatz: Hier
wird ein Sprachbefehl uiber das Mikrofon aufgezeichnet, die Tondatei an einen
Server gesendet, dort ausgewertet und das Ergebnis als Steuerbefehl an das Absen-
dergerit iibermittelt. Das iPhone ist dabei ein Cyber-Physisches System, das eigene
lokale Funktionen in Form von Apps besitzt. Es erfasst die Sprache des Menschen
tiber das Mikrofon und reagiert iiber den Lautsprecher oder das Display, bzw. sein
Verhalten darauf. Es kann somit auf seine Umwelt reagieren und mit ihr interagieren.
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Die Rechenkapazitit, der Speicherplatz und das Erfahrungswissen durch extrem
viele Anfragen, die fiir die Algorithmen der Spracherkennung notwendig sind, sind
nicht lokal auf dem Smartphone vorhanden, sondern in der Cloud, die von Apple
administriert wird. Dadurch kénnen beispielsweise Funktionserweiterungen oder
Verbesserungen der Spracherkennung jedem einfach zuginglich gemacht werden.
Diese Funktion war bei Auslieferung des Gerites noch nicht vorgesehen.

Die VDI-Studie Automation 2020, ,,Bedeutung und Entwicklung der Automa-
tion bis zum Jahr 2020 (Automation 2020, 2009), sieht einen deutlichen Trend zur
Flexibilisierung der Produktionstechnik. Dem gegeniiber stehen allerdings die be-
schriebenen Strukturen der Steuerungstechnik, die fiir diese Entwicklung ebenfalls
flexibilisiert werden miissen.

3 Cloudbasierte Steuerungssysteme

Zukunftige cloudbasierte Steuerungssysteme bieten skalierbare Rechenleistung als
globale Cloud Ressource, die abhidngig von der Komplexitdt der Algorithmen
automatisch zur Verfiigung gestellt wird. Die monolithischen Steuerungen werden
dazu aufgebrochen und Teile davon als Services in die Cloud verlagert (Abb. 2).
Sie werden modularisiert und mit Mechanismen des Cloud-Computing — etwa
globale Datenverarbeitung und Service-Orientierte Softwarearchitekturen (SOA)
— erweitert. Es bleibt lediglich die Sensorik und Aktorik als lokale Ressource
vor Ort.

Als Cyber-Physisches System werden eine Maschine, ein Roboter oder ein
ganzes Produktionssystem betrachtet (Abb. 3), die durch die Verlagerung der
Steuerungsfunktionen in die Cloud einfach mit anderen Maschinen interagieren
und ohne Hardwareschnittstellen mit ihnen Informationen iiber Services austau-
schen konnen. Somit sind die Grundlagen erfiillt, dass die Maschine wandelbar und
lernend auf ihr Umfeld und die Bediener reagieren kann. Sie kann sich schneller
und selbststindig an sich dndernde Einfliisse von auflen anpassen, ohne manuell
durch neue Hardwareverbindungen umkonfiguriert zu werden.

Eine cloudbasierte Steuerung bietet eine geeignete Grundlage fiir die Vernet-
zung und Bereitstellung von Rechenleistung fiir Cyber-Physische Systeme in der
Produktionstechnik (Abb. 3). Der Informationsaustausch zwischen Cyber-Phy-
sischen Systemen soll zukiinftig ohne die Anpassung von Hardwareschnittstellen
und Protokollen erfolgen. Die lokale Aktorik und Sensorik der Maschine ist
iiber eine ,,Aktive Netzwerkbriicke®, welche die Kopplung der Nichtechtzeit von
Wide Area Networks (WAN)/Local Area Network (LAN) mit der Echtzeit im
Inneren der Maschine iibernimmt, mit der Cloud verbunden. Das Feldbussystem
zwischen den Automatisierungskomponenten im Inneren der Maschine soll nicht
verdndert werden. In der Cloud wird unterschiedliche Hardware tiber ein Betriebs-
system zusammengefasst und zur Verfiigung gestellt. Unterschiedliche Instanzen
einer Steuerung konnen gestartet werden, wobei die dabei instanziierten Module
wie NC-Steuerung, Human Machine Interface (HMI), Speicherprogrammierbare
Steuerung (SPS), Schnittstelle fiir Mehrwertdienste und das Communication
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Module (COM) miteinander kommunizieren. Benotigt ein Modul mehr Rechen-
performance, wird diese dynamisch vom Betriebssystem zur Verfligung gestellt.
Die Steuerung stellt lediglich einen Service innerhalb der Cloud dar.

Die cloudbasierte Steuerung bietet dariiber hinaus weitere Mdglichkeiten und
Potenziale als Mehrwertdienste wie mit diesen Beispielen aufgezeigt wird:

¢ Eine flexible Bereitstellung von Steuerungsfunktionen wird gerade in wand-
lungsfahigen Produktionen zwei entscheidende Vorteile bieten. Zum einen ist
es moglich, die Performance der Steuerungen zu skalieren, wenn sich die
Anforderungen dndern. Es ist somit nicht mehr notwendig, tiberdimensionierte
Steuerungshardware, die nahezu nie genutzt wird und im Fall neuer Anforde-
rungen nicht mehr ausreichend ist, mit jedem Automatisierungssystem auszulie-
fern. Zum anderen wird eine riumliche Anderung der Anlagenanordnung sich
einfacher realisieren lassen. Dazu ist eine strikte Trennung zwischen Hardware
und Software notwendig. Es kann somit eine lingere Verfiigbarkeit als bei
heutigen Steuerungsplattformen garantiert werden. Beide Vorteile tragen dazu
bei, dass Anlagen mit Steuerungen in der Cloud deutlich zukunftssicherer sind.

¢ Die einzelnen Steuerungsinstanzen der Cyber-Physischen Systeme innerhalb der
Cloud koénnen durch Services kooperieren und interagieren. Hardwareschnitt-
stellen sind nicht mehr notwendig. Die Flexibilitit der Produktion wird dadurch
deutlich steigen. Dartiber hinaus sind die Vernetzung zwischen Cyber-
Physischen Systemen, mobilen Geriten und die Interaktion mit dem Bediener
(Innovative Bedienkonzepte) deutlich besser umzusetzen, wenn Teile der Steu-
erung in der Cloud realisiert sind.

» Gleiches gilt fiir das Aufspielen effizienterer Algorithmen (App-Konzept), die
die Produktivitit optimieren. Auch diese konnen vom Steuerungstechnikprovi-
der einfach bei Bedarf auf bestehende Automatisierungssysteme aufgespielt
werden. Weiterhin wird die Notwendigkeit, Hardware fiir Steuerungen und die
zugehorige Firmware zum Nachstellen von Fehlerfillen beim Kunden vorzu-
halten, entfallen. Steuerungstechnikprovider konnen sich direkt auf die Original-
steuerung einloggen und diese diagnostizieren.

« Die Abbildung der realen Maschine als virtuelles System kann in der Cloud als
Simulation erfolgen und die Simulationsergebnisse konnen allen Komponenten
zur Verfugung gestellt werden. Dies unterstiitzt eine bessere Planung, Bewer-
tung der Situation und Prozessoptimierung. Bei der Inbetriebnahme ist dann
teilweise eine hohe Rechenleistung fiir die Simulation oder Kompilierung not-
wendig, die aber spiter im Betrieb nicht mehr oder nur zeitweise benétigt wird.
Die Rechenleistung in der Cloud kann fiir jedes Cyber-Physische System frei
skaliert werden.

« Die cloudbasierte Datenhaltung bietet dariiber hinaus weitere Moglichkeiten der
Fehlerdiagnose, beispielsweise zum Zwecke des verbesserten Herstellerservi-
ces. Gerade bei komplexen und teuren Anlagen gestaltet es sich schwierig, eine
ausreichende Datenbasis aufzubauen, um zielgerichtet Losungen ableiten zu
konnen. Mit der Verlagerung der Steuerung in die Cloud stehen alle notwendigen
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Informationen bereit und konnen von mehreren Cyber-Physischen Systemen
genutzt werden. An diesem zentralen Punkt wird es einfach moglich, ein Backup
der gesamten Steuerung zu erzeugen, um so im Fehlerfall ein Reservesystem zu
starten.

e Das Darstellen von Informationen kann besser an die Benutzer angepasst wer-
den, da die Informationen nicht mehr nur von jeweils einer Steuerung
verfiligbar sind.

» Ein Backupsystem, bzw. Redundanzen tliber mehrere Server hinweg, erhoht die
Verfiigbarkeit und Sicherung der Steuerungsalgorithmen und der gewonnenen
Ergebnisse.

e Auf den einzelnen Cyber-Physischen Systemen sind so wenig sensible Daten
wie moglich temporir gespeichert. Die Zugriffsicherheit ist daher fiir die Cloud
und die Kommunikation mit den Cyber-Physischen Systemen zu gewihrleisten.

e Der Schutz der Prozessparameter und die Anwendung zeitgemifBer Sicherheits-
mechanismen (Security) werden durch das flexible Steuerungskonzept ermog-
licht. Beispielsweise sind auf heutigen speicherprogrammierbaren Steuerungen
nur vergleichsweise einfache Sicherheitsmechanismen umgesetzt, die aufgrund
der begrenzten Ressourcen nicht durch rechenintensivere neue Verfahren ersetzt
werden konnen.

Neben den Vorteilen einer cloudbasierten Steuerung fiir Maschinen und An-
lagen miissen allerdings die strengen Anforderungen der Produktionstechnik, wie
Echtzeitfiahigkeit, Verfligbarkeit und funktionale Sicherheit, weiterhin erfiillt wer-
den konnen.

4 Kommunikation zwischen cloudbasierter Steuerung und
Maschine

Die groBite Herausforderung bei der Realisierung einer cloudbasierten Steuerung ist
sicherlich die Kommunikation der Soll- und Ist-Werte zwischen der lokalen
Maschine und den globalen Steuerungsfunktionen in der Cloud tiber 6ffentliche
Netzwerke. Hierfiir ist es wichtig, zuerst einmal die Grofle und Zykluszeiten der zu
kommunizierenden Nutzdaten zu kennen. Betrachtet man eine heutige 5-Achs-
Werkzeugmaschine, ergeben sich folgende zu iibertragende Nutzdaten:

Die zu tbertragenden Soll- und Ist-Werte zwischen Antrieben (Spindel und
5 Achsen) und Steuerung begrenzen sich, wie in Tab. 1 dargestellt, auf sehr geringe
Datenmengen (46-96 Byte), welche aber im 1 ms-Zyklus transferiert werden
mussen. Da die Lageregelung auf den Antriebsverstiarkern erfolgt, werden lediglich
das Antriebssteuerwort und der Lage-Soll-Wert an die Achsen tibertragen. Die
Synchronisation erfolgt dabei uiber Mechanismen der echtzeitfdhigen Feldbussys-
teme. Bei der Spindel wird zusitzlich noch der Geschwindigkeits-Soll-Wert
ibermittelt. Als Ist-Werte werden Lage-Ist-Wert, Geschwindigkeits-Ist-Wert,
Drehmoment-Ist-Wert und der Status der Endschalter tibertragen.
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Tab. 1 Nutzdaten einer typischen 5-achsigen Werkzeugmaschine

Quelle
Steuerung HMI Antriebe E/A
Ziel Steuerung - variabel 96 Byte 52 Byte
HMI variabel - * *
Antriebe 46 Byte * * *
E/A 50 Byte * * *

*moglich aber nicht genutzt

Die von der Steuerung mit den E/A-Modulen kommunizierten Soll- und
Ist-Werte (SPS-relevante Informationen) bendtigen nur 50-52 Byte an Daten und
werden ebenfalls im 1 ms-Zyklus tlibertragen. Die E/A-Daten sind im Vergleich zu
den Achsdaten eher statisch (d. h. es treten kaum Anderungen auf). Auf Grund der
langsamen Reaktionszeit der meisten E/A-Module wire eine deutlich reduzierte
Zykluszeit moglich.

Die zu iibertragenden Daten zwischen der Benutzerschnittstelle (HMI) und der
Steuerung sind abhingig von der aktuell vom Benutzer betrachteten Ansicht. Die
zyklische Datenmenge tbersteigt dabei selten 100 Byte bei gleichzeitig geringer
Zykluszeit.

Nach einer Studie des Statistischen Bundesamtes nutzen 80 % der deutschen
Unternehmen mindestens einen DSL-Internetanschluss (Nutzung 2014). Ein An-
wendungsszenario fiir eine cloudbasierte Werkzeugmaschinensteuerung wire also,
dass ein mittelstdndisches Unternehmen seine Maschine mit einer Steuerung aus
der Cloud betreibt. Aus diesem Grund wird das Kommunikationsverhalten eines
DSL-Internetanschlusses analysiert, in dem die Pakete liber einen Proxyserver mit
DSL-Anschluss geroutet werden. Die Ubertragung der Daten erfolgt damit sowohl
iber Wide Area Network (WAN) als auch Local Area Networks (LAN). Eine
Optimierung des Netzwerkverkehrs, z. B. durch Priorisierung oder spezielles Rou-
ting, soll dabei zunichst nicht betrachtet werden.

Um die Eigenschaften des Kommunikationskanals zu ermitteln, wurde ein Test-
system, wie in Abb. 4: Aufbau Testsystem Kommunikationskanalbeschrieben, be-
stehend aus zwei Echtzeitbetriebssystemen fiir Sender und Empfinger, aufgebaut.

Der Sender verschickt jeweils im Millisekundentakt Pakete (8 Byte Nutzdaten).
Vier Byte des Pakets werden hiervon als fortlaufende Zéhlvariable tibertragen, um
Ausfille zu erkennen. Die Ubertragung wurde wie folgt realisiert:

¢ Der erste Rechner mit Echtzeitbetriebssystem erzeugt Pakete (Sender).

» Die Pakete werden uiber echtzeitfdhiges Ethernet RTE an einen auf dem PC
installierten TCP- oder UDP-Server iibergeben.

» Der TCP- oder UDP-Server tibermittelt die Pakete an einen zweiten PC mit
Echtzeitbetriebssystem und TCP- oder UDP-Server.

¢ Die Pakete werden uiber RTE in das zweite Echtzeitbetriebssystem (Empfinger)
ubertragen und ausgewertet.
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Abb. 5 Ermittlung Eigenschaften Kommunikationskanal

Zur Stabilisierung der Verbindung wurde zusitzlich beim Empfanger ein Puffer
implementiert, der Pakete zwischenspeichert. Dieser wird zu Beginn der Messung
befiillt. Durch mehrere Tests konnten mit dem in Abb. 4 beschriebenen Aufbau
folgende Ergebnisse ermittelt werden (Abb. 5):

Dabei ist zu erkennen, dass es durchaus bis zu 25 ms Verzogerungen zwischen
zwei UDP-Paketen kommen kann. Teilweise sind bei dem Test auch einzelne
Pakete ganz ausgefallen. Dies ist fiir einen industriellen Einsatz in der Produktion
nicht tragbar. Geeignete Strategien, der Herausforderung bei der Kommunikation
zu begegnen, sind im Folgenden dargestellt.

Bei der vorangegangenen Untersuchung der Kommunikation wurde der un-
glinstigste Fall betrachtet. Die Kommunikation uber vordefinierte Routen unter
Verwendung von Quality of Service (QoS) reduziert die Probleme der Kommuni-
kation erheblich.

Im Folgenden werden jedoch Strategien vorgestellt, mit denen die identifizierten
Probleme des Kommunikationskanals weiter kompensiert werden konnen und ein
industrieller Einsatz fiir die Produktionstechnik moglich wird. Hierbei erfolgt eine
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Fokussierung auf die Kommunikation mit den Achsen, da diese die hochsten
Anforderungen an die Kommunikation haben.

Die Latenz bei heutigen Maschinen mit Bahnsteuerungen (CNC) und modernen
ethernetbasierenden Feldbussen liegt bei 1 ms. Werte darunter sind zwar mdglich,
werden jedoch nur in speziellen Anwendungsfillen angewandt (Pritschow 2006).

Die Latenz bei der Nutzung von UDP zur Ubertragung von Soll- und Ist-Werten
liegt hingegen bei bis zu 25 ms. Findet die Lageregelung auf den Antriebsverstir-
kern statt, stellt eine Zykluszeitsteigerung kein Problem dar. Entscheidender ist an
dieser Stelle, dass die Soll-Werte nicht mehr konstant in definierten Zyklen ein-
treffen (alternierende Latenz). Dies kann durch Puffer gelost werden. Treten
zusétzlich noch Latenzspitzen auf, muss der Puffer eine entsprechende Grofe
haben, um diese abzufangen. Die Synchronisation zwischen den Aktoren und
Sensoren kann nach wie vor innerhalb der Maschine iiber das Feldbussystem und
die aktive Netzwerkbriicke erfolgen. Die Soll-Werte miissen lediglich einen Zeit-
stempel erhalten, der angibt, zu welchem Zeitpunkt der Soll-Wert umgesetzt
werden soll.

Im Gegensatz zu Soll-Werten miissen Ist-Werte nicht gepuffert werden, sondern
konnen direkt an die Steuerung iibergeben werden. Durch einen Zeitstempel wird
genau erfasst, wann sie ermittelt wurden.

Entgegen der alternierenden Latenz wiegt der Ausfall von Soll-Werten schwe-
rer. Durch den Ausfall wird die Prozessstabilitit beeintrichtigt. Beispielsweise wird
die Qualitdt der bearbeiteten Werkstiickoberfliche durch einen nicht konstanten
Vorschub negativ beeinflusst, im schlechtesten Fall werden sowohl Werkzeug als
auch Werkstiick zerstort. Die folgenden drei Ansitze konnen Auswirkungen auf
den Prozess durch Telegrammausfille verhindern:

1) Wird ein Telegrammausfall erkannt, konnen die fehlenden Soll-Werte inter-
poliert werden. Lediglich Informationen im Antriebssteuerwort konnen hierbei
verloren gehen. Diese Informationen liegen aber normalerweise liber mehrere
Zyklen an, wodurch sich das Problem relativiert.

Durch den Puffer von mehreren 100 ms kdnnen theoretisch Soll-Werte erneut
angefordert werden, bevor diese benotigt werden. Hierflir miissen allerdings die
Soll-Werte in der Steuerung ebenfalls gespeichert werden, und entsprechende
Kommunikationsmechanismen zum erneuten Anfordern von Soll-Werten
miissen vorhanden sein.

Der Telegrammausfall wird ignoriert und einfach der nichste vorhandene Soll-
Wert genutzt. Diese Strategie fiihrt evtl. zu einer starken Beschleunigung, ge-
folgt von einer starken Verzogerung der Achsen. Weiterhin hat die Strategie zur
Folge, dass der Puffer sich langsam leert. Um dieses zu verhindern, muss die
Taktrate der CNC kurzzeitig erhoht werden, so dass der Puffer wieder aufgefiillt
werden kann. Auch hier miissen Kommunikationsmechanismen zum Anfordern
von zusitzlichen Soll-Werten vorhanden sein.

2

~

3

~

Eine weitere Moglichkeit ist die Nutzung von aus der Videotibertragungstechnik
uber das Internet bekannten Protokollen. Das Verfahren ,,Dynamic Adaptive Streaming
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Abb. 6 Dynamic Adaptive Streaming over HTTP fiir Maschinensteuerungen

over http” (DASH) bietet die Moglichkeit, Daten abhidngig von der verfiigbaren
Bandbreite zu libertragen (Information 2014). Fiir eine Maschinensteuerung aus der
Cloud ist eine Einteilung nach Abb. 6 denkbar. Demnach werden HMI-Daten nur
bei voller Bandbreite, die ohnehin langsameren Daten fiir E/As bei mittlerer
Bandbreite tibertragen. Somit ist bei schwankender Bandbreite dennoch ein robus-
ter Betrieb der Maschine mit stabilem Prozess moglich.

Die vorgestellten Mechanismen stellen lediglich Methoden zur Kompensation
fur Steuerungsaufgaben dar. Im Fall einer Werkzeugmaschine lassen sich alle
rechenintensiven Funktionen, wie Interpreter, Bahnvorbereitung, Transformation
und Interpolation, innerhalb der Cloud berechnen.

Das SchlieBen von Regelkreisen tiber die Cloud ldsst sich bisher nicht realisie-
ren, da die Verwendung von Puffern eine Totzeit darstellt und das Regelverhalten
negativ beeinflusst. Aus diesem Grund wurde in der Architektur eine aktive Netz-
werkbriicke vorgesehen, die es erlaubt, Regelungsalgorithmen auszufiihren. Die
Soll- und Ist-Werte werden dabei tuiber bestehende Feldbussysteme tibertragen und
die Regelungsalgorithmen auf der aktiven Netzwerkbriicke ausgefiihrt. Methoden
zur adaptiven Regelung durch komplexe Algorithmen oder parallele Simulation
lassen sich hingegen in der Cloud ausfiihren.

5 Anwendung von cloudbasierter Steuerungstechnik

Erste Entwicklungen haben bereits vor einigen Jahren Anlagen und Maschinen an
die Cloud angebunden. Mit dem Gateway der Firma iTAC konnte bereits 2013 eine
Anbindung von einem cloudbasierten MES an eine Anlage mit der Steuerung der
Firma Beckhoff liber das Kommunikationsprotokoll OPC UA demonstriert werden
(Fischer 2013).

Aktuelle Entwicklungen beschéftigen sich vor allem mit der Integration von
SPS Funktionalitit in die Cloud. Im Rahmen der Forschungsvorhaben pICASSO
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Abb. 7 Integration Cloud-I/O-Treiber in CoDeSys

(Industrielle Cloudbasierte Steuerungsplattform fiir eine Produktion mit Cyber-
Physischen Systemen) und CICS (Cloud based Industrial Services) sollen SPS
Steuerungen nach IEC 61131 als Cloudinstanz ausgefiihrt werden.

Im Projekt pICASSO wurde CoDeSys (Controller Development System) der
Firma 3S-Smart Software Solution, wie in Abb. 7 gezeigt, um einen Cloud-I/O-
Treiber erweitert, der es erlaubt ein liber ein IP Netz verfiigbares Sercos-Netzwerk
anzusprechen und die darin enthaltenen I/O Module anzusteuern. Der Ubergang
von IP Netz in das Sercos-Netzwerk wurde durch ein Gateway, den Cloud Connec-
tor, realisiert. Zur Anbindung des Cloud Connector in CoDeSys wird die IP Adresse
sowie der zu nutzende Eingangs- und Ausgangsport des Cloud Connectors benotigt.

Auch die Firma Siemens entwickelt aktuell auf Basis der SAP-HANA-Cloud-
Plattform eine Cloudlosung fiir die Industrie. Die geplante Funktionalitdt umfasst
dabei vorausschauende Instandhaltung sowie Asset- und Energiedaten-Manage-
ment. Eine Steuerung aus der Cloud ist hier aktuell noch nicht geplant.

PhoenixContact arbeitet aktuell mit ProfiCloud an einer Losung, die es erlaubt
Profinet Netzwerke iiber eine Cloud zusammenzuschalten. In der Cloud sollen dann
Services z. B. zur Visualisierung der Daten und zum Predictive Maintenance
bereitgestellt werden.
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Dominik Lucke, Marcus Defranceski und Thomas Adolf

Zusammenfassung

Durch die Entwicklungen der vergangenen Jahre hin zu technisch komplexeren
Maschinen und Anlagen steigt die Bedeutung der Instandhaltung als wesent-
lichem Schlussel zur Sicherung der Verfugbarkeit von Maschinen und Anlagen.
Wesentliche Ansatzpunkte zur Verbesserung sind hier die Verfiigbarkeit von
Informationen, voraussagende Instandhaltungsstrategien und eine verbesserte
Informationsbereitstellung. Diese konnen auf technischer Ebene durch speziali-
sierte Cyberphysische Systeme realisiert werden. In diesem Beitrag wird ein
Uberblick iiber die wesentlichen Bausteine, aus smarten Komponenten, smarten
Planungssystemen und smarten Benutzerschnittstellen gegeben, die fiir eine
erfolgreiche Umsetzung notwendig sind.

Unternehmen sind heute mit einem stark turbulenten Umfeld konfrontiert, in
welchem Sie agieren miissen. Durch die engere globale Vernetzung der Wirt-
schaftsrdume, aufgrund gesunkener Transportkosten, steigt der Kostendruck auf
die Unternehmen. Um dieser Entwicklung zu begegnen versuchen Unternehmen
mit immer kundenindividuelleren Produkten sich von Mitbewerbern abzuheben
und Produktnischen zu erschlieBen. Dies flihrt zu einer stark steigenden Zahl an
Varianten. Weiterer paralleler Trend ist es die Produktlebenszyklen zu verkiirzen.
Auch ist die Nachfrage groBen, kurzfristigen Schwankungen unterworfen, wodurch
sich eine langfristige Produktionsprogrammplanung immer schwieriger gestaltet.
Diese Anforderungen an die Produktion erfordern eine hohe und schnelle Anpas-
sungsfihigkeit bei hoher Effizienz und Qualitit. Als eine Antwort der Produktions-
technik wurden in den vergangenen 20 Jahren Leanprinzipien zur Verschlankung
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von Produktionsprozessen, der Reduzierung von Bestinden und Zeitpuffern sowie
nichtwertschopfenden Prozessen angewendet. Eine andere Strategie ist der Einsatz
von technisch komplizierteren Maschinen und Anlagen, die meist hoch automati-
siert sind. Treiber sind hier auf der Hardwareebene die Miniaturisierung und der
Preisverfall von Sensorik, Elektronik und Kommunikationstechnik. Auf der Soft-
wareebene vereinfachen Technologien, wie beispielsweise die Virtualisierung von
Servern, Cloud-Technologien oder Webservices, den Einsatz und die Integration
digitaler Werkzeuge. Damit eroffnen sich insgesamt neue Einsatzbereiche von
Informations- und Kommunikationstechnologien (IuK- Technologien) fiir eine
wirtschaftliche Anwendung in der Produktion fir die Erfassung, Verarbeitung
und Bereitstellung von Informationen. Dies ermoglicht deren Effizienz, schnelle
Anpassungsfahigkeit und Robustheit gegeniiber Turbulenzen weiter zu steigern.
Hier kristallisiert sich bereits immer starker heraus, dass sich durch den massiven
Einsatz von IuK-Technologien (z. B. Smartphones), analog bereits zum Privatle-
ben, auch die Produktion stark veridndert.

Die Instandhaltung (IH) hat hier auch in Zukunft als Auftrag die Verfiigbarkeit
und Optimierung der Maschinen und Anlagen mit minimalen Kosten und Aufwand
sicherzustellen. Durch diese teils radikal veranderten Rahmenbedingungen ergeben
sich folgende Herausforderungen und Chancen fiir die Instandhaltung:

« Die Anzahl an Instandhaltungsobjekten steigt durch den massiven Einsatz von
TuK-Technologien. Ein Instandhaltungsobjekt wird hierbei als instandhaltungs-
wiirdige Einheit angesehen. Dies konnen beispielsweise Teile, Komponenten,
Gerite, Baugruppen, Teilsysteme, Betriebsmittel, Maschinen und Anlagen,
Gebiude oder auch sogenannte Cyberphysische Systeme sein. Ein Instandhal-
tungsobjekt kann hierbei aus Hardware, Software beziehungsweise beidem
bestehen (EN 13306).

¢ Die steigende technische Kompliziertheit der Instandhaltungsobjekte (Maschi-
nen und Anlagen) gemeinsam mit parallel verlaufenden Entwicklungen des
demografische Wandels und Fachkriftemangels erfordert eine verbesserte Un-
terstiitzung der Instandhalter. Die Unterstiitzung umfasst hier alle planerischen
und operativen Aufgaben. Beispiele sind hier eine intuitivere, arbeitsbegleitende
Erfassung von Erfahrungswissen, eine verbesserte Datenanalyse zur Diagnose
oder kontextbezogene, intuitivere Informations- und Wissensbereitstellung, bei-
spielsweise von Handbiichern, Instandhaltungshistorien und Schulungsunterla-
gen. Gleichzeitig ergeben sich durch diese Unterstiitzung neue Potenziale zur
Verbesserung der Instandhaltungsprozesse hinsichtlich Zeitverkiirzung durch
verminderte Such- und Kommunikationszeiten, Qualitdt und Transparenz.

¢ Die steigende technische und organisatorische Anlagenverkettung bei optimier-
ten Bestianden verursacht hohe Ausfall- und Ausfallfolgekosten (Lepratti
et al. 2011). Daraus motiviert sich fiir die Instandhaltung das Ziel den instand-
haltungsbedingten Stillstand zu minimieren, zum Beispiel durch Inspektions-
und Wartungsarbeiten wihrend des Betriebs oder durch geplante Instandhal-
tungstétigkeiten in produktionsfreien Zeiten. Hier bildet als Weiterentwicklung
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der zustandsorientierten Instandhaltungsstrategie, die sogenannte pradiktive In-
standhaltungsstrategie einen methodischen Ansatzpunkt zur Losung. Deren Ziel
ist es, durch die Anwendung von VerschleiBmodellen und Restlebensdauerbe-
stimmung Instandhaltungsobjekte bis zu Ihrem Lebensende auszunutzen und
geplant zu tauschen. Eine voraussagende oder auch prédiktive Instandhaltung ist
definiert als eine zustandsorientierte Instandhaltung, die auf Basis einer
Verschlei3- oder Lebensdauervorhersage durchgefiihrt wird (EN 13306). Damit
kann im Vergleich zur herkdmmlichen, auf die Diagnose fokussierte, zustands-
basierten Instandhaltungsstrategie vorausschauender geplant werden.

Die meisten Modelle zur Bestimmung des Zustands und zur Restlebensdauer
basieren auf der statistischen Auswertung der Ausfallhistorie von Komponenten
(erfahrungsbasierte Verfahren), dem Vergleich gemessener Werte zustandsbe-
schreibender Merkmale (Features) mit bekannten Referenzwerten (evolutionére
oder trending Verfahren), kiinstlichen neuronalen Netzen, Hidden Markow Mo-
dellen oder der Modellierung mit physikalischen Zusammenhingen (Byington
et al. 2002).

Die Genauigkeit, jedoch auch der Aufwand fiir die Entwicklung der Modelle
steigt von der Verwendung erfahrungsbasierter Ansitze hin zu physikalischen
Modellen. Erfahrungsbasierte Modelle sind fiir den Einsatz in Umgebungen mit
nur wenigen Sensoren und einem breiten Anwendungsspektrum geeignet, wih-
rend beim anderen Extrem, den physikalische Modellen, der Anwendungsfall
und Bedingungen fiir eine korrekte Prognose moglichst genau spezifiziert sein
sollten (Abb. 1).

» Parallel steigen Sicherheits- und Umweltschutzanforderungen, deren Einhaltung
die Instandhaltung gewihrleisten und dokumentieren muss. Die Frage lautet
hier, wie diese Nachweise und Transparenz mit mdglichst geringem Aufwand
sichergestellt werden konnen.

Die Losung der adressierten Herausforderungen an die Instandhaltung in Pla-
nung und Betrieb lassen sich auf die folgenden, grundlegenden Ansatzpunkte
zusammenfassen:

1. Verbesserung der Informationsverfiigbarkeit durch Erfassung von Zustandsda-
ten kritischer Bauteile und -gruppen und Zugriff an jedem Ort und zu jeder Zeit
auf Stamm- und Bewegungsdaten (z. B. durch zusitzliche dezentrale Speiche-
rung) sowie arbeitsbegleitende, intuitive Erfassung von instandhaltungsrelevan-
ten Informationen (z. B. verwendete Werkzeuge, Ersatzteile)

2. Verbesserung der Informationsbereitstellung durch kontextbezogene Filterung
der Informationen und intuitive Mensch-Maschine-Schnittstellen

3. Verbesserung der Unterstiitzung bzw. Assistenz in der Arbeitsplanung und -aus-
filhrung durch Datenanalyse-, Simulations-, Planungs- und Dokumentationswerk-
zeuge zur Zustands- und Restlebensdauerbestimmung von Bauteilen und -gruppen,
zur dynamischen Instandhaltungsplanung oder in der Dokumentation von Instand-
haltungstitigkeiten
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Abb. 1 Typische Ansitze zur Restlebensdauerbestimmung, in Anlehnung an (Byington et al. 2002)

Diese prinzipiellen Ansatzpunkte konnen auf technischer Ebene durch soge-
nannte Cyberphysische Systeme (CPS) wirtschaftlich umgesetzt werden. Auf der
Geschiftsmodellebene bilden sogenannte Smart Services die Grundlage. Smart
Services sind Mehrwertdienstleistungen auf Basis gesammelter Daten von ,,Smart
Devices®, wie hier beispielsweise Maschinen, ihre Baugruppen und Komponenten.
Ein ,,Smart Device* wird hier als ein Gerit angesehen, welches ,.digital, aktiv,
vernetzt sowie fiir Benutzer konfigurierbar ist und in Teilen autonom funktioniert.
(Broy 2010)“ Weitere Begriffe in diesem Zusammenhang sind ,,Smart Products*
bzw. ,,Smart Objects*, welche fiir den Fokus in diesem Beitrag synonym verwendet
werden konnen. CPS beinhalten eingebettete Systeme, Produktions-, Logistik-,
Engineering-, Koordinations- und Managementprozessen sowie Internetdienste
(Kagermann et al. 2013; Broy 2010). Ein CPS besitzt dabei einen Teil in der
physischen Welt und einen Teil in der digitalen Welt. Es besteht auf physischer
Ebene aus Sensoren, Aktoren, Benutzerschnittstellen sowie der verkniipfenden
digitalen Kommunikationstechnologie. Auf logischer Ebene iibernehmen Funktio-
nen die Erfassung, Transport, Verarbeitung und Bereitstellung der Informationen.
Sensoren und Aktoren sind hier smarte, eingebettete Systeme. Diese integrieren
neben den Grundfunktionen auch hoherwertige Funktionen, beispielsweise zur
Signalverarbeitung oder Regelung sowie IP-fahige Kommunikationsschnittstellen.
Die durchgingige Nutzung von IP-Kommunikationstechnologien, Software Ser-
vices sowie globalen, offenen Standards ist hier neu im Vergleich zu herkdmm-
lichen mechatronischen Systemen. Dies ermdglicht zwischen den einzelnen CPS
eine Vernetzung in zwei Richtungen:
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Abb. 2 Aufbau eines Cyberphysischer Systems, in Anlehnung an (Lucke et al. 2014)

e Vertikal zwischen den unterschiedlichen Skalen der Fabrik, ausgehend vom
technischen Prozess innerhalb einer Maschine iiber Maschinen, Arbeitsplitzen,
Fertigungsinseln bis hin zum gesamten Produktionsnetzwerk.

* Horizontal zwischen unterschiedlichen CPS der gleichen Ebene oder Organisa-
tionseinheiten, wie z. B. zwischen zwei Fertigungsprozessen oder der Produk-
tion und Produktentwicklung (Abb. 2) (Lucke et al. 2014).

Dabei gibt es verschiedene Ausprigungen von CPS, die anhand der folgenden
Extremformen beschrieben werden sollen, welche sich durch den rdaumlichen Ver-
teilungsgrad einfach charakterisieren lassen. Im ersten Fall sind rdumlich in einem
Gehéuse alle Funktionen eines CPS integriert. Beispiel ist hier ein sog. ,,Smart
Device®. Im zweiten Extremfall sind die Funktionen auf eine Vielzahl von
IT-Systemen weltweit verteilt, dann ist das CPS eine hochverteilte Anwendung.
Beispiele sind hier Sensornetzwerke, welche liber eine gemeinsame Schnittstelle
Zugriff auf die iiber mehrere Server verteilten Daten ermdglichen.

Als Spezialfille Cyberphysischer Systeme sind fiir die Instandhaltung Smarte
Komponenten, Smarte Planungssysteme fiir die Instandhaltung und Smarte Benut-
zerschnittstellen besonders von Interesse, auf welche in den folgenden Kapiteln
eingegangen werden soll.

1 Smarte Komponenten fiir die Instandhaltung

Eine Sonderform eines CPS bilden hier sogenannte ,,Smarte Komponenten®, wel-
che hier als intelligente Komponenten oder Baugruppen von Maschinen angesehen
werden. Dabei konnen diese ,,Smarte Komponenten* als Smart Device oder als
verteilte Anwendung realisiert werden. Fiir den Einsatz in der Instandhaltung
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dienen Smarte Komponenten dazu, die Informationsverfiigbarkeit zu steigern und
bilden damit einen Schliissel zur Umsetzung von pradiktiven Instandhaltungsstra-
tegien.

Allgemein besitzen Smarte Komponenten analog zu CPS eine Kommunikations-
schnittstelle, optional eine Benutzerschnittstelle, einen physischen und einen digi-
talen Teil. Die Informationen der digitalen Modelle enthalten sowohl Stammdaten,
welche sich nur selten @ndern, als auch Bewegungsdaten. Stammdaten umfassen in
diesem Fall Informationen, wie beispielsweise:

 ein digitales Typenschild (ID, Name, Baujahr, Version, .. .),

» Konfigurations- und Kalibrierungseinstellungen oder

« eine technische Dokumentation (Handbiicher, Geometriemodelle, Zeichnungen,
Wartungspline, Ersatzteillisten, etc.).

Bewegungsdaten beinhalten hier Informationen wie:

» einfache Prozess- und Zustandsdaten (z. B. Drehzahlen, Temperaturen, Belas-
tungen, etc.),

¢ komplexe Prozess- und Zustandsdaten (Frequenzspektren, Features oder Restle-
bensdauern), welche mehr Rechenleistung benotigen oder

e die Instandhaltungshistorie (Wartungs-, Inspektions-, Optimierungs-, Instand-
setzungstitigkeiten).

Zwar wird die Mehrzahl smarter Komponenten, smarte Sensoren und smarte
Aktoren beinhalten, es existieren jedoch auch smarte Komponenten, welche weder
Sensorik noch Aktorik enthalten (Abb. 3). Ein Beispiel ist hier ein Kugellager,
welches ein erweitertes digitales Typenschild besitzt. Auf diesem sind neben einer
eineindeutigen ID, Bezeichnung, Produktionsdatum, Einbaudatum, Geometriemo-
delle, Handbiicher mit Wartungshinweisen oder die Instandhaltungshistorie dezen-
tral abgelegt. Eine Erweiterung dieses Kugellagers mit digitalem Typenschild ist
die Integration zusitzlicher Sensorik, beispielsweise zur Restlebensdauerbestimmung.

Kugellager Linearachse
Digitales Digitales
Typenschild \ Smarte Komponente Typenschild
Smart Smart
Kugellager Sensor Ktor Linearachse
Digitales / Digitales
Typenschild Typenschild
Restlebens- Restlebens-
dauer dauer

Abb. 3 Smarte Komponenten Klassen und Beispiele
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Beispiele fiir Smarte Aktoren sind Linearachsen, welche in einer erweiterten Ver-
sion neben einem digitalen Typenschild oder Handbuch, eine integrierte Sensorik
mit der Bereitstellung von Sensorwerten und dynamisch berechneten Restlebens-
dauerwerten besitzen.

Fiir die Instandhaltung bedeutet die Verwendung von smarten Komponenten die
Moglichkeit deren Konfiguration, Zustand und Instandhaltungshistorie iiber die
gesamte Betriebsphase zu erfassen, zu speichern und bereitzustellen. Damit wird
eine hohe Transparenz erzeugt, die eine permanente Optimierung der Kosten,
Prozesse und Komponenten selbst ermoglicht. In der Instandhaltungsplanung mit
einem smarten Instandhaltungsplanungssystem konnen hier auf der Basis des
momentanen Ist-Zustands und Restlebensdauerwerten Instandhaltungsintervalle
dynamisiert und situativ geplant werden. Fiir die Optimierung der Instandhaltungs-
prozesse bieten smarte Komponenten die Moglichkeit, die Informationsbeschaf-
fung und Kommunikation zu beschleunigen.

2 Smarte Planungssysteme fiir die Instandhaltung

IT-Systeme zur Zustandsiiberwachung, zur Planung und Durchfiihrung von In-
standhaltungsaktivititen existieren bereits seit Jahrzehnten auf dem Markt. Auf
technischer Ebene gibt es Zustandstiberwachungssysteme, die tiblicherweise Funk-
tionen besitzen, um Messergebnisse zu speichern, zu analysieren, Alarmmeldungen
zu konfigurieren oder auch Messtitigkeiten zu protokollieren.

Auf der planerischen Ebene beinhalten Instandhaltungsplanungssysteme (IPS)
Funktionen zur IH-Objektverwaltung, die IH-Auftragsplanung und -steuerung.
Weitere damit verkniipfte Funktionen konnen sowohl in einem IPS aber auch in
anderen IT-Systemen realisiert sein. Beispiele sind das Ersatzteil- und Bestell-
wesen, das IH-Controlling oder die IH-Personalverwaltung.

Damit bieten diese IT-Systeme eine Grundunterstiitzung, um Instandhaltungs-
aktivititen zu planen und durchzufiihren. Jedoch ist eine qualitativ hochwertige
Planung, welche zum Ziel hat Instandhaltungsaufwand und -kosten zu minimieren,
nur mit hohem Zeitaufwand realisierbar.

Es fehlt die Durchgingigkeit zwischen den einzelnen Systemen bzw. ist die
Vernetzung mit hohem Aufwand verbunden. Dies beginnt bereits bei Unterstiitzung
der Auswahl und Entscheidung fiir die geeignete Instandhaltungsstrategie, eine
Funktion, welche in heutigen IPS nur ungentigend verfiigbar ist. Auch erfolgt die
Berticksichtigung von Zustands- oder Restlebensdauerinformationen in die In-
standhaltungsplanung meist manuell, bzw. die Synchronisation von Instandhal-
tungsaktivititen mit dem Produktionsplan findet in aktuellen IPS nicht oder nur
manuell statt.

Dieser Umstand ist oft der vorliegenden Situation geschuldet, dass aufgrund
ungeplanter Maschinenstillstinde die gesamte Planung verworfen und dynamisch
reaktiv umgeplant wird. Auch ist die Instandhaltung durch Zeitvorgaben der Pro-
duktion eingeschrinkt, so dass eine dynamische Neupriorisierung von anfallenden
Instandhaltungsaktivititen erfolgen muss.
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Hinzu kommt, dass es bei diesen Planungen oft auch notwendige Regeln und
Beschrinkungen hinsichtlich verfligbarer Kompetenzen und Abhéngigkeiten zu
berticksichtigen gilt.

Aus diesen Defiziten ergeben sich folgende weiterreichende Anforderungen an
zukunftige Instandhaltungsplanungssysteme:

» Unterstiitzung bei der Auswahl der Instandhaltungsstrategieentscheidung: Die
Auswahl der Instandhaltungsstrategie von Maschinen, Anlagen und Komponen-
ten sollte unter Beriicksichtigung von IH-objektbezogenen Informationen und
dessen Bedeutung im Wertschopfungsnetzwerk erfolgen.

e Verbesserung der Ausnutzung von Maschinenbaugruppen und -bauteilen: Durch
die Moglichkeit VerschleiBmodelle und lastabhingige Restlebensdauerbestim-
mungen als Teilfunktion einer ,,Smarten Komponente* zu realisieren, kdnnen
diese vollstindig verwendet und rechtzeitig ersetzt werden.

» Beschleunigung der Instandhaltungsplanung:

* Durch eine durchgingige Vernetzung von Cyberphysischen Maschinen mit
Instandhaltungsplanungsmodulen,

e Verringerung von Suchzeiten fiir benotigte Informationen durch verbesserte
Benutzerfiihrung und

* Verwendung von Planungsassistenten, welche einen multikriteriell optimier-
ten Instandhaltungsplan vorschlagen.

¢ Erhohung der Planungsqualitit: Aktuell und situationsbezogen, Verwendung
von validen, belastbaren Informationen.

* Verbesserung der Benutzbarkeit: Die Planung vereinfachen durch die Bereit-
stellung der bendtigen Informationen fiir den Instandhaltungsplaner.

e Flexibilitit der IT-Systeme, Reduzierung des Aufwands zur Vernetzung:
IT-Systeme fiir die Instandhaltung sollten schnell und einfach ohne tiefe Fach-
kenntnisse an neue Situationen angepasst werden konnen. Beispiel ist eine
automatische Integration/Anlegen einer neuen Maschine in ein iibergeordnetes
Instandhaltungsplanungsmodul mit Wartungs- und Inspektionszyklen.

e Modularer Aufbau fiir eine schnelle Anpassbarkeit an den jeweiligen Anwen-
dungsfall.

Damit zeichnet sich die prinzipielle Architektur eines zukiinftigen Instandhal-
tungsplanungssystems ab, welche in Abb. 4 dargestellt ist. Im Rahmen des europi-
ischen FP7 Forschungsprojektes ,,SUPREME - Sustainable Predictive Mainte-
nance for Manufacturing Equipment wurde in grofen Teilen ein erster Prototyp
eines smarten Instandhaltungsplanungssystems realisiert. Hauptziel des Gesamt-
projekts war die Steigerung der Verfiigbarkeit bei gleichzeitiger Reduktion von
Instandhaltungskosten und des Energieverbrauchs. Das realisierte smarte IPS ba-
siert auf einem aktuellen IPS, welches um zusitzliche Module erweitert wurde, um
sowohl die Basisanforderungen beziiglich Management von IH-Objekten, als auch
die Anforderungen an zuklinftige Instandhaltungsplanungssysteme zu erfiillen.

Kernstiick dieser erweiterten Funktionen ist ein dynamischer Instandhaltungs-
planungsassistent. Die Idee dahinter ist es, dem Instandhaltungsplaner in der
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Smartes Instandhaltungsplanungssystem

Enterprise
Resource
Planning
System
(ERP)

Aktuelle Restlebensdauerwerte Aktuelle Restlebensdauerwerte

Smarte
Komponente

Komponente, Baugruppe

Abb. 4 Architektur eines zukiinftigen Instandhaltungsplanungssystems

Anpassung der Instandhaltungsstrategie und -planung zu unterstiitzen. Die Restle-
bensdauern der tiberwachten kritischen Komponenten oder Baugruppen konnen
hier direkt berticksichtigt werden. Diese Restlebensdauerwerte konnen aus ver-
schiedensten Quellen stammen, beispielsweise direkt von smarten Komponenten
oder aus einem nachgelagerten Berechnungsdienst bei der Verwendung eines Zu-
standstiberwachungssystems.

Mit Hilfe einer multikriteriellen, dynamischen Simulation werden bestehende
Instandhaltungsauftrige gruppiert und neu terminiert. Das Ergebnis ist ein Vor-
schlag fiir einen optimierten Instandhaltungsplan, welcher anschlieend durch den
Instandhaltungsplaner manuell angepasst werden kann. Diese Vorgehensweise hat
mehrere Griinde. Zum einen sind die Ergebnisse von Simulationen nur so gut, wie
die Qualitidt der Eingangsdaten, zum anderen ist die Realitdt meist wesentlich
komplizierter als das Simulationsmodell, bzw. der Aufwand, um alle Fille und
Abhingigkeiten zu modellieren ist meist nicht wirtschaftlich rentabel.
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Fiir die dynamische Optimierung des Instandhaltungsplans an die aktuelle Situ-
ation werden folgende Informationen aus unterschiedlichen IT-Systemen verwen-
det und berticksichtigt:

¢ Geplante Instandhaltungsauftrige sowie dafiir benétigte Personalressourcen,
Werkzeuge und Ersatzteile der zu optimierenden Maschine,

 aktuelle Restlebensdauer von Komponenten,

¢ geplante Fertigungsauftrige,

» Schichtpline und Kapazititen von Instandhaltungsmitarbeitergruppen, wie
Mechanik oder Elektrik,

« Kapazititen von Betriebsmitteln, wie Hallenkrine, Hebebiihnen oder Sonder-
werkzeuge und

» Ausfallkostenmodelle der zu optimierenden Maschinen und Anlagen.

Dabei bildet der ,,SUPREME Dynamic Maintenance Planning (DMP)“ Algo-
rithmus das Herz des dynamischen Instandhaltungsplanungsassistenten. Dieser
entscheidet fiir jeden Instandhaltungsauftrag individuell nach den folgenden Haupt-
kriterien, um die Kosten fiir Instandhaltungsaktivititen zu minimieren, welche
einen Stillstand der Maschine bendtigen:

e Minimierung der Kosten fiir die betrachteten tiberwachten, hoch kritischen
Komponenten

* Minimierung der zusétzlichen Stillstandzeit aufgrund von Instandhaltungsakti-
vitidten der Maschine

» Beriicksichtigung der Verfiigbarkeit des bendtigten Personals oder Engpassbe-
riebsmittell

Die Ergebnisse des SUPREME DMP Algorithmus werden im dynamischen
Instandhaltungsplanungsassistenten dem Planer zur Verfiigung gestellt. Im Vorder-
grund der Entwicklung standen eine gute Benutzbarkeit und hohe Akzeptanz,
weswegen das System als Assistent mit der Moglichkeit der manuellen Anpassung
realisiert ist. Die vorgeschlagenen Termine der Instandhaltungsauftrige konnen
hier manuell nachtriglich angepasst werden (Abb. 5). Ein Beispiel ist hier die
Anderung eines internen in einen externen Instandhaltungsauftrag, welcher von
einem Dienstleister erbracht werden soll. Die Umsetzung der Visualisierung be-
steht im Kern aus einer interaktiven Kalenderplantafel, welche die Produktions-
oder Fertigungsauftrige einer Maschine mit deren freien Zeiten darstellt. Die
gruppierten Instandhaltungsauftrige von Baugruppen oder Komponenten werden
dazu synchronisiert angezeigt. Die Instandhaltungsauftrige konnen per ,,Drag and
Drop* verschoben und anpasst werden, eine Kapazititspriifung findet direkt statt
und der Planer wird auf Konflikte aufmerksam gemacht. Dadurch wird eine Flexi-
bilitét erreicht, die eine hohe Praxistauglichkeit ermdglicht.

Einen Schritt weiter in der Unterstiitzung gehen smarten Benutzerschnittstellen,
welche arbeitsprozessbegleitend, intuitiv und kontextbezogen Informationen erfas-
sen und bereitstellen.
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Abb. 5 Visualisierung des dynamischen Instandhaltungsassistenten (SUPREME DMP) (Lucke
et al. 2015)

3 Smarte Benutzerschnittstellen fiir die Instandhaltung

Mit zunehmendem technologischem Fortschritt im Bereich der Smartphones und
Tablets ergeben sich im Zusammenhang mit Cyberphysischen Systemen immer
mehr Moglichkeiten eine intelligente Schnittstelle zwischen Mensch und Maschine
zu bilden. In einem aktuellen Forschungsprojekt werden unterschiedlichste Ansétze
untersucht, wie mobile Gerite effizient Informationen vermitteln und die Kommu-
nikation unterstiitzen konnen. Basierend auf den vorangehenden Definitionen wer-
den Smartphones und Tablets ebenfalls als Cyberphysische Systeme betrachtet,
welche hier eine zentrale Kommunikationsrolle zugewiesen bekommen. Das
mobile Gerit bildet zum einen das Bindeglied zwischen Hardware wie Komponen-
ten und Anlagen und dem Mitarbeiter indem beispielsweise direkt Zustande und
Ereignisse abgefragt und angezeigt werden konnen. Zum anderen biindelt es ein-
zelne Informationen, welche der digitalen Reprasentanz von ,,Smarte Komponen-
ten®, verteilt auf mehreren IT-Systemen, entstammen. Abb. 6 zeigt die wichtigsten
Kommunikationsteilnehmer.

Die maligeblichen Ziele dieses Projektes lassen sich auf drei Schwerpunkte
aufteilen:
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Abb. 6 Mobiles Gerit als Benutzerschnittstelle zwischen Mensch, CPS und IT-Landschaft

1. Verbesserung der Bereitstellung von Informationen durch eine Erhohung der
Datenqualitdt. Unter Qualitdt wird hier zum einen die Zeit betrachtet, die
bendtigt wird, um Daten bereit zu stellen. Zum anderen wird die Aktualitit
von Daten berticksichtigt.

2. Reduktion von Komplexitit bei Darstellung und Interaktion.

3. Verbesserung der Verfugbarkeit von Informationen durch neue Méglichkeiten
in der Datenerfassung.

Unter Beriicksichtigung der hier aufgefiihrten Ziele sowie dem Hintergrund,
dass Instandhaltungsvorginge von vielen Personen an unterschiedlichsten Stand-
orten durchgefiihrt werden konnen, spielen der jeweilige Kontext, sowie eine stark
visuell ausgepriagte Form der Kommunikation eine grof3e Rolle. Als Kontext wird
nach Dey und Abowd (1999) ,,jede Information, welche verwendet werden kann,
um die Situation einer Entitdt zu charakterisieren. Eine Entitat ist eine Person, Ort
oder Objekt, welche fiir die Interaktion zwischen einem Benutzer und einer Anwen-
dung relevant ist* definiert. Dies schlieft den Benutzer und Applikationen mit ein
(Dey und Abowd 1999). Der Kontext fiir Maschinen ist wesentlich, um die Rele-
vanz von Informationen zu beurteilen und somit deren Darstellung in einem kon-
kreten Sachverhalt auf ein Minimum reduzieren zu konnen, aber auch, um die
Giiltigkeit und Aktualitidt von dargestellten Elementen zu gewdhrleisten. Der Kon-
text der Person ist wichtig, um bedarfs- und rollengerechte Informationen und
Vorginge bereitzustellen. Die Anlage oder Komponente steht hier jedoch im
Mittelpunkt des Interesses. Dargestellte Informationen, Aktionen und Personen
werden grundsitzlich in Bezug dazu gesetzt. Um eine Kommunikation oder auch
Interaktion mit anderen CPS oder auch anderen Benutzern zu erleichtern, wird
Augmented Reality (AR) verwendet. Ziel des Einsatzes von AR ist es, reale
Objekte mit zusitzlichen visuellen Informationen auf Basis digitaler Kontextdaten
zu erweitern. Dies ermoglicht beispielsweise den Austausch von Informationen,
ohne dass die exakte Bezeichnung der jeweiligen Komponente einer Person
bekannt sein muss. Auch ist die Eindeutigkeit einer neu angelegten Information
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bei visueller Zuordnung gewihrleistet. Zudem ermoglicht der Einsatz von AR auch
auf kleineren Bildschirmen ohne viel Text Informationen verstindlich und schnell
zu vermitteln.

Um mit Hilfe eines mobilen Gerites die Kommunikation mit einem IP-fahigen
CPS interaktiv zu starten, muss dieses CPS eindeutig identifiziert werden. In diesem
Fall erfolgt eine Identifizierung direkt an der Maschine/Komponente mit Hilfe
eines RFID-Tags. Andere Tags wie beispielsweise Barcodes wéren genauso mog-
lich, auch ist zukiinftig die Verwendung eines Indoor-Ortungssystems denkbar.
RFID wurde gewahlt, damit zusétzlich noch ein Minimum an Offline-Funktionali-
tit ermoglicht wird. In diesem Fall wird neben der Objekt-ID auch das Datum und
die Kennung der letzten Person, welche sich angemeldet hat, auf dem RFID-Tag
hinterlegt. Dadurch kann diese Person bei Bedarf, beispielsweise angerufen werden
und somit iiber den letzten Stand oder die letzten Maflnahmen an dieser Anlage
Auskunft geben.

Mit der Registrierung kann je nach Aufgabenstellung beispielsweise gleich dem
zentralen IPS gemeldet werden, dass sich die entsprechende Person nun vor Ort
befindet. Aullerdem ist die Applikation auf dem mobilen Gerit nun generell in der
Lage anlagenspezifische Daten anzuzeigen, welche das CPS oder ein anderes
IT-System zur Verfiigung stellt. Zusétzlich kann die Applikation einzelne Kompo-
nenten Uiber Bilderkennungsverfahren identifizieren und markieren. Entsprechende
komponentenspezifische Informationen kénnen nun je nach Bedarf eingeblendet
werden. Ausgehend von dem Projekt SUPREME ist es beispielsweise moglich,
folgende Informationen aus unterschiedlichen Quellen zum jeweiligen IH-Objekt,
welches im Fokus des Mitarbeiters liegt, anzuzeigen. Dazu zéhlen je nach Ver-
fugbarkeit:

e Zustandsinformationen aus dem IPS tiber die jeweilige Anlage. Dies beinhaltet
auch die geplanten Vorgiinge sowie eventuelle Planwerte aus Simulationsszena-
rien.

¢ Aktuelle Kennzahlen und Warnungen zur Anlage und den Komponenten.

» Historische Daten, welche nicht nur Kennzahlen, sondern auch vergangene
Aktionen und Warnungen aufzeigen kdnnen.

» Verschleilmodelle, welche innerhalb eines CPS die tatséchliche Abnutzung und
Restlebensdauer berechnen, konnen fiir das jeweilige IH-Objekt den Zustand
farblich oder iiber Kennzahlen direkt visualisieren.

Die Informationen werden umgehend mit den aktuellen Werten auf dem mobi-
len Endgerit angezeigt, wenn der Anwender direkt vor dem CPS steht. Der Bezug
ist eindeutig und das Verstindnis dadurch erleichtert.

Welche Informationen angezeigt werden, hingt zukiinftig von der Person und
deren aktuellen Aufgaben ab. Die Zuordnung von Informationen zu einem Objekt
erfolgt, indem sich der Mitarbeiter dem IH-Objekt seines Interesses zuwendet und
dieses automatisch erkannt und markiert wird. Neben den sofort erscheinenden
Daten konnen durch Berithrung der jeweiligen Markierung weitere verfligbare
Informationen abgefragt werden. Die erste Auswahl an prisentierten Informationen
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Abb. 7 Komponente wird erkannt und mit kontextspezifischen Informationen erweitert

entspricht der Relevanz der aktuellen Situation, wobei aktuelle Situationen bei-
spielsweise Fehlerdiagnose, Wartungsarbeiten oder allgemeine Zustandskontrolle
sein konnen. Damit die Daten derart angezeigt werden, muss vorab jedes ITH-Objekt
einmal eingelernt werden. Abb. 7 zeigt einen Screenshot, in welchem eine Achse
erkannt und ein Wartungsvorgang begonnen wird.

Ausgehend von diesen Situationen konnen beispielsweise auch spezifische War-
tungsvorginge gestartet werden. Diese werden auf dem Gerét protokolliert und
spdter automatisiert in einen Wartungsbericht iibernommen. Entsprechende Status-
meldungen konnen schon wihrend dem Wartungsprozess, wenn gewiinscht, an das
IPS gesendet werden. Dies erhoht die Planungsqualitit, da situationsbezogene
Informationen durch Personen vor Ort gepriift und direkt bereitgestellt werden
konnen. Fiir die Vervollstindigung der Berichte werden beispielsweise Auswahl-
felder und Autovervollstindigung angeboten, um ein schnelleres Bearbeiten aber
auch einen uber alle Personen hinweg harmonisierten Datensatz zu ermoglichen.
Auch Plausibilitéitspriifungen wie auch Priifungen auf Vollstandigkeit konnen ein-
gefiihrt werden, um die Berichtsqualitit zu erhohen.

Da der Mensch vor Ort eine Vielzahl an Gegebenheiten entdecken kann, welche
nicht automatisiert erfasst werden, ermoglicht ein weiterer Prototyp, beobachtete
Mingel aufzunehmen und weiterzuleiten. Zu Beginn muss sich die Person an der
Anlage registrieren. Der Mensch iibernimmt in diesem Fall nun die Rolle eines
Sensors und tibermittelt tiber das Smartphone oder Tablet Informationen und Ein-
schitzungen tiber einen konkreten Sachverhalt nach Vorbild eines CPS. Hierzu
markiert der Anwender in seinem aktuellen Livebild den Bereich innerhalb der
Anlage und beschreibt und priorisiert in einem anschlieenden Menii seine Beob-
achtung. Abb. 8 zeigt einen Screenshot einer eben markierten Fléiche.
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Abb. 9 Markierung gefundener Méngel wird positionsgetreu eingeblendet

Diese Informationen inklusive dem Bild konnen direkt an ein zentrales IPS
gemeldet werden. Zusitzlich bleibt die Markierung mit allen Informationen ohne
weitere Schritte positionsgetreu im Livebild erhalten.

Beim néchsten Mal, wenn die Applikation wieder liber diesen Bereich gehalten
wird, erscheint eine Wolke an der Stelle, an der eine Beobachtung festgehalten
wurde. Diese kann, wie in der vorangehenden AR-Applikation auch, beriihrt
werden, wodurch sich die Beschreibung 6ffnet. Solange die Mingel nicht behoben
wurden bleibt die Markierung bestehen. Im Gegensatz zur vorangehenden
AR-Anwendung ist dieses Mal kein vorheriges Einlernen der Objekte notwendig,
um spiter die eben erstellte Markierung anzuzeigen. Abb. 9 zeigt in einem weiteren
Screenshot an selbiger Stelle, an der vorher die Markierung angelegt wurde, nun
eine Hinweisgrafik in Form einer Wolke.
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In aktuellen Entwicklungen wird gepriift, inwieweit sich diese Form der Be-
obachtungen zukiinftig nutzen lassen, um daraus bei gleichen Anlagen oder Kom-
ponenten Abfragen zu generieren. Diese sollen die Nutzer vor Ort dazu veranlassen,
nachzuschauen ob an selbiger Stelle bei deren Anlage dasselbe Problem auftritt und
entsprechend Riickmeldung zu geben. Eine bessere Einschitzung der Gesamtsitu-
ation, sowie das schnellere Einleiten wichtiger Malnahmen sind nur zwei von
vielen Vorteilen, die sich damit sofort ergeben.

4 Fazit

Durch die Entwicklungen der vergangenen Jahre hin zu technisch komplexeren
Maschinen und Anlagen steigt die Bedeutung der Instandhaltung als wesentlicher
Schliissel zur Sicherung der Verfligbarkeit von Maschinen und Anlagen und damit
des gesamten Produktionssystems. Wichtige Ansatzpunkte zur Verbesserung sind
hier die Verfiigbarkeit von Informationen, voraussagende Instandhaltungsstrategien
und eine verbesserte Informationsbereitstellung. Diese konnen auf technischer Ebene
durch spezialisierte Cyberphysische Systeme realisiert werden. Smarte Komponenten
bilden hier die Basis, die Informationsverfiigbarkeit zu steigern, und sind ein
Schliissel zur Umsetzung von pridiktiven Instandhaltungsstrategien. Ein weiterer
wichtiger Baustein sind smarte Instandhaltungsplanungssysteme. Diese ermodglichen
eine multikriterielle dynamische Instandhaltungsplanung auf der Basis von aktuellen
Zustands- und Restlebensdauerinformationen kritischer Bauteile und sind zusitzlich
mit der Produktionsplanung synchronisiert. Damit wird der Instandhaltungsplaner in
seiner Arbeit unterstiitzt, die Planungsqualitdt gesteigert sowie die Planungszeit ver-
kiirzt. In der Unterstiitzung der operativen Instandhaltungstitigkeiten bieten Smarte
Benutzerschnittstellen das Potenzial die Prozesse weiter zu verbessern. Mit den
aktuellen Prototypen ist es bereits moglich, einen intuitiven Umgang und direkten
Weg zur Informationsbeschaffung umzusetzen. Das Potential, Synergien anlage-
niibergreifend zu nutzen, ist sehr grof. Dies betrifft sowohl zur Verfiigung gestellte
Erfahrungswerte von einzelnen CPS an gleiche CPS an anderen Standorten, als auch
das Teilen und Abfragen von Beobachtungen und Mingeln. Insgesamt wird die
Vernetzung von Informationen und schnellere gefilterte Bereitstellung im jeweiligen
Kontext zukiinftige Entscheidungsfindungen fiir Mitarbeiter in der Instandhaltungs-
planung und -ausfithrung erheblich erleichtern. Die vorgestellten Technologien
befinden sich hierzu noch teilweise am Anfang lassen aber jetzt schon erahnen,
welche zukiinftigen Potenziale realisierbar sein werden.
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Vertikale und horizontale Integration der
Wertschopfungskette



Thomas Kaufmann und Lisa Forstner

1 Eigenschaften von Wertschopfungsnetzwerken in der
Halbleiterindustrie

Die Mikroelektronik ist die Schliisseltechnologie fiir Industrie 4.0. Sie ermdoglicht
es, durch immer kleinere und leistungsfahigere Produkte die Effizienz, die Sicher-
heit und die Energieeffizienz von Anlagen und Geridten zu steigern. Halbleiter,
sprich Mikrocontroller und Leistungsbauelemente sind das Gehirn und die Muskeln
intelligenter Systeme. Die Intelligenz der Systeme entsteht in einer intelligenten
Fabrik aus der Verbindung von Elektronik, Mechanik und tibergreifenden Syste-
mansitzen. Dazu kommen die enormen Fortschritte in der Informations- und
Kommunikationstechnik (IKT), die es ermdglichen, zunehmend eingebettete Sys-
teme miteinander zu vernetzen.

Die Halbleiter-Frontend-Fertigung gilt als eines der komplexesten Produktions-
systeme. Dabei werden auf Halbleitersubstraten durch eine Kombination von
Prozessverfahren integrierte Schaltkreise erzeugt. Eine hohe Komplexitit der Ma-
terialflussbeziehungen und ein hoher Vernetzungsgrad entstehen hauptsichlich
durch sich zyklisch wiederholende Prozessschrittfolgen. Abb. 1 zeigt exemplarisch
die Mehrfachverwendung von Fertigungsgeriten aufgrund der wiederkehrenden
Produktionsschritte.

Die Industrie hat gelernt, diese Fertigungskomplexitit zu beherrschen. Vernetzte
und intelligente Fertigungssysteme, Produktionsdaten in Echtzeit, beispielsweise
zur Steuerung des Materialflusses in der Fertigung, sind heute schon Stand der
Technik. Dies geht auf eine konsequente Automatisierung und Digitalisierung seit
den 90er-Jahren, damals noch unter dem Begriff CIM, zuruck.

T. Kaufmann () « L. Forstner
Infineon Techncumologies AG, Neubiberg, Deutschland
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Abb. 1 Hoher Vernetzungsgrad in der Frontend-Fertigung

Die Halbleiterfertigungsindustrie hat also tiber die letzten Jahrzehnte Elemente einer
intelligenten Fabrik oder Smart Factory bereits realisiert bzw. die Voraussetzungen fiir
eine weitergehende Integration und intelligente Vernetzung geschaffen.

In einer Smart Factory im Sinne von Industrie 4.0 sind intelligente Produkte
jederzeit eindeutig identifizierbar und lokalisierbar. In einer Halbleiter-Frontend-
Fertigung sind die Produkte, also die Chips, jederzeit eindeutig identifizier- und
lokalisierbar, beispielsweise mittels RFID-Technik. Diese Grundvoraussetzungen
oder Elemente einer Smart Factory sind in dieser, aber auch in anderen Industrien
erfiillt. Einige dieser Elemente im Kontext von Smart Factory und Industrie 4.0 sind
exemplarisch in Abb. 2 zu sehen.

Jedoch ist der Begriff Smart Factory im Sinne von Industrie 4.0 weiter zu fassen,
denn die Smart Factory beherrscht nicht nur die Komplexitit intelligenter Systeme,
steigert die Effizienz der Produktion und ist gleichzeitig robust gegen Stérungen,
sondern verkniipft auch Wertschopfungsnetzwerke in Echtzeit. Dieser Aspekt
bedarf zukiinftig besonderer Aufmerksamkeit und wird als horizontale Integration
verstanden.

Die Produktion von Infineon Technologies hat sich in den letzten dreiflig Jahren
von einigen wenigen Standorten hin zu einem globalen Netzwerk entwickelt.
D. h. es gibt dutzende weltweit verteilte In-House-Frontend- und Backendfertigun-
gen, zu denen externe Zulieferer hinzukommen. In der Abb. 3 sind schematisch
mogliche Produktionsrouten eines Chips dargestellt.

Haufig wird bei der Produkteinfithrung mit einer technisch freigegebenen Route
begonnen. Eine Route beinhaltet unterschiedliche Prozessschritte, welche weltweit
verteilt sind. Die Produktion startet z. B. mit der Wafer Fertigung in Deutschland,
geht dann zu weiteren Veredelungsschritten nach Taiwan und wieder zuriick nach
Deutschland zum Waferfunktionstest. Nach dem Sidgen des Wafers findet die
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Abb. 2 In einer Halbleiter-Frontend-Fertigung sind bereits Elemente einer Smart Factory umge-
setzt
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Abb. 3 Darstellung unterschiedlicher Produktionsrouten fiir einen Chip

Gehiusemontage in Korea statt, bevor die einzelnen Chips zum finalen Test nach
Singapur geschickt werden. Um eine Unter- bzw. Uberauslastung einzelner Stand-
orte zu vermeiden, kommen weitere Produktionsrouten hinzu. Die Nachfrage kann
somit auf unterschiedliche Standorte verteilt werden und hat zusétzlich den Vorteil,
dass bei Storungen auf einer Route, die Flexibilitdt gegeben ist, auf eine andere
Route auszuweichen.
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Die Halbleiterbranche ist wegen der teuren Produktionsanlagen ein sehr kapital-
intensives Geschift. Das Erreichen einer effizienten Auslastung der Ressourcen ist
deshalb unabdingbar. Abgesehen von der Vielzahl an Standorten sind die langen
Produktionsdurchlaufzeiten bei immer kiirzer werdenden Produktlebenszyklen und
starker ansteigenden Anlaufphasen der Produkte eine groBe Herausforderung. Auf-
grund der langen Produktionsdurchlaufzeiten ist es schwierig, schnell auf Nachfrage-
verdnderungen der Markte bzw. der Kunden zu reagieren. Der Halbleitermarkt ist
zudem ein sehr volatiler Markt und unterliegt starken konjunkturellen Auf- und
Abschwiingen. Dies erschwert zusitzlich eine genaue Absatzprognose. Diese Charak-
teristiken verlangen einen hohen Grad an Flexibilitéit. Erweiterungen von Kapazititen
sind jedoch meist langwierig und sehr teuer (vergl. Uzsoy et al. 1992). Operative
Exzellenz beschrinkt sich nicht mehr linger auf eine einzelne Fabrik, sondern auf
ganze Produktionsnetzwerke. Die integrierte Wertschopfungskette wie eine ,,globale
Fabrik* zu managen, ist eine groB3e Herausforderung, nicht zuletzt aufgrund der halb-
leiterspezifischen Produkt-, Produktions- und Marktcharakteristiken.

Jede Branche hat unterschiedliche Handlungsschwerpunkte, um ein intelligentes
Produktionsnetzwerk im Sinne von Industrie 4.0 umzusetzen. Die Integration der
gesamten Wertschopfungskette vollzieht sich deshalb in unterschiedlichen Ge-
schwindigkeiten und Auspragungen.

2 Realisierung eines integrierten Wertschopfungsnetzwerks

Um ein ganzheitlich integriertes Wertschopfungsnetzwerk im Sinne von Industrie
4.0 zu realisieren sind die folgenden Aspekte von besonderer Relevanz (vergl.
Kagermann et al. 2013). Erstens, die horizontale Integration. Zweitens, die digitale
Durchgingigkeit des Engineerings tber die gesamte Wertschopfungskette und
drittens, die vertikale Integration und vernetzte Produktionssysteme.

In Industrie 4.0 sind Engineering- und Geschéftsprozesse dynamisch. Storungen
konnen abgefangen werden, indem kurzfristig die Produktionsablidufe adaptiert
werden. Die vertikale Integration der Produktion zielt auf die Integration der ver-
schiedenen IT-Systeme auf unterschiedlichen Hierarchieebenen zu einer durch-
gingigen Losung in der Produktions- und Automatisierungstechnik ab. Die
horizontale Integration hingegen bedeutet die Integration verschiedener Prozess-
schritte zwischen denen ein Material-, Energie- und Informationsfluss verlduft.
Dies gilt sowohl innerhalb eines Unternehmens, als auch tiber mehrere Unterneh-
men hinweg.

Abb. 4 zeigt abstrahiert die unterschiedlichen Automatisierungs- und Integrations-
ebenen eines Wertschopfungsnetzwerks. Die Komplexitit der Vernetzung nimmt mit
der Anzahl der beteiligten Entititen zu. Die erste Ebene bildet eine einzelne Anlage in
der Fertigung. Die zweite Ebene besteht aus einer einzelnen Fabrik. Die dritte Ebene
umfasst das ganzheitliche Produktionsnetzwerk. Bei der letzten Ebene kann zudem
unterschieden werden, ob es sich um ein unternehmensinternes oder ein unternehmens-
uibergreifendes Netzwerk handelt. Herausforderungen beziiglich Automatisierung und
Integration miissen auf allen drei Ebenen gemeistert werden.
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Abb. 4 Integrations- und Automatisierungsebenen

Bei der Betrachtung der ersten Ebene steht die Qualitit der einzelnen Produk-
tionsprozesse im Fokus. Die Einfiihrung einer statistischen Prozessregelung tréagt
erheblich zur Transparenz und folglich auch zur Ausbeuteverbesserung bei. Uber-
schreitungen von zuldssigen Wertebereichen und Prozesstendenzen konnen ermit-
telt werden. Je kiirzer die Verzogerung zwischen der Fehlerdetektion und der
Einleitung von Korrekturmanahmen ist, desto performanter wird der Produktions-
prozess. Durch eine Tendenzanalyse konnen zudem bereits im Vorfeld vermeidbare
Fehler abgefangen werden. Eine automatisierte, korrekte Datenerfassung ist eine
Grundvoraussetzung fiir die erfolgreiche Anwendung statistischer Verfahren. Ba-
sierend auf diesen Verfahren werden die einzelnen Prozesse und Anlagen
iberwacht. Als Mal fiir die Wertschopfung einer Anlage wird beispielsweise
regelmiBig die Gesamtanlageneffektivitit (GAE) herangezogen.

Zuverldssige Daten und Analysen aus der ersten Ebene bilden das Riickgrat fiir
hohere Ebenen.

Die zweite Ebene zielt auf die Integration und Automatisierung einer einzelnen
Fabrik ab. Die Infineon Technologies AG hat, wie andere Firmen in dieser Branche
auch, bereits erste Elemente einer intelligenten Fabrik realisiert bzw. die
Grundlagen dafiir geschaffen. Dazu gehoren u. a. die Erfassung von Fertigungs-
informationen in Echtzeit und die papierlose Fertigung. Produkte konnen jederzeit
identifiziert und lokalisiert werden. Die zuverldssige und einfache Identifikation
wird mit Hilfe eines Indoor-GPS-Systems umgesetzt. Durch dieses System ist es
moglich, nicht nur Routineabldufe genau zu erfassen und zu steuern, sondern auch
bei Abweichungen flexibel zu reagieren. Ein Zugangskontrollsystem stellt zudem
sicher, dass nur befugte und qualifizierte Mitarbeiter Zugriff auf bestimmte Produk-
tionsanlagen bzw. Prozesse haben.
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Zu den Hauptperformanceindikatoren einer Fabrik zédhlen in der Halbleiterbran-
che vor allem die Auslastung der Anlagen und die Produktionsdurchlaufzeiten
(vergl. Leachman et al. 2007). Das Ziel ist es, eine hohe Auslastung und zugleich
kurze Produktionszeiten zu erreichen. Die Variabilitit innerhalb der Fertigung
spielt bei diesen beiden konkurrierenden Zielen eine erhebliche Rolle. Maschinen-
ausfille, personelle Engpisse, Nichtverfugbarkeit von Materialien, oder auch
Batchprozesse konnen Ursachen fiir eine hohe Variabilitit sein. Je hoher die
Variabilitit, desto langer werden die Produktionsdurchlaufzeiten bei gleichbleiben-
der Auslastung. Durch gezielte Steuerung bzw. Synchronisation der Produktion
kann die Variabilitit verringert werden. Die exakte Lokalisierung der Produkte in
der Produktion ist dafiir eine Grundvoraussetzung. In einer intelligenten Fabrik
sollen Werkstiicke und Maschinen in Echtzeit aushandeln, wann und wo die Be-
arbeitungsschritte durchgefiihrt werden. Um dies umzusetzen, muss die Entwick-
lung von cyberphysischen Systemen jedoch noch weiter vorangetrieben werden.

Die dritte Ebene betrifft die Integration des gesamten Produktionsnetzwerks.
Bereits bei der Optimierung innerhalb einer Fabrik ist es oftmals notwendig, eine
riesige Menge an Daten zu erfassen und zu analysieren. Die Erstellung von
analytischen Modellen oder Simulationsmodellen ist auch auf der Ebene einer
einzelnen Fabrik eine grofle Herausforderung. Bei Produktionsnetzwerken steigt
sowohl die Anzahl der notwendigen Daten als auch die Komplexitéit der Model-
lierung. Es ist wichtig, eine Abstraktionsebene zu finden, welche ein ausreichen-
des MaB3 an Genauigkeit liefert, ohne dass jedes Detail modelliert werden muss.
Gelingt es, diese Balance zu finden, ist es moglich, nicht nur lokale Optimie-
rungen fiir jeden einzelnen Standort durchzufiihren, sondern ein globales Opti-
mum zu finden.

3 Chancen und Herausforderungen der horizontalen
Integration

Die Halbleiterbranche hat im Vergleich zu vielen anderen Branchen bereits eine
hochautomatisierte Fertigung. Erhebliches Verbesserungspotenzial bietet deshalb
nicht mehr nur die Automatisierung von manuellen Prozessschritten, sondern vor
allem die schnelle Riickkopplung von Informationen und somit das schnelle Lernen
uber Fabrikgrenzen hinweg.

Ein Pilotprojekt, das den Benefit der horizontalen Integration demonstriert,
wurde bei Infineon bereits durchgefiihrt. Abb. 5 zeigt, dass mithilfe modernster
Analysemethoden Testdaten an einem Standort ausgewertet werden und Feedback
an vorhergehende Produktionsprozesse bzw. Standorte gegeben wird. Diese Regel-
schleife ermdglicht eine frithzeitige Erkennung von Fehlern und trdgt so zur
Qualitédtsverbesserung der Produkte und einer stabileren globalen Fertigung bei.

Ein Beispiel fiir das Potenzial der horizontalen Integration ist die Umsetzung
eines Frihwarnsystems, das anhand von aktuellen Informationen bereits sehr frih
erkennt, wenn es zum Beispiel zu Kapazitdtsengpdssen kommt, welche eine
Verspitung der Lieferung zur Folge haben. Da sinnvollerweise nicht bei jedem
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Beispiel: Finaler Test in Singapur und Frontend in Dresden:
Ausbeuteverbesserung durch Riickkorrelation von Einzelchipdaten zu
Waferdaten mittels neuer technische Ansatze & IT-Methoden.

® Frontend @ Backend

Abb. 5 Qualititsverbessrung von Produkten durch horizontaler Integration

Produktionsschritt ein Lager vorgehalten ist, das Schwankungen in der Produktion
abfingt, ist es wichtig, nachfolgende Produktionsprozesse schnellstmoglich zu
informieren, sodass diese noch die Moglichkeit haben, ihre Planung anzupassen.

Anhand der Beispiele wird klar, dass Feedbackschleifen in beide Richtungen,
sowohl Upstream, als auch Downstream entlang der Wertschopfungskette
wichtig sind.

Business Intelligence (BI) und Business Analytics (BA) gewinnen in diesem
Zusammenhang immer mehr an Bedeutung. Der Fokus bei BI liegt auf der Prob-
lemerkennung durch Analysen, wohingegen der Fokus bei BA eher auf Vorher-
sagen, Zukunftsentwicklungen und Entscheidungsunterstiitzungs-Verfahren liegt.
Ein groBer Erfolgsfaktor der Zukunft ist es sicherlich, aus einer Menge von Daten,
Informationen zu gewinnen und diese in Anweisungen bzw. Verbesserungsmaf3-
nahmen zu konvertieren. Es gilt, Big Data zu Smart Data zu verdichten. Die, im
Januar 2014 gestartete, Forschungsplattform Smart Data Innovation Lab (SDIL)
soll helfen dies in Deutschland voranzutreiben. Technisch gesehen ist es bislang gut
moglich, strukturierte Daten aufzubereiten und zu analysieren. Ein Grofteil des
heutigen Datenvolumens entfallt jedoch auf unstrukturierte Daten. Unstrukturierte
Daten sind beispielsweise Videos, Bilder, Dokumente, Blogs, oder andere text-
basierte Informationen. Diese Informationen auswertbar zu machen riickt immer
mehr in den Fokus von Forschung und Industrie. Wenn Unternehmen fihig sind in
Echtzeit riesige Datenstrome zu verarbeiten, konnen sie schneller zeitkritische Ent-
scheidungen treffen oder auch neue Phinomene bzw. Zusammenhinge aufspiiren. In
der intelligenten Fabrik konnten z. B. Kapazititen effizienter bereitgestellt werden,
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Intelligente Fabriken missen stabil und profitabel sein.
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Abb. 6 Herausforderungen von Industrie 4.0

wenn Absatzzahlen durch die Analyse von unstrukturierten Daten verbessert
werden wiirden.

Abb. 6 veranschaulicht weitere Herausforderungen von Industrie 4.0, die es zu
meistern gilt.

Eine der grofiten Herausforderung ist es, sichere und robuste Produktionsnet-
zwerke zu gewihrleisten. Dabei spielt nicht nur die Beherrschung von komplexen
IT-Systemen und Prozessen eine erhebliche Rolle, sondern auch der Schutz firmen-
interner Daten. Das Produktionsnetzwerk vor Sabotage und Hackerangriffen zu
schiitzen, sind wichtige Aspekte um das Know-how erfolgreich zu sichern und um
die Stabilitdt der Fabrik zu gewihrleisten. Nur wenn dies gelingt, konnen die
Potenziale von Industrie 4.0 erfolgreich genutzt werden.

4 Zusammenfassung und Ausblick

Infineon Technologies befindet sich auf dem Weg zum intelligenten Produktions-
netzwerk.

Es wurden bereits erste Elemente eines intelligenten Produktionsnetzwerks
sowohl im Bereich der horizontalen als auch in der vertikalen Integration umge-
setzt. Besonders in der horizontalen Integration wird ein hohes Mafl an Optimie-
rungspotenzial gesehen. Das schnelle Lernen tiber Fabrikgrenzen hinweg mit Hilfe
von unterschiedlichen Analyseverfahren steht im Fokus. Zudem gewinnen die
Modellbildung zur Entscheidungsunterstiitzung und die Vorhersage von Entwick-
lungen an Bedeutung. Es gilt, die steigende Komplexitit unter der Voraussetzung
von sicheren Netzen zu meistern.
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Teil IV

Sozio-technische Systeme in der Industrie 4.0



Peter Liggesmeyer und Mario Trapp

Zusammenfassung

In der Industrie 4.0 kommen modulare und adaptive Systeme zum Einsatz.
Daraus ergeben sich zahlreiche Herausforderungen fiir den Nachweis der
Betriebssicherheit (Safety). Dieses Kapitel zeigt die wesentlichen Herausforde-
rungen an das Safety-Engineering auf und erldutert mogliche Losungskonzepte.
Dazu gibt das Kapitel einen Uberblick zu modularen Sicherheitsnachweisver-
fahren, welche die flexible und sichere Komposition von Anlagen unterstiitzen.
Zudem werden Ansitze zur Laufzeitzertifizierung vorgestellt, welche es ermog-
lichen, Anlagen zur Laufzeit sicher dynamisch zu rekonfigurieren.

1 Einleitung

Die ,,Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0 (For-
schungsunion acatech 2013) sehen als zentrales Element der Industrie 4.0 ,.eine
Vernetzung von autonomen, sich situativ selbst steuernden, sich selbst konfigurie-
renden, wissensbasierten, sensorgestiitzten und rdumlich verteilten Produktions-
ressourcen (Produktionsmaschinen, Roboter, Forder- und Lagersysteme, Betriebs-
mittel) inklusive deren Planungs- und Steuerungssysteme.*

Betrachtet man diese Vision aus Sicht der Betriebssicherheit (Safety), so er-
geben sich zahlreiche Herausforderungen. Einerseits setzen Adjektive wie ,,auto-
nom* oder ,,sich selbst konfigurierend ein hohes Maf} an (kiinstlicher) Intelligenz
und Adaptivitit der einzelnen Systeme voraus. Durch die Anforderung der flexiblen
Vernetzung ergibt sich zudem die Herausforderung, dass sich zur Laufzeit dyna-
misch Systeme von Systemen ergeben, deren Struktur und Gesamtverhalten zur
Entwicklungszeit der Einzelsysteme nicht oder nur schwer vorhergesagt werden
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konnen. Alles dies sind Faktoren, die zu sogenannten ,,Uncertainties* fithren, also
Eigenschaften, die sich nur schwer vorhersagen lassen und damit zu hohen Unsi-
cherheiten in der Aussage iiber das zu erwartende Systemverhalten fiihren. Diese
Unsicherheiten stehen im Widerspruch zur Sicherheitsnachweisfiihrung, die zentral
auf der Annahme eines deterministischen, vorhersagbaren Systemverhaltens be-
ruht.

Aus diesem Grund konnte Safety beim Ubergang zur Industrie 4.0 leicht zum
Flaschenhals werden. Denn trotz des hohen wirtschaftlichen Potenzials der Indus-
trie 4.0 darf Innovation niemals auf Kosten der Sicherheit erfolgen. Folgerichtig
sehen auch die Umsetzungsempfehlungen zur Industrie 4.0 die ,,Sicherheit als
erfolgskritischen Faktor fiir die Industrie 4.0 (Forschungsunion acatech 2013).
Umso wichtiger ist es, die Betriebssicherheit von Anfang an als integralen Bestand-
teil der Forschungs- und Innovationsherausforderung Industrie 4.0 zu betrachten.

Dieser Abschnitt zeigt Losungsansitze auf, die einen vielsprechenden Aus-
gangspunkt fiir die Gewihrleistung der Betriebssicherheit in der Industrie 4.0
bieten. Dazu werden zunichst die Herausforderungen an die Betriebssicherheit
unter Beriicksichtigung aktueller Sicherheitsnormen abgeleitet. Darauf basierend
werden im Anschluss verschiedene Verfahren vorgestellt, die zur Losung dieser
Herausforderungen beitragen konnen. Besondere Bedeutung kommt dabei zunéchst
der modularen Sicherheitsnachweisfithrung zu, da diese eine unerléssliche Voraus-
setzung fur die sichere Vernetzung unabhingiger Teilsysteme darstellt. Um dem
Anspruch an eine dynamische Vernetzung der Systeme zur Laufzeit gerecht werden
zu konnen, mussen diese Verfahren erweitert werden, damit die finale Nach-
weisfithrung der Betriebssicherheit automatisiert zur Laufzeit moglich ist. Erste
Ansitze, welche die dazu benétigte Laufzeitzertifizierung unterstiitzen, werden
zum Abschluss dieses Abschnitts eingefiihrt.

2 Safety-Herausforderungen

Ob ein System als sicher gilt oder nicht wird auf Basis des aktuellen Stands von
Wissenschaft und Technik bewertet. Im Zweifelsfall entscheiden Standards und
Normen, welche Verfahrensweisen, Methoden und Techniken als Stand der Technik
bzw. als Stand von Wissenschaft und Technik zu betrachten sind. Neben Standards
und Normen, sind gesetzliche Regelungen, europdische Richtlinien und Verordnun-
gen relevant (Rothfelder 2002). Gesetze werden vom Gesetzgeber — der Legislative —
erlassen und sind verbindlich. Besonders Firmen, die sicherheitskritische Systeme
entwickeln, miissen im Schadensfall erhebliche juristische Konsequenzen fiirchten.
Ursache sind z. B. die mit derartigen Systemen einhergehenden Risiken fiir die
Nutzer oder auch fiir unbeteiligte Dritte. Im Schadensfall ergibt sich z. B. aus dem
Produkthaftungsgesetz die Verpflichtung zum Ersatz eines Schadens, der durch ein
fehlerhaftes Produkt entstanden ist. Ein wirksamer Haftungsausschluss ist nicht
moglich. Ein Haftungsausschluss setzt voraus, dass der Fehler zum Zeitpunkt des
Inverkehrbringens noch nicht vorlag oder dass er nach dem Stand von Wissenschaft
und Technik nicht erkennbar war. Die Beweislast fiir diesen Sachverhalt liegt im
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Wesentlichen beim Hersteller. Dartiber hinaus konnen Schadensersatzanspriiche
nach BGB gestellt werden. Auch EU-Richtlinien haben den Charakter eines Ge-
setzes, weil sie von den Mitgliedsstaaten zwingend in nationales Recht umzusetzen
sind. Hinzu kommen Verordnungen, die unter anderem Details zur Ausfithrung von
Gesetzen regeln. Verordnungen werden meistens von Behorden — der Exekutive —
erlassen und sind in der Regel verbindlich.

Normung ist in Deutschland die planméBige, durch die interessierten Kreise
gemeinschaftlich durchgefiihrte Vereinheitlichung von materiellen und immateriel-
len Gegenstinden zum Nutzen der Allgemeinheit. Deutsche Normen werden in
einem privatrechtlichen Verein durch interessierte Kreise erstellt (z. B. DIN Deut-
sches Institut fiir Normung e.V., Verband Deutscher Elektrotechniker (VDE) e.V.).
Standards und Normen sind keine Rechtsnormen. Sie sind — im Unterschied zu
Gesetzen — nicht rechtsverbindlich, aber sie konnen als antizipierte Sachverstandi-
gengutachten verstanden werden. Durch Einhaltung der jeweils relevanten Normen
kann ein Hersteller sicherstellen, dass der Stand der Technik erreicht ist, und er
damit seine Sorgfaltspflicht erfillt hat.

Es liegt allerdings in der Natur der Normierung, dass sie nicht den aktuellsten
Stand der Technik berticksichtigen kann, was gerade durch immer kiirzer werdende
Innovationszyklen eine zusitzliche Herausforderung darstellt. Dies gilt auch fiir die
Anwendung von Sicherheitsnormen auf innovative Systeme in der Industrie 4.0.
Die Umsetzung der in der Industrie 4.0 angestrebten Szenarien erfordert beispiels-
weise, dass sich Systeme zur Laufzeit sehr flexibel mit anderen Systemen vernetzen
lassen und sich adaptiv an ihre Umgebung und Kooperationspartner anpassen, um
kollektiv eine gemeinsame Aufgabe zu libernehmen. Die dafiir notwendige Tech-
nologie wird in der aktuellen Standardisierung noch nicht beriicksichtigt. Ganz im
Gegenteil werden sogar einige wichtige Technologien, wie beispielsweise die
dynamische Rekonfiguration der Systeme, explizit verboten.

2.1 IEC 61508

Eine zentrale Rolle in der Industrie 4.0 spielt sicherlich der Standard IEC 61508
(IEC 61508:2010 2010). Der IEC 61508 ist ein sehr umfassender, branchen-
ubergreifender Standard zum Thema Sicherheit elektrisch bzw. elektronisch pro-
grammierbarer, sicherheitskritischer Systeme. Software wird insbesondere in der
IEC 61508-3 behandelt. Die generellen Anforderungen betreffen insbesondere
organisatorische Aspekte. Dazu zidhlt zum Beispiel die geforderte Unabhangigkeit
der priifenden Person bzw. Instanz im Rahmen von Sicherheitsnachweisen. Im
Hinblick auf die Priifung von Software liefern die Teile 3 und 7 des Standards
eindeutige Hinweise. Teil 3 beschreibt im Wesentlichen die fiir die Ablaufe erfor-
derlichen Daten und Ergebnisse. Teil 7 ist eine Technikbeschreibung, auf die hdufig
in Teil 3 verwiesen wird. Basierend auf einer Gefiahrdungsanalyse und Risikobe-
wertung fordert die Norm die Identifikation aller Gefdahrdungen, die von dem
System ausgehen konnen. Fiir jede Gefdhrdung wird im Wesentlichen durch Be-
ricksichtigung der Eintrittswahrscheinlichkeit und der Schwere des verursachten
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Schadens das zugehorige Risiko ermittelt. Daraus leitet die Norm sogenannte
Sicherheitsintegrititslevels (SIL) ab, wobei SIL 1 fiir die niedrigste und SIL 4 fiir
die hochste Kritikalitit steht.

Betrachtet man die IEC 61508 in Hinblick auf die Anwendungen der Industrie
4.0 so ergeben sich verschiedene Hiirden, die fiir eine normkonforme Entwicklung
uberwunden werden miussen. Insbesondere anhand des fiir Software relevanten Teil
3 der Norm lidsst sich leicht erkennen, dass der Standard davon ausgeht, dass ein
System vor der Zulassung vollstindig entwickelt und konfiguriert ist. Jegliche
Mechanismen, die das System zur Laufzeit noch einmal &ndern, wiirden zu einer
Invalidierung der Zulassung fiihren und sind daher nicht erlaubt.

So wird beispielsweise bereits bei der Spezifikation der Softwaresicherheits-
anforderungen gefordert, dass alle sicherheitsbezogenen oder -relevanten Rand-
bedingungen bzgl. Software und Hardware spezifiziert und dokumentiert werden
missen (Anforderung 7.2.2.7). Spitestens in der Architekturphase miissen dann
alle Software-Hardware-Interaktionen evaluiert und detailliert beriicksichtigt wer-
den (Anforderung 7.4.3.2 c). Szenarien wie das dynamische Nachladen von Soft-
ware, also beispielsweise das dynamische Installieren von Apps, lassen sich daher
nur schwer unter Einhaltung dieser Anforderung umsetzen. Analog ist auch die
dynamische Integration von Systems of Systems nur schwer in Einklang mit
giiltigen Sicherheitsnormen zu bringen. Beispielsweise miissen bei der Entwick-
lung nicht nur alle Betriebsmodi des eigenen Systems, sondern auch die Betriebs-
zustdnde aller verbundenen Systeme spezifiziert und in der weiteren Entwicklung
beriicksichtigt werden (Anforderung 7.2.2.6).

Daraus ergeben sich auch Herausforderungen hinsichtlich der dynamischen
Adaption von Systemen an ihren Laufzeitkontext. Selbst wenn sich die Adaption
auf die Rekonfiguration in vordefinierte Systemkonfigurationen beschrénkt, miissen
alle Systemkonfigurationen, sowie alle Ubergiinge zwischen den Konfigurationen,
abgesichert werden. Dies flihrt offensichtlich leicht zu einer nicht mehr beherrsch-
baren Komplexititssteigerung. Mochte man dariiber hinaus eine noch flexiblere
Adaption des Systems umsetzen, um beispielsweise die Anpassung an nicht vor-
hergesehene Betriebssituationen zu ermdglichen, miisste dies analog einer Softwa-
remodifikation behandelt werden. Geméaf IEC 61508 wiirde dies strenggenommen
eine Impactanalyse sowie die erneute Verifikation der gednderten Module zur
Laufzeit erforderlich machen. Bereits ab SIL 2 wird zudem eine Regressionsvali-
dierung oder alternativ sogar eine vollstindige Revalidierung des Gesamtsystems
gefordert, was sich zur Laufzeit ohne Einbindung von menschlichen Experten mit
dem aktuellen Stand der Technik und Forschung nicht umsetzen ldsst. Um dies zu
verdeutlichen, stellt Tab. 1 einen Auszug der entsprechenden normativen Anforde-
rungen aus der IEC 61508 dar. Dabei steht der Eintrag ,,R* in der Tabelle fiir
,recommended®, was bedeutet, dass eine Begriindung vorliegen sollte, warum die
entsprechende Methode nicht angewendet wurde. Bei ,,HR®, das fiir ,highly re-
commended* steht, ist die Anwendung der Methode oder eines dquivalenten Ver-
fahrens quasi verpflichtend.

Héufig werden deshalb intelligente Fehlertoleranzmechanismen als Alternative
angefiihrt. Dabei ist es die Idee, die durch die dynamische Adaption prinzipiell
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Tab. 1 Auszug der Tabelle A.8 der IEC 61508, Teil 7 (IEC 61508:2010 2010)

Technique /Measure SIL1 SIL2 SIL3 SIL4
1 Impact Analysis HR HR HR HR
2 Reverify changed software modules HR HR HR HR
3 Reverify affected software modules R HR HR HR
4a Revalidate complete system — R HR HR
4b Regression validation R HR HR HR

Tab. 2 Auszug der Tabelle A.2 aus Teil 3 der IEC 61508 (IEC 61508:2010 2010)

Technique/Measure SIL 1 SIL 2 SIL 3 SIL 4
5 Artificial Intelligence-fault correction — NR NR NR
6 Dynamic Reconfiguration — NR NR NR

verursachbaren Fehler durch entsprechende Fehlererkennungs- und -behandlungs-
mechanismen tolerieren zu konnen. Hiufig wéren dazu allerdings sehr intelligente
Mechanismen erforderlich, die beispielsweise selbst wiederum auf selbst-lernenden
Algorithmen beruhen, um sich an das adaptive Verhalten der tiberwachten Kom-
ponente anpassen zu kdnnen. Wie allerdings in Tab. 2 dargestellt, wird der Einsatz
solcher Verfahren von vielen Normen untersagt, da der Eintrag ,,NR* fiir ,,not
recommended® steht und die entsprechenden Verfahren daher im Projekt nicht
eingesetzt werden diirfen.

Auf den ersten Blick ergeben sich also einige normative Hindernisse, wenn man
das volle Potenzial der Industrie 4.0 ausschopfen mochte. Andererseits sollte man
bedenken, dass eine zu strikte und formale Interpretation der Norm oftmals weder
sinnvoll noch erforderlich ist. Vielmehr ist es zu empfehlen, die den Normen
zugrunde liegende Intention umzusetzen und dabei die normativen Anforderungen
vor dem Hintergrund der speziellen Eigenschaften der Industrie 4.0 neu zu inter-
pretieren.

Ein erster wesentlicher Schritt besteht darin, das System nicht als monolithisches
Ganzes, sondern als Komposition modularer Bestandteile zu sehen und die Sicher-
heitsnachweisverfahren darauf anzupassen. Neuere Standards wie die ISO 26262
im Automobilbereich (ISO 26262:2011 2011) fithren beispielsweise modulare
Konzepte wie das sogenannte Safety Element out of Context (SEooC) ein. Dies
ermoglicht die modulare Entwicklung und Sicherheitszulassung von Teilsystemen.
Die Nachweisfiihrung bei der Integration lésst sich durch die bereits vorliegenden
modularen Nachweise entsprechend reduzieren. Ein zentraler Treiber war dabei die
Automotive Open System Architecture (AUTOSAR 2015), die es unter anderem
ermoglichen soll, modulare Softwarekomponenten flexibel im Sinne eines Baukas-
tensystems zu integrieren. Analog dazu wurde in der Avionik die sogenannte
Integrated Modular Avionics (IMA) eingefiihrt und in der Arinc 653 (ARINC
2013) standardisiert. Um das zugrunde liegende Prinzip der Modularisierung auch
auf den Sicherheitsnachweis zu iibertragen, wurde dazu der Standard RTCA — DO
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297 (RTCA 2005) eingefiihrt, in dem das Vorgehen fiir eine modulare Zertifizie-
rung von Teilkomponenten geregelt wird. Wihrend sich sowohl AUTOSAR als
auch IMA auf ein einzelnes Steuergerit beschrinken, werden in der Avionik
mittlerweile mit der Distributed Integrated Modular Avionics (DIMA) vernetzte
Systeme betrachtet und auch die Zulassungsprozesse entsprechend weiterentwi-
ckelt.

Diese Normen bieten also bereits eine Grundlage fiir modulare Sicherheitsnach-
weise. Allerdings wird zur Umsetzung einer modularen Sicherheitsnachweisfiih-
rung gemif den Normen auch ein entsprechendes Rahmenwerk an Techniken und
Methoden benétigt. Dazu zidhlen insbesondere modulare Sicherheitsanalysetechni-
ken und modulare Sicherheitskonzepte. Abschn. 3 zeigt daher exemplarisch, wie
sich modulare Sicherheitsnachweise auf Basis heute verfligbarer Ansitze umsetzen
lassen.

Alle diese Ansitze zur Modularisierung setzen allerdings immer noch voraus,
dass es einen Systemintegrator gibt, der die Teilsysteme zur Entwicklungszeit
integriert und den Gesamtnachweis fiihrt. Trotzdem wird durch die Komponierbar-
keit der modularen Nachweise der Teilsysteme der Integrationsaufwand signifikant
reduziert. Eine Systemintegration zur Laufzeit im Feld, wie sie fiir viele Industrie
4.0 — Szenarien benotigt wird, ldsst sich dartiber allerdings nicht abbilden. Deshalb
mussen diese Ansitze erweitert werden, um automatisierte Sicherheitsnachweise
zur Laufzeit zu unterstiitzen. Dies ist sicherlich eine der derzeit grofiten Safety-
Herausforderungen in der Industrie 4.0. Abschn. 4 stellt als ersten Schritt hinsicht-
lich der Bewaltigung dieser Herausforderungen ein neuartiges Verfahren vor, mit
dem — in gewissen Grenzen — die dynamische Integration von Systemen zur
Laufzeit unterstiitzt wird.

3 Modulare Sicherheitsnachweise fiir flexible
Baukastensysteme

Im Rahmen der Industrie 4.0 werden die Anlagen wesentlich hédufiger angepasst
und mit anderen Systemen vernetzt. Safety darf in den dafiir notwendig werdenden
kiirzeren Entwicklungszyklen nicht zum Flaschenhals werden. Ein wesentlicher
Schritt zur sicheren Industrie 4.0 ist daher die Modularisierung von Sicherheits-
nachweisverfahren, die den flexiblen und doch sicheren Aufbau stark vernetzter
Systeme im Sinne eines Baukastensystems ermoglichen. Dadurch wird die Neuab-
nahme einer Anlage signifikant beschleunigt. Gleichzeitig bilden sie zudem die
Grundlage fiir die im nachfolgenden Abschnitt beschriebenen Verfahren, die dar-
uber hinaus in gewissen Grenzen eine automatisierte Absicherung von dynamischen
Systemadnderungen ohne Neuabnahme ermdglichen.

Ein wesentlicher Bestandteil der Sicherheitsnachweisfiihrung sind Sicherheits-
analysen wie beispielsweise die Fehlermdglichkeits- und Einflussanalyse (FMEA)
oder die Fehlerbaumanalyse (FTA) (Liggesmeyer 2009).
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3.1 Modulare Fehlerbaumanalyse

Die klassische Fehlerbaumanalyse ist nicht modular aufgebaut. Ausgehend von
einer Gefihrdung, also einem Fehlerereignis an der Systemgrenze, werden schritt-
weise die moglichen Ursachen analysiert und deren Wirkzusammenhénge identifi-
ziert. Dazu folgt man deduktiv der Ursache-Wirkungskette. Unter Verwendung von
Booleschen Operatoren lassen sich auch komplexe Ursache-Wirkungs-Zusammen-
hinge effizient modellieren.

Dabei folgt die Fehlerbaumstruktur aber haufig nicht der Systemstruktur, sodass
Fehlerbilder derselben Komponente an sehr unterschiedlichen Stellen im Fehler-
baum modelliert sein konnen. Dies liegt insbesondere daran, dass Fehlerbdume
keine echten Modularisierungskonzepte unterstiitzen. Zwar lassen sich Fehlerbiu-
me bei der Analyse zur Vereinfachung in Teilbdume, sogenannte Module, zerlegen,
als Teilbaum kann ein solches Modul aber immer nur einziges Fehlerereignis
verfeinern. Eine Komponente zeigt aber meistens mehr als ein einzelnes Fehlerbild
auf, sodass sich das Fehlerverhalten einer Systemkomponente nicht modular ge-
kapselt in einem Teilfehlerbaum beschreiben lisst.

Um diesem Problem zu begegnen, wurde das Konzept der Komponentenfehler-
biume entwickelt (Kaiser et al. 2004). Wie in Abb. 1 gezeigt, ermdglichen es
Komponentenfehlerbdume, das Fehlerverhalten einzelner Systemkomponenten
modular zu beschreiben.

Dazu lassen sich Fehlerbilder definieren, die von der Komponente auf die
Umgebung wirken und die umgekehrt von der Umgebung auf die Komponente
einwirken konnen. Analog zu Komponenten in der Softwareentwicklung lassen
sich dadurch Fehlerschnittstellen definieren, die eine essentielle Voraussetzung fiir
die Modularisierung bilden. Durch die Unterstiitzung von Hierarchie in Kompo-
nentenfehlerbdumen lassen sich auch sehr leicht komplexe, hierarchisch struktu-
rierte Systeme analysieren.

Die reine Modularisierung der Fehlerbdaume ist allerdings nicht ausreichend. So
bendtigt beispielsweise die automatisierte Komposition der Fehlerbaumkomponen-
ten eine weitere Formalisierung. Mochte man zwei Fehlerbaumkomponenten auto-
matisch miteinander verbinden, mussen die Ausginge der einen Komponente mit
den Eingédngen der anderen verbunden werden. In Komponentenfehlerbidumen wer-
den die Fehlerbilder allerdings mit natiirlichsprachlichen Namen versehen. Dadurch
ist es nicht mdglich, automatisch zu priifen, wie die Komponenten miteinander
verbunden werden miissen. Um eine automatische Komposition zu ermoglichen,
miissen die Fehlerbilder daher typisiert werden. Darauf basierend lassen sich dann
die Ein- und Ausgénge desselben Typs automatisch miteinander verbinden.

Mit der zunehmenden Verbreitung der modellbasierten System- und Software-
entwicklung tiber das letzte Jahrzehnt, bieten die zugrunde liegenden Konzepte eine
ideale Basis fiir die benétigte Formalisierung der Notation der Sicherheitsanalyse
an. Durch die modellbasierte Darstellung von Fehlerbaumen lésst sich die Notation
nicht nur weiter formalisieren, sondern man erreicht gleichzeitig eine nahtlose
Integration in die modellbasierte Entwicklung (Adler et al. 2011). Wie in Abb. 2
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Abb. 1 Komponentenfehlerbdume (CFT) ermoglichen die modulare Beschreibung des Fehler-
verhaltens einzelner Systemkomponenten

dargestellt, kann man dadurch sehr leicht einen modularen Fehlerbaum fiir eine in
der Systemarchitektur modellierte Komponente erstellen. Die Schnittstelle der
Fehlerbaumkomponente wird dabei formal mit der Schnittstelle der Systemkom-
ponente verbunden: Die Schnittstelle von Systemkomponenten wird insbesondere
durch ihre Ein- und Ausgangssignale definiert. Dies bedeutet gleichzeitig, dass sich
das Fehlverhalten einer Komponente primir durch Fehler in ihren Ausgangssigna-
len duBert. Umgekehrt wird das Fehlverhalten der Komponente durch Fehler ihrer
Eingangssignale beeinflusst. Ein Komponentenfehlerbaum beschreibt daher letzt-
lich wie Fehlerbilder der Ausgangssignale durch Fehlerbilder der Eingangssignale
und durch interne Fehler in der Komponente selbst erzeugt werden kdnnen.

Diese formale Verbindung der Ein- und Ausgangsfehlerbilder des Fehlerbaums
mit der Schnittstelle der Systemkomponenten ermoglicht die automatische
Komposition von Komponentenfehlerbiumen auf Basis der Systemarchitektur.
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Abb. 2 Modulare, nahtlos in die modellbasierte Entwicklung integrierte Fehlerbiume (CFT)
unterstiitzen die effiziente Sicherheitsanalyse

Der Entwickler muss lediglich in seinem System- oder Softwaremodell die Sys-
temkomponenten miteinander verbinden. Die Information welche Signale die
Komponenten austauschen in Verbindung mit der Typisierung der Fehlerbilder
ermoglicht die automatische Generierung des resultierenden Gesamtfehlerbaums.

3.2 Modulare FMEA

Neben Fehlerbdumen wird in der Praxis insbesondere auch die FMEA als Sicher-
heitsanalysetechnik eingesetzt. Im Gegensatz zur FTA haben FMEAs in der Praxis
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hiufig einen eher informellen Charakter. Insbesondere da die Erstellung der FMEA
hiufig als intuitiver empfunden wird, haben sie nichtsdestotrotz eine weite Ver-
breitung in der Industrie, sodass auch eine Unterstiitzung modularer FMEAs von
grofer praktischer Bedeutung ist.

Wenn man dartiber hinaus davon ausgeht, dass Systemkomponenten unterschied-
licher Hersteller miteinander verbunden werden sollen, kommt es in der Praxis haufig
vor, dass einige Komponenten mit einer FMEA analysiert wurden, wéhrend fiir
andere eine Fehlerbaumanalyse vorliegt. Deshalb ist es wichtig, auch unterschied-
liche Analysetechniken miteinander verbinden zu konnen. Um dies zu erreichen,
muss die FMEA analog zu Fehlerbdumen modularisiert und formalisiert werden.

Die klassische FMEA untersucht die einzelnen Komponenten eines Systems und
identifiziert die Fehlermoglichkeiten (Fehlermodi) dieser Komponenten. Anschlie-
Bend werden mogliche Ursachen gesucht und die moglichen Effekte bei Eintreten
der Fehlermodi untersucht. AbschlieBend werden geeignete GegenmaBnahmen
dokumentiert. Dabei beziehen sich sowohl die Ursachen als auch die Effekte auf
andere Komponenten, mit denen die untersuchte Komponente in Beziehung steht.
Durch diesen Ansatz wird allerdings die Modularitdt verletzt, da fiir die Durch-
fiihrung der Analyse die anderen Komponenten des Systems bekannt sein mussen.

Die FMEA lasst sich allerdings leicht modularisieren, indem man analog zu
Komponentenfehlerbdumen die Ursachen auf Fehlerbilder der Eingénge einer
Komponente bezieht, wihrend sich die Effekte auf Fehlerbilder der Ausginge
beziehen. Auch ist die Formalisierung der Fehlerbilder durch die Einfiihrung einer
Typisierung analog zu den Fehlerbaumen moglich. Setzen sowohl die modularen
FMEAs als auch die Komponentenfehlerbaume auf demselben Typsystem auf, ist
es darliber hinaus einfach moglich, beide Verfahren miteinander zu verbinden, da
dann beide Verfahren eine gleichwertige Schnittstelle auf Basis typisierter Ein- und
Ausgangsfehlerbilder zur Verfugung stellen.

Im Gegensatz zur FTA ist bei der FMEA allerdings die Abbildung von Fehler-
ursachen auf Fehlereffekte nicht formal beschrieben, da sie in ihrer urspriinglichen
Form keine Mehrfachfehler betrachtet und man davon ausgeht, dass eine der
Ursachen ausreicht, um einen Fehlermodus und die damit verbundenen Effekte
auszulosen. Dabei ist zudem hiufig unklar, wie genau sich die Mainahmen in der
Fehlerausbreitung auswirken. Daher ist es notwendig, neben den Schnittstellen
auch die Semantik der FMEA zu formalisieren. Dazu lassen sich erneut die
Konzepte der modellbasierten Entwicklung einsetzen. Abb. 3 zeigt eine mogliche
graphische, modellbasierte Umsetzung einer FMEA. Wihrend es eher zweitrangig
ist, ob die FMEA graphisch oder in der traditionellen Tabellenform dargestellt
wird, ist es unerlisslich, dass die zugrunde liegenden Elemente einer klaren Syntax
und Semantik unterliegen. Beispielsweise ist es wichtig, explizit zwischen Ursa-
chen in der Komponente selbst und Ursachen in fehlerhaften Eingéingen zu unter-
scheiden, da dies wesentlichen Einfluss auf die Fehlerpropagierung hat. AuBlerdem
ist es notwendig, explizit festzulegen wie sich die Malnahmen auswirken, d. h. es
muss klar definiert sein, ob die MaBnahmen dazu dienen, wie im Beispiel eine
Fehlerursache, zu erkennen bzw. zu verhindern, oder ob sie den Fehlermodus oder
gar einen Effekt unabhingig von der konkreten Ursache mitigieren.
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Abb. 3 Graphische Darstellung einer modellbasierten, modularen FMEA

Ist dies festgelegt und geht man zudem davon aus, dass eine einzelne Ursache
ausreichen wiirde, den zugehorigen Fehlermodus zu erzeugen, ldsst sich daraus
ableiten, wie sich die Fehlerursachen auf die Effekte propagieren. Zwar ist die
Ausdrucksmoglichkeit der FMEA Fehlerbiumen unterlegen, trotzdem bietet eine
modellbasierte FMEA eine formalisierte Abbildung der Fehlerpropagierung der
Komponente. Dadurch ist es in Kombination mit der zu Komponentenfehlerbiu-
men identischen Schnittstelle moglich, beide Analysetechniken in einer automati-
sierten Analyse des Gesamtsystems zu integrieren.

Durch die modularen Sicherheitsanalysetechniken, lassen sich also einzelne
Teilsysteme unabhédngig voneinander analysieren. Bei der Integration der Systeme
konnen die modularen Analysen dann automatisiert komponiert werden, sodass mit
minimalem Aufwand eine integrierte Sicherheitsanalyse des Gesamtsystems durch-
gefiihrt werden kann.

3.3 Modulare Sicherheitskonzepte und -nachweise

Sicherheitsanalysen stellen damit einen sehr wichtigen Bestandteil der Sicherheits-
nachweisfiihrung dar. Sie sind fiir einen modularen Sicherheitsnachweis notwen-
dig, aber in vielen Fillen nicht hinreichend. Uber Sicherheitsanalysen lassen sich
Schwachstellen in den Komponenten erkennen und man kann nachweisen, ob die
identifizierten GegenmafBinahmen ausreichend sind. Allerdings muss zusétzlich
sichergestellt werden, dass diese MaBnahmen tatsichlich umgesetzt und ihre
Wirksamkeit verifiziert werden. Dazu werden aus den Sicherheitsanalysen
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Sicherheitsanforderungen abgeleitet, die vom System umgesetzt werden konnen.
Die Sicherheitsanforderungen dokumentieren dazu letztlich die Schliisse, die man
aus den Analysen gezogen hat. Die ISO 26262 (ISO 26262:2011 2011) hat dazu den
Begriff des Sicherheitskonzeptes eingefiihrt. Ein Sicherheitskonzept bietet dabei
eine strukturierte Darstellung inklusive einer argumentativ begriindeten Verfeine-
rung der Sicherheitsanforderungen. In der Praxis werden diese Anforderungen
hiufig informell mit Textverarbeitungsprogrammen oder in Anforderungsdaten-
banken erfasst. Um den abschlieBenden Sicherheitsnachweis (den Safety Case)
fiihren zu kénnen, muss nachgewiesen werden, dass diese Anforderungen tatsich-
lich korrekt im System umgesetzt wurden. Dazu werden auf Basis von Verifika-
tionsaktivititen sogenannte Evidenzen, wie beispielsweise Testberichte, erzeugt.
Diese Evidenzen werden dann den einzelnen Sicherheitsanforderungen zugeordnet,
um nachzuweisen, dass diese erfiillt wurden. Wenn nun ein Gutachter die Sicher-
heit des Systems bewertet, kann er nachvollziehen, wie die Sicherheitsanforde-
rungen schrittweise auf Basis von Sicherheitsanalysen verfeinert wurden. Anhand
der Evidenzen kann er die korrekte Umsetzung der Anforderungen beurteilen und
schlieflich die Sicherheit des Systems bestétigen.

Um modulare Sicherheitsnachweise zu ermdglichen, miissen neben den Sicher-
heitsanalyseverfahren daher auch die dazugehorigen Sicherheitskonzepte forma-
lisiert und modularisiert werden. Eine mdgliche modellbasierte Umsetzung modu-
larer Sicherheitskonzepte bieten sogenannte Sicherheitskonzeptbdume (Adler
et al. 2012) wie sie beispielhaft in Abb. 4 dargestellt sind.

Durch die modellbasierte graphische Darstellung lassen sich die Sicherheitsanforde-
rungen sowie deren schrittweise Verfeinerung systematisch und tibersichtlich model-
lieren. Insbesondere wenn auch die Sicherheitsanalysen modellbasiert vorliegen, lassen
sich Analyseergebnisse nahtlos mit den Sicherheitskonzepten integrieren. Dadurch
konnen beispielsweise Vollstindigkeitsanalysen umgesetzt werden, die unter
anderem automatisch priifen konnen, ob alle identifizierten Fehlerbilder durch
Anforderungen abgedeckt wurden.

Fir den modularen Sicherheitsnachweis ist es allerdings insbesondere von
Bedeutung, dass sich modulare Sicherheitskonzepte erstellen lassen. Um die
Schnittstellen der modularen Konzepte spezifizieren zu konnen, lassen sich die
Grundsitze der sogenannten contract-basierten Entwicklung anwenden. In Sicher-
heitskonzeptbdumen werden dazu sogenannte Sicherheitsgarantien (Guarantees)
und Sicherheitsforderungen (Demands) definiert. Dadurch kann ausgedriickt wer-
den, dass eine Komponente die Erfiillung der definierten Guarantees gewihrleistet —
allerdings nur unter der Bedingung, dass umgekehrt ihre Demands von der Umge-
bung erfiillt werden. Wird beispielsweise von einem Hersteller einer kamerabasier-
ten Uberwachung erwartet, dass er Personen in der Gefahrenzone sicher erkennen
kann, muss er die Einhaltung einer entsprechenden Guarantee gewihrleisten.
Gleichzeitig nutzt er aber beispielsweise die Bildinformationen einer Kamera eines
anderen Herstellers, die vom Integrator zur Verfiigung gestellt wird. Der Hersteller
der Uberwachungssoftware wird natiirlich die sichere Erkennung von Personen
nur unter der Bedingung garantieren (Guarantee), dass ihm ein sicheres Kamerabild
zur Verfligung gestellt wird (Demand). Diese Anforderung muss wiederum vom
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Hersteller der Kamera garantiert werden. Durch dieses Konzept lassen sich also die
Sicherheitsanforderungen modular auf einzelne Komponente aufteilen, ohne die
teils komplexen Abhdngigkeiten zwischen den Komponenten vernachldssigen zu

miissen.
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Auf Basis der modularen Anforderungen kann ein Gutachter sehr leicht modular
die Sicherheit einer Komponente begutachten. Unter der Annahme, dass die De-
mands der Komponente erfiillt sind, untersucht er anhand des modularen Sicher-
heitskonzeptes und den zugehorigen Evidenzen, ob die Komponente ihre Guaran-
tees einhalten wird. Die Nachweisfiihrung bei der Integration kann sich dann im
Wesentlichen auf den Nachweis beschrinken, dass einerseits die Demands der
Komponenten erfiillt sind und dass andererseits die Guarantees der Komponenten
ausreichen, um alle Sicherheitsanforderungen des Gesamtsystems zu erfiillen.

In der praktischen Anwendung lassen sich die Guarantees und Demands nicht
soweit formalisieren, dass eine automatisierte Integrationsprifung moglich ist.
Dennoch wird der Integrationsaufwand durch modulare Sicherheitskonzepte ent-
scheidend reduziert. Dadurch wird der flexible Aufbau von Systemen im Sinne
eines Baukastensystems auch fiir sicherheitskritische Anwendungen ermoglicht.
Damit ist eine entscheidende Grundlage fiir sichere Systeme in der Industrie 4.0
gegeben.

4 Laufzeitzertifizierung fiir die dynamische
Anlagenkonfiguration

Viele Industrie 4.0-Szenarien erfordern eine Integration und dynamische Anpas-
sung der Systeme zur Laufzeit. Mochte man beispielsweise Anlagenteile flexibel
miteinander koppeln und dynamisch an den Fertigungsauftrag anpassen, so wiirden
modulare Sicherheitsverfahren nicht ausreichen. Da diese Verfahren weiterhin
einen manuellen Sicherheitsnachweis fiir das integrierte Gesamtsystem vorausset-
zen, musste trotzdem eine Rezertifizierung durchgefiihrt werden, wodurch die an-
gestrebte Flexibilitdt massiv eingeschrinkt wiirde. Deshalb ist es notwendig, die
modularen Nachweisverfahren so weiterzuentwickeln, dass Systeme in die Lage
versetzt werden zur Laufzeit selbst zu priifen, ob ihre Sicherheit im aktuellen
Kontext gegeben ist oder nicht. Gleichzeitig muss es das klare Ziel sein, die
Safety-bezogene Verantwortung, die an die Systeme iibergeben wird, auf ein
Minimum zu reduzieren.

Modulare Sicherheitskonzepte bieten dazu einen idealen Ausgangspunkt. Die
Ergebnisse der Sicherheitsanalysen der einzelnen Komponenten sind bereits inter-
pretiert, die modularen Evidenzen sind bereits erbracht und die Einhaltung der
Sicherheitsschnittstelle der einzelnen Komponenten wurde von einem Gutachter
gepriift. Darauf basierend kann man nun Zertifikate auf Modulebene realisieren,
deren Validitidt zur Laufzeit auf Basis der dann festgestellten Einhaltung der
Sicherheitsschnittstelle bestimmt wird.

Die Idee der modularen Sicherheitskonzepte wurde daher zu sogenannten mo-
dularen Laufzeitzertifikaten weiter entwickelt. Modulare Laufzeitzertifikate
miussen sehr effizient evaluiert werden konnen und sollten sich daher auf eine
minimale Menge benoétigter Daten beschrinken. So werden beispielsweise die im
Sicherheitskonzept definierten Argumente und Teilanforderungen nicht bendtigt.
Lediglich die Schnittstelleninformationen werden zur Laufzeit benétigt. Um eine
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Abb. 5 ConSerts ermdglichen die dynamische Integration von Systems of Systems

Priifung zur Laufzeit durchfiihren zu konnen, ist es allerdings notwendig, dass die
Contracts in Laufzeitzertifikaten formalisiert werden. Als zusétzliche Erweiterung
von Sicherheitskonzepten miissen Laufzeitzertifikate Varianten unterstiitzen. Wird
nur eine giiltige Kombination von Demands und Guarantees angeboten, ist es sehr
unwahrscheinlich, dass die Schnittstellen von unabhingig entwickelten Kompo-
nenten wechselseitig erfiillt werden konnen. Aus diesem Grund empfiehlt sich der
Einsatz von bedingten Zertifikaten, welche im Prinzip eine Menge ,,potenzieller
Zertifikate* verkorpern. Dies bedeutet, dass die Komponente zur Laufzeit pruft,
welche Demands erfiillt werden kénnen und darauf basierend die von ihr erflilba-
ren Guarantees bestimmt. Dadurch lassen sich Komponenten wesentlich flexibler
integrieren.

All jene Konzepte werden von sogenannten Conditional Safety Certificates
(ConSerts) (Schneider und Trapp 2013) umgesetzt. Die Modellierung alternativer
Garantien verschiedener Zertifikatvarianten im Rahmen eines ConSert ist in Abb. 5
dargestellt.

Durch boolesche Operatoren werden analog zu Fehlerbdumen die Bedingungen
definiert, unter welchen die Garantien gegeben werden konnen. Dazu wird zum
einen die Erfiillung der Demands ausgewertet. Zum anderen werden aber auch
sogenannte Laufzeitevidenzen (Runtime Evidences — RtE) ausgewertet. Dies sind
Priifungen, die zum Integrationszeitpunkt ausgefiihrt werden missen, da die
Priifung nicht modular durchgefiihrt werden konnte. So kann es beispielsweise
notig sein zu priifen, dass die verfligbare Bandbreite des Kommunikationskanals
zwischen zwei Komponenten ausreicht, um einen sicheren Betrieb zu gewihrleisten.

Um die Erfilllung von Demands zur Laufzeit priifen zu konnen, miussen die
Contracts formalisiert werden. Dabei konnen allerdings keine formalen Sprachen
zum Einsatz kommen, die typischerweise im Zusammenhang mit Contracts einge-
setzt werden (Damm et al. 2005), da komplexe Verifikationsalgorithmen zur
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Laufzeit nicht ausgefiihrt werden konnen. Stattdessen muss eine sehr effiziente
Laufzeitprifung moglich sein. Dies lésst sich tiber eine Typisierung von Guarantees
und Demands umsetzen: Um Systemkomponenten funktional vernetzen zu konnen,
miissen sie auf einer gemeinsamen Schnittstellenspezifikation aufsetzen. Hiufig
wird die Schnittstelle dazu auf Basis von Services beschrieben. Alle Komponenten
nutzen dabei ein gemeinsames Servicetypsystem, in dem festgelegt ist, welche
Funktionen und Eigenschaften eine Komponente umsetzen muss, wenn sie einen
Service zur Verfiigung stellt bzw. was sie erwarten kann, wenn sie einen Service
nutzt. Um darauf basierend auch die Guarantees und Demands der ConSerts
formalisieren zu konnen, wird eine Sicherheitsanalyse auf Basis der Servicetypen
durchgefiihrt. Dabei werden die Fehlerbilder der Services identifiziert und als Teil
des Typsystems hinterlegt. Zusitzlich konnen auch bereits geeignete Gegenmal3-
nahmen zu den Fehlerbildern identifiziert und im Typsystem hinterlegt werden. Auf
Basis dieses Typsystems konnen sich Guarantees und Demands auf definierte
Fehlerbilder und Gegenmalnahmen beziehen. So kann eine Komponente bei-
spielsweise garantieren, dass ein Fehlerbild eines Services nicht auftreten wird,
oder dass sie eine entsprechende Gegenmafinahme umsetzt. Umgekehrt kann sie als
Demand verlangen, dass ein bestimmtes Fehlerbild an einem Eingang nicht auftre-
ten darf. Dadurch sind Guarantees und Demands sehr prizise definiert. Gleichzeitig
ist die Priifung sehr einfach umsetzbar. Um zu priifen, ob ein Demand erfiillt ist, ist
es im Wesentlichen ausreichend zu priifen, ob es eine Guarantee gibt, die sich auf
ein kompatibles Fehlerbild oder eine kompatible Gegenmafinahme im Typsystem
bezieht.

5 Zusammenfassung

Die Betriebssicherheit ist eine zentrale Herausforderung der Industrie 4.0. Selbst
auf Basis des aktuellen Standes der Wissenschaft wird die Vision der Industrie 4.0
nicht in vollem Umfang unterstiitzt. Lasst sich die Sicherheit der Systeme aufgrund
fehlender Methoden und Technologien nicht nachweisen, wird sich die Vision
letztlich nicht in die Realitdt umsetzen lassen. Innovative Verfahren und Technolo-
gien zum Sicherheitsnachweis sind daher ein zentraler Schliisselfaktor zum Erfolg
der Industrie 4.0.

Vielversprechend ist die Weiterentwicklung bestehender Ansidtze zum modula-
ren Sicherheitsnachweis und zur Laufzeitzertifizierung. Die in diesem Abschnitt
vorgestellten Ansétze bieten dazu eine gute Ausgangsbasis. Es ist allerdings von
entscheidender Bedeutung, die Betriebssicherheit der Systeme von Anfang an in
der Entwicklung zu beriicksichtigen. Eine nachtrigliche Umsetzung von Sicher-
heitsmaBnahmen am Ende der Entwicklung ist entweder mit enormen Kosten
verbunden oder sogar technisch unmoglich.

Deshalb ist es von entscheidender Bedeutung, die Betriebssicherheit als zent-
rales Erfolgselement der Forschungs- und Entwicklungsarbeiten zur Industrie 4.0
zu adressieren.
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Wilhelm Bauer, Bernd Dworschak und Helmut Zaiser

Zusammenfassung

Dieser Beitrag widmet sich der Frage nach Kompetenzbedarfen aufgrund der
Einfiithrung von Industrie 4.0. Da sich Industrie 4.0 noch in der Entwicklung
befindet und der Verbreitungsgrad eher noch gering ist, werden hier Tendenz-
aussagen iiber Kompetenzanforderungen im Kontext von zwei polar entgegen-
gesetzten Szenarien getroffen. Die tatsdchlichen Kompetenzbedarfe diirften
davon abhingen, welche zwischen diesen Extremszenarien liegenden Entwick-
lungsoptionen die Unternehmen wéhlen. Ausgewihlte Anwendungsfille konnen
dazu dienen, solche Optionen zu beschreiben und in Verbindung mit den Szena-
rien Aussagen lber Kompetenzanforderungen auf der mittleren und oberen
Qualifikationsebene zu treffen. Komplettiert wird der Beitrag durch eine Uber-
sicht zur Verfiigung stehender Verfahren zur Ermittlung von Kompetenzanfor-
derungen sowie Anforderungen an Weiterbildung im Kontext von Industrie 4.0.

1 Industrie 4.0 (14.0): Vorstellungen u. Anwendungsfelder

Die Vorstellungen, die derzeit mit der weiteren Digitalisierung in der Industrie und
dem Begriff ,,Industrie 4.0 (,,J4.0*) verbunden werden, konnen in etwa gleichge-
setzt werden. Diese Vorstellungen — deren Umsetzung zu einer sehr viel flexibleren
und dadurch produktiveren Vernetzung von Werkzeugen, Maschinen, Anlagen und
Produktionssystemen fiihren soll — lassen sich, wie Abb. 1 zeigt, anhand einer am
Produktlebenszyklus als Wertschopfungskette orientierten Betrachtungsweise
erlautern (MFW und Fraunhofer IPA 2014):

W. Bauer (<) ¢ B. Dworschak « H. Zaiser

Fraunhofer TAO, Stuttgart, Deutschland

E-Mail: wilhelm.bauer@iao.fraunhofer.de; bernd.dworschak@iao.fraunhofer.de;
Helmut.Zaiser@iao.fraunhofer.de

© Springer-Verlag GmbH Deutschland 2017 125
B. Vogel-Heuser et al. (Hrsg.), Handbuch Industrie 4.0 Bd.l, Springer Reference
Technik, DOI 10.1007/978-3-662-45279-0_36


mailto:wilhelm.bauer@iao.fraunhofer.de
mailto:bernd.dworschak@iao.fraunhofer.de
mailto:Helmut.�Zaiser@iao.fraunhofer.de

126 W. Bauer et al.

Produktlebenszyklus

Produkt- Produkt- Produkt- Produkt-

Produkt- Kon- Arbeits- Produktions-
planung  struktion vorbereitung planung

Fertigung
& Vertrieb Service Recycling
Montage

entwicklung herstellung nutzung entsorgung

-Produktskizze -Pflichtenheft -Arbeitsplane -Stlicklisten -Anderungen
-Spezifikationen  -Zeichnung -NC-Programme  -Qualitatsdaten -Recycling

- -Servicedaten

Daten im Produktlebenszyklus

Abb. 1 Daten im Produktlebenszyklus. (Quelle: MFW und Fraunhofer IPA 2014, S. 9, nach
Schuh 2006)

Die Lebenszyklusphasen der Produktentwicklung, -herstellung, -nutzung und
-entsorgung sollen betriebs-, wenn nicht unternehmenstibergreifend vernetzt wer-
den. Die Vernetzung soll vor allem durchgéngig integriert, ohne (Medien-)Briiche,
z. B. aufgrund nicht-kompatibler Softwaresysteme erfolgen (vgl. Lindner und
Friedewald 2008, S. 95-97). Uber Durchgingigkeit hinaus, setzt die mit ,,Industrie
4.0 anvisierte Flexibilitit und Produktivitit eine echtzeitnahe Synchronisierung
der physischen Prozesse mit digitalen Daten und Modellen voraus. Wesentlich
kennzeichnend fir ,,Industrie 4.0“ ist demnach eine durchgingig-synchrone Inte-
gration von physischen Prozessen und digitalen Daten.

Wann kann nun aber von einer Industrie 4.0-Anwendung gesprochen werden
und wann nicht? Die Strukturstudie zu Industrie 4.0 des Fraunhofer IPA (MFW und
Fraunhofer IPA 2014, S. 39) stellt zur Beantwortung dieser Frage Indikatoren
sowie ein Schema zur technologieneutralen Kategorisierung von Industrie 4.0-
Anwendungen bereit (vgl. Abb. 2). Demzufolge konnen CPS in praktisch allen
Bereichen entlang eines Produktlebenszyklus zum Einsatz kommen. Neben den
direkten Bereichen wie Fertigung, Montage, Instandhaltung, Logistik, Lager und
Versand kann dies auch indirekte Bereiche, wie die strategische Investitionspla-
nung, Entwicklung, Prozess-, Fabrik- und Produktionsplanung, Einkauf, Marke-
ting, Vertrieb und Verwaltung bis hin zur Aus- und Weiterbildung betreffen. Damit
ist eine grundlegende Perspektive von Industrie 4.0, namlich die Ausrichtung von
Produkten und Fabriken auf den gesamten Lebenszyklus, angesprochen. Ein zwei-
ter Aspekt betrifft die konkreten Funktionen, die von und durch CPS in der
Industrie 4.0 ibernommen werden. Dabei umfasst das Spektrum moglicher Funk-
tionen die Datenerfassung und -libernahme, Datenverwaltung, Erstellung, Bearbei-
tung, Simulation, Uberwachung, Analyse, Auswertung, Visualisierung, Steuerung,
Regelung sowie MaBinahmeneinleitung innerhalb der einzelnen Prozesse.
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Raumliche Verteilung

Einsatzbereiche Funktionen .

Funktionen
Strategische Investitionsplanung Datenerfassung und -tibernahme Lokal Verteilt
Produktentwicklung Datenverwaltung Lokal Verteilt
Prozessplanung und -entwicklung Erstellung, Bearbeitung Lokal Verteilt
Fabrikplanung Simulation Lokal Verteilt
Produktionsplanung Uberwachung Lokal Verteilt
Supply Chain Management Analyse, Auswertung Lokal Verteilt
Beschaffung, Einkauf Visualisierung Lokal Verteilt
Kundenauftragsmanagement Steuerung, Regelung Lokal Verteilt
Marketing, Vertrieb MafRnahmeneinleitung Lokal Verteilt

Fertigung, Montage

Logistik

Lager, Versand

Instandhaltung

After Sales, Service

Management, Verwaltung

Aus- und Weiterbildung

Abb. 2 Schema zur technologieneutralen Kategorisierung von Industrie 4.0-Anwendungen
(MFW und Fraunhofer IPA 2014, S. 39)

Fir die Wirkung auf Arbeit und Beschiftigung stellen all diese Funktionen
Substitutionspotentiale menschlicher Arbeit dar. Eine ,echte* Industrie 4.0-
Anwendung bzw. Industrie 4.0-Arbeitsprozess wire nach dieser Kategorisierung
also nur dann und dort gegeben, wo physische Prozesse und digitale Daten von
mindestens zwei Phasen des Produktlebenszyklus durchgingig-synchron inte-
griert sind.

Ganzheitliche Produktionssysteme (GPS) oder auch Einzelkomponenten davon,
wie FlieBfertigung, Wertstromanalyse, Ordnung und Sauberkeit, eine voraus-
schauende Instandhaltung oder auch die Einfiihrung eines Manufacturing Execu-
tion Systems (MES) konnen ein Hinweis auf Industrie 4.0 sein. Die positive
Beantwortung folgender Fragen kann auf die Einfithrung von Industrie 4.0 hindeu-
ten (Kleinhempel et al. 2015, S. 7): Gibt es z. B. den einen neuen Einsatz von
Scannern, betrieblichen Smartphones und Tablets? Gibt es Verdnderungen von
Prozessen in Fertigung, Verwaltung und Logistik? Gibt es eine Produktionssteue-
rung in Echtzeit? Gibt es verdnderte Montagelinien? Gibt es computergesteuerte
Montageanleitungen? Gibt es ein neues MES (welches das alte Betriebsdatenerfas-
sungssystem BDE/MDE und das Produktionsplanungs- und Steuerungssystem PPS
ersetzt)?
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Insgesamt zeigt sich, dass aufgrund der offenen Entwicklung von ,,Industrie 4.0
noch keine eindeutigen Aussagen iiber Technologie-, Arbeitsorganisations- und
damit verbundene Kompetenzentwicklungspfade gemacht werden konnen. Dies
macht szenarienabhingige Einschitzungen erforderlich, die im Folgenden jeweils
fur die obere, mittlere und untere Qualifikationsebene getroffen werden. Die auch
als Hochqualifizierte bezeichneten Angehorigen der oberen Qualifikationsebene
sind Beschiftigte mit einem akademischen bzw. Hochschulabschluss. Die mittlere
Qualifikationsebene wird von Fachkriften sowohl mit dualer Berufsausbildung
oder Berufsfachschulabschluss als auch mit bundesweit anerkannten Fortbildungs-
abschlissen (wie z. B. Meister, Techniker oder Prozessmanager) gebildet. An- und
Ungelernte, als die Angehdrigen der ,,unteren* Qualifikationsebene, werden auch
als ,,Werker bezeichnet (womit auch im Folgenden Werkerinnen und Werker ge-
meint sind).

2 Szenarien und mogliche Entwicklungspfade

In diesem Beitrag werden die szenarienabhingigen Einschédtzungen nach den drei
genannten Qualifikationsebenen in Verbindung mit zwei auf Windelband und
Spottl (2011) zurtick gehende Extremszenarien bzw. polar entgegengesetzten Ent-
wicklungsrichtungen getroffen.

Bei der ersten Richtung, dem ,, Automatisierungsszenario*, wird ein immer
grofler werdender Teil der Entscheidungen durch die Technik getroffen. Dies wiirde
den Raum fiir autonome menschliche Entscheidungen und Handlungsalternativen
immer weiter einschrinken und wire mit der Entstehung einer Kompetenzlicke
verbunden: In einem zunehmend automatisierten System muss der Mensch nur
noch in Storfillen eingreifen, aber zumindest die Mitarbeiter der unteren wie auch
mittleren Qualifikationsebene konnten die dazu notwendigen Kompetenzen nicht
mehr aufbauen.

Bei der zweiten Entwicklungsrichtung, die hier als ,,Spezialisierungsszenario*
bezeichnet wird, dient die Technik zur Unterstiitzung menschlicher Entscheidun-
gen und somit von Problemlosungen. Im Vergleich mit dem ,,Automatisierungs-
szenario® bleibt hier auch den Produktionsmitarbeitern zumindest der mittleren
Qualifikationsebene ein wesentlich groferer Anteil der Entscheidungen tiberlassen,
womit Prozessoptimierungen, Eingriffe bei Stérungen und Probleml6sungen, und
damit vielféltigere, wenn nicht hohere Anforderungen verbunden sind.

Im Automatisierungsszenario werden die Aufgaben von den technischen Teilen
des sozio-technischen Systems iibernommen, in die nur Hochqualifizierte eingrei-
fen konnen. Im Spezialisierungsszenario sind die Mensch-Technik-Schnittstellen
so gestaltet, dass neben den Hochqualifizierten zumindest Fachkrifte der mittleren
Qualifikationsebene mit der Technik interagieren konnen.

Die meisten oder ein grofer Teil der Aufgaben, die im ,,Spezialisierungsszenario*
von Beschiftigten der mittleren Qualifikationsebene erfiillt werden, existieren auch
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Automatisierungsszenario

Qualifikations- Entscheiden Storungs-

niveau Steuern und Fehler-
behebung

hoch 75% 75% -

mittel 25% 25% -

niedrig 0% 0% -

Spezialisierungsszenario

Qualifikations- Entscheiden Storungs- Ausfiithren
niveau Steuern und Fehler-

behebung

hoch 50% 40% -
mittel 50% 40% -
niedrig 0% 20% -

Abb. 3 Anforderungsprofil Instandhaltung Industrie 4.0 — Schwerpunkte der Aufgabenverteilung

im ,,Automatisierungsszenario*. Allerdings werden sie im Automatisierungsszenario
von hoch bzw. akademisch qualifizierten Beschiftigten (Produktionsmanagern, Pro-
zess- und Softwareingenieuren) erfiillt — sofern sie nicht durch die Technik selbst
iibernommen werden.

Die tatsédchliche Varianz der Kombinationen aus Technologieeinsatzvarianten
und Organisationsformen diirfte die stirksten Auswirkungen auf den Anteil und die
Kompetenzanforderungen an die Beschiftigten der mittleren Qualifikationsebene
haben. Ein Teil der Tétigkeiten der Mittelqualifizierten, wie etwa bestimmte Kon-
troll- und Steuerungsaufgaben, werden moglicherweise vollstindig substituiert
oder automatisiert. In anderen Bereichen wird das Kompetenzanforderungsniveau
durch die Anwendung neuer CPS-Technologien reduziert. So konnten beispiels-
weise Dispositionsentscheidungen zum Teil automatisiert werden (Lindner und
Friedewald 2008).

Noch offen ist, welche der Szenarien in welcher Form sich endgiiltig durchset-
zen werden. Diese Entwicklung wird von verschiedenen Faktoren abhéngig sein,
u. a. von der Art der Produktion, wirtschaftlichen Rahmenbedingungen, Ein-
flhrungsstrategien fiir neue Technologien sowie der Philosophie der Unternehmen.
Die beiden Szenarien sollen mit Hilfe zweier Anwendungsfelder verdeutlicht und
konkretisiert werden: der Instandhaltung und der Montage. Abb. 3 und 5 verdeut-
lichen idealtypische Schwerpunkte der Aufgabenverteilung unterschiedlicher Qua-
lifikationsebenen in den Szenarien.
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2.1 Instandhaltung

Vor allem durch Monitoringsysteme sollen im Zuge der Umsetzung von Instand-
haltung im Rahmen der ,,Industrie 4.0* Stillstand- und Ausfallzeiten von Produk-
tionsanlagen weiter minimiert werden. Dabei ist zu erwarten, dass der Wartungs-
zeitpunkt von intelligenten Produkten bzw. Anlagen erkannt und die
WartungsmaBnahme ausgeldst wird, sobald im Zuge der Implementation Daten tiber
Lasten, Maschinen- und Verbrauchszustinde in Echtzeit vorliegen (Biedermann
2014, S. 26). Damit sollen die Wartungsmafinahmen in Abhingigkeit von Belas-
tungs- und Benutzungsintensitit der Maschine oder Anlage flexibel festgelegt werden
konnen.

Im Bereich der Inspektion wird vor allem die Weiterentwicklung der Sensoren
die Identifikation des Anlagen- bzw. Bauteilzustandes und die damit verbundene
Feststellung des Abnutzungsgrades, die Prognostizierbarkeit der Restnutzungs- und
Lebensdauer wesentlich beeinflussen und damit die Einleitung effektiver Instand-
haltungsstrategien verbessern. Damit konnen Betriebs- und Wartungsintervalle
optimiert werden. Gleichzeitig werden die Veridnderungen der Inspektionsmoglich-
keiten auch das Aufgabenfeld der Instandhaltung beeinflussen. Die vorbeugende
Instandhaltung konnte an Bedeutung gewinnen. Gleichzeitig ist davon auszugehen,
dass die schadensbedingte Instandsetzung im Sinne eines ,,trouble shooting™ an
Komplexitdt zunehmen wird (Hirsch-Kreinsen 2014, S. 39; Biedermann 2014,
S. 26).

In einem Automatisierungsszenario der Instandhaltung in der Industrie 4.0
ist davon auszugehen, dass die Prozesse eher zentral gesteuert sein werden. Im
Rahmen einer ,,Total Productive Maintenance* (TPM), also der Maximierung der
Anlagenproduktivitdt durch produktive Instandhaltung, ist zu erwarten, dass sich
die Kernaufgaben verlagern werden. Geplante Instandhaltungen werden zentral
geplant und gesteuert, teilweise eventuell sogar automatisiert. Fiir die vorbeugende
Instandhaltung gilt dies auf dhnliche Art und Weise. Autonome Instandhaltungs-
aufgaben (Inspektions-, Reinigungs- und Schmierarbeiten sowie kleine Wartungs-
arbeiten durch Anlagenbediener) fallen groftenteils weg bzw. werden vom System
oder zentral ausgelost und beauftragt. Fiir die betroffenen Mitarbeiter in der Pro-
duktion verbleiben diesbeziiglich lediglich ausfiihrende Aufgaben (ohne echte
Autonomie). Die Beseitigung von Schwerpunktproblemen kann lediglich von
Hochqualifizierten durchgefiihrt werden.

Im Spezialisierungsszenario findet eine Weiterentwicklung von der vorbeugen-
den Instandhaltung zu einer wissensbasierten Instandhaltung statt, bei der Mit-
arbeiter Entscheidungen treffen und ihr Wissen in die Optimierung der Prozesse
einbringen konnen. Dabei miissen die Daten der automatisierten Zustandstiberwa-
chung tiber Anlagenzustinde dem Mitarbeiter so zur Verfiigung gestellt werden,
dass sie zu dessen Unterstiitzung bei der Fehler-, Schadensbild- und Ursachen-
findung dienen konnen. Autonome Instandhaltungsaufgaben verbleiben z. T. auf
der unteren Qualifikationsebene, die Beseitigung von Problemen erfolgt durch die
Kooperation spezialisierter TPM-Teams aus Experten und Facharbeitern, die iiber
besonderes Anlagen-Know-how verfiigen. In TPM-Workshops erarbeiten diese



Weiterbildung und Kompetenzentwicklung fiir die Industrie 4.0 131

interdisziplindren Teams beispielsweise Losungen fiir zentrale Schwerpunktpro-
bleme. Dabei wird eine der groBen Herausforderungen die Beherrschung der
Komplexitit dieser Systeme sein. Eine Vielzahl von Informationen und Daten
miissen richtig interpretiert und ausgewertet werden. Fiir die Beteiligten miissen
die Daten und Informationen gezielt aufbereitet und zur Verfugung gestellt werden.
Die Kategorie ,,Ausfiihren‘ bleibt in Abb. 3 unbesetzt, da es sich hier im Falle
der Instandhaltung nicht wie im Fall der Leichtbaurobotik und der Montage um
direkte Produktionstdtigkeiten, sondern um Dienstleistungstitigkeiten handelt.

2.2 Montage

Die Montage ist ein weiteres Feld von Industrie 4.0-Anwendungen. In teil- bzw.
nahezu vollautomatisierten Montagesystemen findet sich eine Vielzahl von Ein-
satzmoglichkeiten. So erkennen beispielsweise intelligente Montagestationen liber
einen RFID-Chip am Werkstiick, wie das fertige Produkt zusammengestellt sein
muss und welche Arbeitsschritte dazu notwendig sind. Displays zeigen den Mit-
arbeitern die entsprechenden Arbeitsanweisungen fiir die gerade zu bearbeitende
Variante an. Einsatzmoglichkeiten von Industrie 4.0 in der Montage bestehen des
Weiteren in der Informationslogistik fiir die Informationsbereitstellung zur richti-
gen Zeit am richtigen Ort in der richtigen Aufbereitung, der Nutzung von Social
Media und mobilen Endgeriten in der Montage, in der Beseitigung von Medien-
briichen durch Datenerfassung und schnittstellenfreie Aufbereitung grof3er Daten-
mengen (Smart Data), in der Automatisierung zur Unterstiitzung und Entlastung
manueller Arbeit (Leichtbauroboter) oder in der Informationsbereitstellung dar-
iiber, wo Material, Auftrige, Werkzeuge und Produkte sind (Tracking & Tracing)
bzw. waren (Rickverfolgbarkeit).

Abb. 4 gibt eine Ubersicht iiber simtliche Funktionen der Montage, wobei
offenbar wird, dass viele Funktionen in der Industrie 4.0 von der Technologie
libernommen werden konnen.

Im Automatisierungsszenario einer Montage in der Industrie 4.0, in weiten
Teilen also einer vollautomatisierten Montage entsprechend, ist davon auszugehen,
dass nahezu alle Entscheidungen auf der Ebene der Hochqualifizierten getroffen
werden. Entscheidungs- und Steuerungsaufgaben sind voraussichtlich so komplex,
dass sie nahezu ausschlieflich durch Hochqualifizierte gelost werden miissen,
sofern sie nicht bereits von der Technik tibernommen werden. Fiir die Storungs-
und Fehlerbehebung in derartigen Systemen gilt dies ebenso, wenngleich sehr
erfahrene und spezialisierte Facharbeiter hier noch zum Einsatz kommen konnen,
wenn auch in geringerem Umfang. Falls in solchen Systemen noch ausfiihrende
Aufgaben anfallen, so werden sie wahrscheinlich von Facharbeitern tibernommen.

Im Spezialisierungsszenario fiir die Montage sind Entscheidungen und Steue-
rungsaufgaben ausgeglichener zwischen Hochqualifizierten und Facharbeitern ver-
teilt. Durch die Dezentralitit der Systeme und ihr praktisches Know-how der An-
lagen sind Facharbeiter wichtige Akteure. Die Zusammenarbeit der beiden Ebenen
bedarf allerdings neuer Formen der Kooperation und des Austausches. Gleiches gilt
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Abb. 4 Funktionen der Montage (eigene Darstellung nach Lotter 2012, S. 2)
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Abb. 5 Anforderungsprofil Montage Industrie 4.0 — Schwerpunkte der Aufgabenverteilung

fiir die Aufgaben und die Aufteilung im Rahmen der Storungs- und Fehlerbehe-
bung. Wie im Automatisierungsszenario ist anzunehmen, dass verbleibende aus-
fihrende Aufgaben aufgrund ihrer Komplexitit vornehmlich von Facharbeitern
ibernommen werden, wenngleich sich hier noch am ehesten Einsatzmoglichkeiten
fir An- und Ungelernte eréffnen, sofern diese liber entsprechendes System- und
Erfahrungswissen verfiigen (Abb. 5).



Weiterbildung und Kompetenzentwicklung fur die Industrie 4.0 133

3 Ermittlung von Kompetenzanforderungen in der
Industrie 4.0

Wie konnen nun Kompetenzanforderungen in der Industrie 4.0 ermittelt werden?
Der Beitrag beschreibt im Folgenden die ,,Fritherkennung von Qualifikationsanfor-
derungen‘ sowie zunichst das ,, Tatigkeitsbewertungssystem (TBS)* stellvertretend
fiir eine Reihe von Verfahren und Ansitzen mit entsprechenden Methoden. Die
Ausgangsbasis sind jeweils Uberlegungen, welche Auswirkungen die Einfiihrung
der entsprechenden Industrie 4.0-Anwendung aktuell oder auch zukiinftig auf die
abgeforderte Kompetenz der betroffenen Beschiftigten hat. Folgende Leitfragen
stehen dabei aus der Perspektive der jeweiligen Beschiftigtengruppe (Werker,
Facharbeiter, Hochqualifizierte) im Mittelpunkt:

Was bedeutet die Einfiihrung der Industrie 4.0-Anwendung fiir die Arbeits-
aufgaben bzw. Titigkeitsprofile der betrachteten Beschiftigtengruppe? Was sind
typische Verdanderungen der Arbeitsaufgaben und Tétigkeitsprofile, die durch die
Einfiihrung der Industrie 4.0-Anwendung hervorgerufen werden? Welche Aufga-
ben kommen hinzu, welche Aufgaben entfallen, welche Aufgaben gewinnen an
Bedeutung, welche Aufgaben werden ,,vom System‘* tibernommen? Welche neuen
Kompetenzen sind beispielsweise durch die Einfithrung neuer IT-Prozesse im Zuge
von Industrie 4.0 fiir die betrachtete Beschéftigtengruppe erforderlich (entlang der
Daten der Wertschopfungskette: Arbeitsvorbereitung, Auftrag, Dokumentation,
Wartung, Prozess/Produkt/Anlage, Service, Recycling)? Welche sind die ent-
sprechenden Schliisselkompetenzen? Gibt es neue Kooperationsanforderungen
und Anforderungen an Teamarbeit (mit vor- und nachgelagerten Bereichen)?

Das ,, Tatigkeitsbewertungssystem (TBS)*“ (Hacker et al. 2003) bietet hierflir eine
Vielzahl an Anregungen und eine Vorgehensweise zur systematischen Ermittlung der
Verdnderungen fiir die Arbeitsaufgaben und Titigkeitsprofile der jeweiligen Be-
schiftigtengruppe. Ausgewihlte Merkmale betreffen z. B. (TBS o. J.):

o Ermittlung der Vielfalt und Variabilitit von Teiltédtigkeiten oder Teilaufgaben,

« FEinstufung der Vollstindigkeit der Tatigkeitsstruktur,

e Art und Ausmal der iibertragenen Vorbereitungstitigkeiten,

. Ubertragene Organisationsfunktionen,

¢ Erforderliche Informationen iiber die Arbeitsorganisation,

e Art der Mensch-Maschine oder Mensch-Rechner-Interaktion,

» Umfang zeitlicher Freiheitsgrade bei der Auseinandersetzung mit vorhersehba-
ren Ereignissen,

< Bekanntheit beziehungsweise Unbekanntheit der Problemkomponenten,

e Zeitlicher Umfang und Inhalte erforderlicher Kooperation und Kommunikation
mit Arbeitskollegen,

* Geforderte berufliche Vorbildung sowie

« Bleibende arbeitsbedingte Lernerfordernisse.

Mit der ,,Friherkennung von Qualifikationsanforderungen® sollen neue oder
verinderte Kompetenzanforderungen ,frih“, d. h. hier bereits im Entstehen
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erkannt werden. Dies ist nur mit Forschungsansitzen moglich, die mit zukunfts-
gerichteten, qualitativen Methoden verbunden sind. Die Forschungsergebnisse
der Fritherkennung beziehen sich auf einen Zeithorizont von zwei bis fiinf Jahren.
Die Fragestellung der Qualifikationsfriiherkennung lautet demnach nicht, wie
viele Arbeitskriafte mit einem bestimmtem, vorhandenen Beruf in zehn bis 15 Jah-
ren bendtigt werden, sondern welche neuen oder verdnderten Kompetenzen mit
einer gewissen Wahrscheinlichkeit in den nichsten zwei bis flinf Jahren gefragt
sein werden.

Im Rahmen der am Fraunhofer IAO vernetzten Initiative zur Fritherkennung von
Qualifikationserfordernissen (www.frequenz.net) des Bundesministeriums fiir Bil-
dung und Forschung (BMBF) wurden in einer Reihe von Projekten verschiedene
Ansitze mit einem unterschiedlichen Mix von zukunftsgerichteten, iiberwiegend
qualitativen Methoden durchgefiihrt. Neben dem ,,Berufswissenschaftlichen
Ansatz zur Friherkennung von Qualifikationsbedarf (Spottl und Windelband
2006), gehoren hierzu vor allem zwei Ansidtze (Abicht et al. 2007). Zum einen
das auf Fritherkennung von Verdnderungen in der Arbeit und den Betrieben ge-
richtete ,,ADeBar*“-Verfahren von Infratest Sozialforschung und Fraunhofer IAO.
Zum anderen ein vom Institut fiir Strukturpolitik und Wirtschaftsforderung (isw)
entwickelter Ansatz, der sich auf ,, Trendqualifikationen* bezieht, die zunichst nur
in ,,Trendsetterunternehmen® zu identifizieren sind, von denen aber angenommen
werden kann, dass sie in zwei bis fiinf Jahren breiter nachgefragt werden.

Der Mix qualitativer Methoden des Trendqualifikationsansatzes des isw kommt
in vier Untersuchungsschritten zur Anwendung: Zunichst erfolgt eine Auswertung
unterschiedlicher Datenquellen im Blick auf Entwicklungstrends, die neue Quali-
fikationsbedarfe auslosen oder beeinflussen konnten. Dann werden sekundir vor-
handenes Expertenwissen und selbst durchgefiihrte Experteninterviews zur Identi-
fikation von spezifischeren Trends im engeren Untersuchungsfeld sowie zur
Auswahl von Trendsetterunternehmen und Schlussellieferanten ausgewertet.
Wabhrscheinlich neu entstehende Kompetenzanforderungen und -profile werden
dann gemeinsam mit Insidern aus dem Untersuchungsfeld, den Trendsetterunter-
nehmen und Schlissellieferanten aus der entwicklungsperspektivischen Untersu-
chung von Arbeitstitigkeiten abgeleitet. Im letzten Schritt dienen Expertenwork-
shops zur Validierung der Ergebnisse.

Der Trendqualifikationsansatz wurde unter anderem im FreQueNz-Projekt zum
Bereich ,,Smart House* angewandt. Dabei wurden neu entstehende und in den
nichsten Jahren wahrscheinlich breiter nachgefragte Kompetenzanforderungen in
Verbindung mit Gebiduden untersucht, die mit Technologien ausgestattet werden,
die einen (teil-)autonomen oder automatisierten Gebdudebetrieb ermdglichen. Im
Ergebnis wurden fiinf Qualfikationsprofile identifiziert, die eine neue Kombination
von Kompetenzanforderungen aufweisen. Unter anderem das Profil ,,Systeminteg-
ration®, das einer neuen Kombination von Elektronik- und IT-Anforderungen ent-
spricht. Dessen Schwerpunkt liegt bei Anforderungen durch die Integration von
Teilsystemen, wie etwa Audiosystemen, in das libergeordnete Haussystem und
durch Vernetzung, z. B. der Sicherheitstechnik mit der Moglichkeit von Fernzu-
griffen durch ,,Facility Management“-Dienstleister (FreQueNz 2011).
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Wihrend fiir das Untersuchungsfeld ,,.Smart House™ recht eindeutige Profile aus
bestehenden und neu entstehenden Anforderungen identifiziert werden konnten, kon-
nen fiir Felder mit einer noch offeneren Entwicklung wie ,.Industrie 4.0° haufig noch
keine so hinreichend eindeutigen Einschitzungen tiber wahrscheinliche Kompetenz-
entwicklungen getroffen werden. Die Arbeit mit Szenarien, wie sie in diesem Beitrag
beschrieben werden, ist eine Moglichkeit, mit dieser Schwierigkeit umzugehen.

4 Weiterbildung in der Industrie 4.0

Es ist davon auszugehen, dass zur Kompetenzsicherung fiir offene Entwicklungs-
bereiche wie Industrie 4.0, eine anpassungsfihige Weiterbildung bzw. stetige
Kompetenzentwicklung besonders wichtig ist. Dies lasst sich bereits anhand des
Ausschnitts der produktionsnahen 14.0-Arbeit aufzeigen. Mit Blick auf den Pro-
duktlebenszyklus (in Abb. 1) findet die produktionsnahe Arbeit in der Phase der
Produktherstellung statt. ,,Industrie 4.0° bedeutet hier eine moglichst (daten- und
medien-)bruchlose Integration der Fertigung und Montage mit der Produktions-
planung.

Es sei bewusst wiederholt, dass dies in Unternehmen, die eher dem Automatisie-
rungsszenario folgen, von den technischen Teilen des sozio-technischen Systems
iibernommen wird, in die nur Hochqualifizierte eingreifen knnen. Im Spezialisie-
rungsszenario sind die Mensch-Technik-Schnittstellen so gestaltet, dass neben den
Hochqualifizierten zumindest Fachkrifte der mittleren Qualifikationsebene mit der
Technik interagieren konnen.

In beiden Fillen ist Prozesskompetenz in zweifacher Hinsicht erforderlich: Zum
einen zumindest ein die Phasen der Produktentwicklung und Produktherstellung
iibergreifendes Prozessverstidndnis mit tiberfachlichen Kompetenzen zur Kommu-
nikation und Kooperation. Zum anderen Kompetenzen nicht nur in Bezug auf die
physischen, sondern auch auf die digitalen Prozesse. Die fachlichen Anforderungen
betreffen ein breites Feld von Féhigkeiten und Kenntnissen iber Mechanik und
Elektronik, Mikrosystemtechnik, Automatisierung sowie Produktions-IT und vor
allem deren Integration.

Hinsichtlich der ,,oberen Qualifikationsebene* bzw. hochschulischen Ausbil-
dung scheinen fiir Industrie 4.0 derzeit zwei entgegengesetzte Arten von Studien-
gingen relevant zu sein: zum einen klassische, grundstiandige Studiengéinge, wie
z. B. Maschinenbau, Elektrotechnik oder Informatik, zum anderen enger speziali-
sierte Bachelorstudienginge, wie beispielsweise Mikrosystemtechnik, Energietech-
nik oder IT-Sicherheit. Wie fiir andere Bereiche, in denen unterschiedliche Tech-
nologien konvergieren, wird fiir Industrie 4.0 sowohl die Notwendigkeit von
interdisziplindrem Verstindnis, Kommunikations- und Kooperationsfihigkeit als
auch von stédrker interdisziplindr angelegten Studiengidngen gesehen. Zumindest
unter dem Blickwinkel der Eignung fiir Industrie 4.0 gibt es solche Studienginge
bisher wohl nur vereinzelt (vgl. Die Linder der Bundesrepublik Deutschland und
Bundesagentur fiir Arbeit 2014). Ein breiteres Angebot scheint vor 2020 eher nicht
erwartet zu werden (vgl. BMBF o. J.).
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Auf der mittleren Qualifikationsebene sind die ,,produktionstechnologischen‘
Berufe entstanden, die auf einem integrativen produktionstechnologischen Ansatz
beruhen und nicht mehr ausschlielich den Metall-, Elektro- oder IT-Berufen zu-
geordnet werden konnen (vgl. Schlausch und Zinke 2009; Zinke und Wasiljew
2011). Neben Mechatroniker/-in, handelt es sich hauptsdchlich um die Berufe
Mikrotechnologe/-in und Produktionstechnologe/-in. Fiir die beiden letzteren
bestehen Fortbildungsregelungen zum Prozessmanager bzw. zur Prozessmanagerin
mit verschiedenen Spezialisierungsrichtungen. Die Ausbildungen der Mikrotech-
nologen und Produktionstechnologen sind auf Prozessbeherrschung ausgerichtet,
wobei ein Schwerpunkt des Profils der Produktionstechnologen auf der Verbindung
der direkten Produktherstellung mit Planung und Konstruktion liegt.

Doch selbst vor dem Hintergrund des Profils der Produktionstechnologen zeigen
sich Griinde, warum weder die (hoch-)schulischen noch dualen Ausbildungen zur
nachhaltigen I4.0-Kompetenzsicherung ausreichen. So decken selbst die produktions-
technologischen Berufe und relevanten hochschulischen Ausbildungen nicht das ge-
samte, bereits heute fiir die produktionsnahe 14.0-Arbeit erforderliche Spektrum an
Kenntnissen und Fahigkeiten ab. Dies bedeutet, dass Weiterbildung sowohl zur Er-
ginzung und Erweiterung fachlicher Kenntnisse und Fahigkeiten als auch hinsichtlich
der Kooperation in Teams aus Mitarbeitern unterschiedlicher (Fach-)Bereiche und
Disziplinen notwendig ist. Wenn dies schon auf die Erwerbspersonen mit den rele-
vantesten Ausbildungen zutrifft, dann umso mehr sowohl auf Werkerinnen und
Werker als auch auf Angehorige der mittleren Qualifikationsebene, die noch nicht
tiber die mit den neueren Abschliissen verbundenen Kompetenzen verfiigen.

Die tatsichliche, konkrete Kombination aus fachlichen und Kooperationsanfor-
derungen hingt von der Kombination aus Organisationsformen und Technolo-
gieeinsatzvarianten ab, die ein Unternehmen fiir den jeweiligen Betrieb wihlt. So
muss auch Weiterbildung fiir Industrie 4.0 in anpassungsfihiger Weise auf die
Aufgaben zur Beherrschung der Prozesse des betreffenden Betriebes ausgerichtet
sein. Gleichzeitig sollte ein Weiterbildungskonzept tiberbetrieblich zertifizierbare
Teile enthalten, um die Mobilitit der Arbeitnehmer und ihrer Kompetenzen in und
fuir die relevanten Branchen iiberbetrieblich zu sichern.

Aufgrund der nach wie vor sehr offenen weiteren Entwicklung des Feldes,
gehort Industrie 4.0 zu den Feldern, in denen zuerst besonders stetig anzupassende
Weiterbildungsaktivititen notwendig sind, bevor sich die in einer gewissen Breite
geforderten Kompetenzen herauskristallisieren und in duale sowie (hoch-)schuli-
sche Ausbildungen einflieen konnen.

Um die neuen und unvorhergesehenen Anforderungen erfiillen zu kdnnen, die
fir innovative Felder charakteristisch sind, sollte Weiterbildung Kompetenzent-
wicklung sein. Denn wie Roben (2005) unter Anlehnung an Bergmann et al. (2000)
schreibt, handelt es sich bei Kompetenz um die Befidhigung zur Weiterentwicklung
von Wissen und Konnen, um gleichzeitig selbst umso deutlicher zu machen, dass
diese Befdhigung erschlossen und entwickelt werden muss.

Wie erwihnt, sollte ein Weiterbildungskonzept fiir Unternehmen iiberbetriebliche
Teile beinhalten. Kompetenz scheint jedoch am wesentlichsten dadurch entwickelt
zu werden, dass Mitarbeiter in den betrieblichen Arbeitsprozessen lernen, Aufgaben
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zu erfiillen, die sie zuvor noch nicht beherrscht haben (Bremer 2005, S. 287). Ein
Hauptbestandteil eines Weiterbildungskonzeptes fiir Unternehmen sollte deshalb
ein lern- und kompetenzforderliches ,,Lernen im Prozess der Arbeit (LiPA)* sein
(Dehnbostel 2007; Schneider und Wilke 2005; Schroder 2009): Dabei werden die
Arbeitsaufgaben durch Lernaufgaben und durch Lernformen wie etwa Lerninseln,
Lernstationen oder Communities of Practice erweitert. Das Lernen soll sowohl
selbstgesteuert als auch unterstiitzt mit Beratungs- und Begleitkonzepten erfolgen.
Zu einem lern- und kompetenzforderlichen LiPA-Konzept gehort eine Arbeitsge-
staltung, die sich an sechs Soll-Merkmalen von Arbeit orientiert:

(1) Abwechslungsreichtum,;

(2) Handlungsspielraum;

(3) Vollstandigkeit der Handlung (Einbindung nicht nur in Ausfithrung, sondern
auch Orientierung, Planung, Kontrolle);

(4) Problemhaltigkeit: Aufgaben, die Problemlosungen fordern, aber nicht uber-
fordern;

(5) soziale Unterstlitzung: Aufgaben, die kooperatives Verhalten oder Vorgehen
fordern;

(6) qualifikatorischer Nutzwert: steigt, wenn in der Arbeit Kenntnisse und Fertig-
keiten erworben werden, die an zuklinftigen Arbeitspldtzen angewandt werden
konnen.

Eine lern- und kompetenzforderliche Wirkung dieser Arbeitsmerkmale hingt
neben der entsprechenden Gestaltung der Arbeitsaufgaben von Arbeitsorganisation
und Unternehmenskultur ab.
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Marcus Defranceski

Zusammenfassung

Technologischer Fortschritt hilft die Effizienz von Produktionssystemen stetig
zu steigern. Auch der Mensch inmitten dieser Systeme ist darauf angewiesen
neue Technologien zur Unterstlitzung seiner tdglichen Arbeit zu erhalten. Damit
Mitarbeiter gezielt und schnell die Hilfe anderer hinzuziehen konnen, wird ein
Video- und Audio-Livestream zwischen Smartphones aufgebaut. Uber diesen
konnen spezifische Situationen diskutiert werden ohne dass alle Personen anwe-
send sein miissen, wobei grafische Interaktionsmdglichkeiten aller Teilnehmer
die Kommunikation wesentlich vereinfachen. Augmented Reality wird genutzt,
um die daraus gewonnenen Informationen nachhaltig zur Verfiigung zu stellen.

1 Einfiihrung

Die Anforderungen an eine Produktion und deren Mitarbeiter steigen stetig. Der
technologische Wandel beeinflusst die Produktion, alte Maschinen bekommen Up-
grades, werden ersetzt oder in ihrem Prozess durch weitere Anlagen einer ganz
neuen Generation erginzt.

Arbeitsprozesse und Umgangsformen dndern sich, miissen aber allen Maschi-
nengenerationen gerecht werden. Sind bei alten Anlagen fiir eine Einschétzung des
aktuellen Zustandes oder bei der Fehlersuche beispielsweise noch ein geschulter
Blick und ein gutes Gehor maBigeblich, konnen neueste Anlagen, ausgestattet mit
einer Vielzahl an Sensoren, deutlich mehr softwaregestiitzte Funktionen anbieten
und prizisere Informationen tber sich preisgeben. Zustdndigkeiten und Verant-
wortlichkeiten an den Maschinen werden angepasst. Je nach Sachverhalt kann
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beispielsweise der Prozessingenieur, Servicetechniker, Elektroniker, Mechaniker
oder auch Informationstechniker gefragt sein. Nicht selten sind allerdings Situatio-
nen, bei denen zeitgleich aus mehreren Fachbereichen Expertise gefragt ist. Die
Anforderungen an jeden einzelnen Mitarbeiter sind sehr hoch. Problemursachen
lassen sich hédufig nicht mehr nur einem Fachbereich zuordnen, die Kommunikation
untereinander ist wichtiger geworden. Neue unterstiitzende Technologien, die in
die Produktion mit einflieBen, fallen den jungen Leuten in der Anwendung oft
leichter. Das Verstidndnis komplexer Zusammenhiénge in der laufenden Produktion
oder auch das Einschitzen von Problemsituationen benétigt meist jedoch lang-
jahrige Erfahrung. Dies macht einen Austausch zwischen den Generationen fiir ein
Unternehmen besonders wertvoll. In einem derartigen Umfeld sind daher eine sehr
hohe Lernbereitschaft aber auch interdisziplindres Handeln und Denken wichtige
Anforderungen an den Mitarbeiter. Dies gilt iiber alle Altersgruppen hinweg.

Die Entwicklungen im Umfeld von Industrie 4.0 ermdglichen einen hohen
Grad an Automatisierung, insbesondere, was den Umgang mit Informationen be-
trifft. Integration neuer Anlagen und Applikationen werden erleichtert, Analysen,
Planungen und Vorhersagen auch Anweisungsempfehlungen und Fehlerunterstiit-
zungen werden der aktuellen Situation entsprechend bereitgestellt. Trotz hoher
Automatisierung im Hardware- wie auch Softwarebereich wird der Mensch wei-
terhin unverzichtbar sein. Laut einer Studie des Fraunhofer Instituts fiir Arbeits-
wirtschaft und Organisation zur Produktionsarbeit der Zukunft (Spath 2013) bildet
der Mensch weiterhin die zentrale Gréfe im Gesamtsystem. Dabei spielt die
menschliche Arbeit in der Produktion fiir iiber 60 % aller Befragten auch in Zukunft
eine sehr wichtige Rolle.

Der Mitarbeiter wird weiterhin flexibel agieren und situationsspezifisch ent-
scheiden mussen. In Problemfillen, wie auch in fiir einen Mitarbeiter noch neuen
oder unerfahrenen Situation ist hiufig eine Zweitmeinung hilfreich um schneller zu
einem Entschluss zu kommen. Besonders bei akuten Problemen ist ein kurzfristiger
Zusammenschluss mehrerer Personen von Vorteil, wenn ein mdglichst breites Feh-
lerspektrum abgedeckt und diskutiert werden soll. Hier konnen die Erfahrungs-
werte der einzelnen Personen optimal genutzt werden um geeignete MafSnahmen zu
ergreifen. Um Personen optimal einzubeziehen, welche nicht vor Ort sein konnen,
ist der Austausch von visuellen Informationen besonders wichtig (Fussell et al. 2000).

Nachfolgend werden erste Losungen einer prototypischen Entwicklung aus
einem laufenden internen Forschungsprojekt am Fraunhofer Institut fiir Produkti-
onstechnik und Automatisierung aufgezeigt. Dabei werden aktuell Anwendungen
entwickelt, welche den Informationsaustausch zwischen Menschen, die im Produk-
tionsumfeld titig sind, verbessert. Ziel ist es, in Problemsituationen aber auch
bei Unsicherheit mit Hilfe einer beidseitig mobilen Remoteapplikation flexibel
Unterstlitzung durch weitere Personen zu erlangen. Dadurch sollen Entscheidun-
gen fiir den jeweiligen Mitarbeiter schneller herbeigefiihrt werden konnen aber
auch der Erfahrungsaustausch und somit das Lernen des Einzelnen soll gefordert
werden.
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2 Existierende Ansdtze zur Remoteunterstutzung

Noch vor nicht allzu langer Zeit wurde die Einarbeitung an Maschinen lediglich
durch den Maschinenverantwortlichen, durch gedruckte Handbiicher, oder digitale
Dokumente, welche nur am Arbeitsplatz bzw. zentralen Rechnern verfiigbar waren,
unterstiitzt. Das Durcharbeiten von Handbiichern oder die Suche nach bestimmten
Hilfestellungen ist in gedruckten Dokumenten oft miihselig und zeitraubend. Digi-
tale Dokumente zu durchsuchen ist wesentlich einfacher, zumindest wenn ent-
sprechende Gerite zum Lesen verfiigbar sind. Mit dem Einzug von Laptops und
letztlich durch mobile Gerite in der Produktion ist die Arbeit mit digitalen Doku-
menten an der Maschine kein Problem mehr. Auch haben dadurch neue Medien wie
Videos erweiterte Moglichkeiten bei der Einarbeitung und bei Hilfestellungen
eroffnet. Lediglich die Aktualitdt, wie auch die Spezifizierung der Dokumente
und Videos auf den eigenen Anwendungsfall bleibt eine Herausforderung. Dafiir
ist fuir spezifische Problemlosungen wie auch individuelle Bedienungen der erfah-
rene Mitarbeiter eine sehr gute Anlaufstelle. War es frither noch aufwendig mit den
richtigen Personen schnell in Kontakt zu treten, ist spitestens seit dem Mobiltelefon
die Erreichbarkeit kein Problem mehr. Allerdings ist die Zeit dieser Mitarbeiter oft
knapp bemessen. Daher sollten wiederholte Fragen um denselben Sachverhalt
moglichst vermieden und Laufstrecken innerhalb der Firma, sowie Wartezeiten
minimiert werden. Eine zusitzliche Schwierigkeit ist allerdings, dass bei kom-
plexeren Anlagen oft mehrere unterschiedliche Experten bei einer Problemlésung
notwendig sind, ein gemeinsamer Zeitpunkt aber schwerer zu finden ist.

Die Unterstiitzung durch und Zusammenarbeit mit externen Serviceteams und
Zulieferern wurde schon frith technologisch bestmoglich unterstiitzt. Jeglicher Fort-
schritt bei mobilen Technologien, vom Handy tiber Laptops bis hin zum Smart-
phone half den Service flexibler und gleichzeitig planbarer zu gestalten. Uber
Remotezugriffe konnen schon lange Anlagenzustinde analysiert, Situationen bes-
ser eingeschitzt und manche Fehler behoben werden. Ein klares Bild der Lage vor
Ort konnte jedoch lange Zeit nur mithsam vermittelt werden. Aufwendige Erkld-
rungen Uber das Telefon und versendete Bilder und Videos gaben nur langsam
Aufschluss iber den aktuellen Sachverhalt. Dank leistungsfahiger mobiler Techno-
logien gibt es mittlerweile Losungsansitze, welche mittels Video-Livestream und
Fotos Eindriicke vor Ort an eine Servicestelle senden. Diese kann den Mitarbeiter
anweisen und auch grafisch im Livebild dem Mitarbeiter Hilfestellung leisten.
Augmented Reality (AR) ist hier der entscheidende Vorteil, da nun nicht nur verbal
sondern auch visuell interagiert werden kann. Dies ermoglicht deutlich prizisere
Anweisungen und hilft auch komplexere Fragestellungen zu erdrtern. In einem
Gemeinschaftsprojekt der Fachhochschule Osnabriick, Testia, Innovation Works
und EADS (Kolesnikow et al. 2013) wurde eine Losung entwickelt, welche am
Beispiel der Flugzeugwartung eine Wartungsunterstiitzung zur Durchfithrung von
zerstorungsfreien Tests in Kombination mit einem Online-Wartungsassistenten
ermoglicht. Ein Tablet PC mit eingebauter Kamera, ein Mobiltelefon und ein
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Ultraschall-Messgerét auf der Seite des Werkers, sowie ein Desktoprechner auf
Seiten des Experten werden bendtigt um eine Onlineverbindung aufzubauen. Meh-
rere Experten konnen hierbei parallel eine Verbindung aufbauen. Nach Aufbau der
Verbindung ist es den Experten mdglich die Messdaten auszuwerten und dem
Operator mit Hilfe von Zeigern oder Freihandformen sowie iiber Audio genaue
Anweisungen zu geben. In einem anderen Projekt wurde ein System zur kollabo-
rativen Tele-Assistenz (Bottecchia et al. 2010) entwickelt, welches einem Operator
uber ein monokular orthoskopisches Head Mounted Display erlaubt, Anweisungen
von Experten, welcher an seinem PC sitzt, zu erhalten. Im Wesentlichen kann der
Experte den Operator mit den Funktionen Picking, Outlining und Adding Anwei-
sungen geben. Beim Picking stehen beispielsweise Kreise und Pfeile zur Verfiigung
um auf Objekte zu zeigen, mit Outlining sollen farbige Umrandungen erzeugt
werden und Adding erzeugt dreidimensionale AR-Animationen wobei es hier
einen Katalog an vordefinierten Objekten fiir die zu wartenden Objekte gibt. Ein
weiteres Beispiel fiir einen erweiterten Remote Support bietet die Firma Trumpf
GmbH + Co. KG an. Zusitzlich zum Zugriff auf die Anlage ermoglicht der Visual
Online Support (VOS) den Kontakt zu einem Trumpf Servicecenter aufzubauen.
Angeleitet durch den Experten kann der Mitarbeiter vor Ort beispielsweise gerade
aufgenommene Fotos mit dem Servicecenter teilen. AnschlieBend kann der
Trumpf-Experte dem Operator darin grafisch aufzeigen, welche Objekte aktuell
von Bedeutung sind und so den Sachverhalt genauer erldutern (Visual Online
Support 2015).

Eine Anwendung fiir eine Remoteunterstiitzung, welche hauptséichlich von ei-
genen Mitarbeitern unter Verwendung handelsiiblicher mobiler Gerite genutzt wird
und zusitzlich die gewonnenen Informationen anderen Mitarbeitern zugidnglich
macht, ldsst sich mit den vorgestellten Losungen bisher nicht realisieren.

3 Anwendungsfokus

Im Rahmen eines internen Forschungsprojektes zur Entwicklung mobiler Remote-
Assistenz-Systeme am Fraunhofer Institut fiir Produktionstechnik und Automatisie-
rung werden Moglichkeiten gesucht den Informationsaustausch zwischen Personen
nachhaltig zu fordern. Im Fokus stehen dabei mehrere Aspekte. Um eine optimale
Erreichbarkeit von Personen zu gewihrleisten muss eine mogliche Losung vor allem
von handelsiiblichen Smartphones und Tablets ausfiihrbar sein. Anstelle eines wei-
sungsorientieren Systems sollen Interaktionen und Diskussionen auch zwischen
mehreren Personen moglich sein um komplexere Sachverhalte schneller verstind-
lich zu machen. Damit kleine und mittelstandische Unternehmen direkt von der
Losung profitieren, soll die Anwendung auch ohne eigenen Implementierungsauf-
wand und mit minimalem Integrationsaufwand genutzt werden konnen. Eine ge-
ringe Einarbeitungszeit und einfache Handhabung sollen die Akzeptanz bei den
Mitarbeitern erhohen. Ein letzter wichtiger Aspekt stellt die Interaktion selbst
dar. Es ist zu erwarten, dass die Interaktionen und Diskussionen einen hohen
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Erfahrungswert beinhalten. Dieser soll wenn moglich auch iiber die Dauer der
Anwendung hinaus zuginglich gemacht werden.

Um den Aufbau und die Funktionsweise der bisherigen Prototypen zu erldutern
werden im Folgenden fiir den Einsatz der Anwendung zwei Szenarien betrachtet.
Das erste Szenario beschrinkt sich auf die Ablidufe innerhalb eines produzierenden
Unternehmens. Hier soll dem jungen Mitarbeiter eine gute Unterstiitzung in noch
neuen Situationen gegeben werden und somit auch das Lernen erleichtern. Gleich-
zeitig sollen betreuende Mitarbeiter zeitlich entlastet werden. AuBlerdem soll dem
Mitarbeiter die Moglichkeit gegeben werden, sich in Problemfiéllen kurzfristig Rat
bei Kollegen einholen zu konnen.

Im zweiten Szenario wird die Anwendung zur Kommunikation zwischen dem
eigenen produzierenden Unternehmen und einem Zulieferer oder externen Service-
dienstleister eingesetzt. Hierbei soll die Anwendung hauptsédchlich bei Bedienungs-
fragen und Fehlerfillen unterstiitzen.

Grundsitzlich erlaubt die Anwendung, mit Hilfe von Smartphones und Tablets
eine Remoteverbindung zu starten, welche einen Audio- und Video-Livestream
zwischen mehreren Nutzern aufbaut. Wihrend der Remotesession konnen Teilneh-
mer Bilder des Video-Streams gemeinsam grafisch annotieren. Nachfolgend wer-
den die grundlegende Architektur wie auch die Funktionsweisen der prototypischen
Umsetzung erldutert.

3.1 Architektur

Fiir das erste Szenario ist die einfache Kommunikation fiir einen Informationsaus-
tausch zwischen zwei Personen die sich kennen maligebend. Dabei lésst sich die
Architektur der Remoteapplikation zum Verbindungsaufbau und fiir die Interaktion
in drei Bereiche aufteilen. Wie in Abb. 1 ersichtlich sind dies die Mitarbeiterap-
plikation, die Serverapplikation und die Expertenapplikation, wobei Mitarbeiter in
diesem Fall die Person darstellt, welche die Kommunikation startet und der Experte
der Angerufene ist, der unterstiitzen soll. Nur von der Mitarbeiterapplikation aus ist
ein Verbindungsaufbau mdglich. Die Serverapplikation kann innerhalb der eigenen
Firma installiert und genutzt werden, ldsst sich aber auch als Anwendung in der
Cloud bereitstellen.

Uber das User Interface konnen alle Elemente angesteuert werden; die Kamera-
ebene kontrolliert und versendet den Livestream und sorgt zusétzlich dafiir, dass
innerhalb der Mitarbeiterapplikation eine Aufzeichnung der Session mdglich ist.
Die Ebene Zeichnen stellt die grafischen Interaktionsmoglichkeiten bereit und
erlaubt das Erstellen von Freiformen auf dem jeweiligen Endgerit. Zeicheninfor-
mationen werden als eigener Stream sowohl gesendet wie auch empfangen. Die
Ebene fiir den eingehenden Stream verarbeitet die ankommenden Zeicheninforma-
tionen und skaliert diese je nach Displaygroe und Auflosung. Der Audiostream
wird separat gesendet wie auch empfangen. Da der Experte den Videostream
des Mitarbeiters lediglich empfiangt, wird fir dessen Anwendung keine Kamera-
ebene bendtigt. Nur der Audiostream und die Zeicheninformationen werden
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Abb. 1 Architektur fiir Szenario 1 — Einfacher Verbindungsaufbau zwischen zwei Mitarbeitern

kontinuierlich an den Mitarbeiter gesendet. Zusétzlich ist es dem Experten mdglich,
iiber einen Remotezugriff den Videostream auf Mitarbeiterseite zu pausieren um
einen Sachverhalt ndher zu erldutern. Der Server verwaltet die Kontaktinformatio-
nen. Hier werden die Mitarbeiter und Experten namentlich hinterlegt und automa-
tisch registriert sobald sie online verfligbar sind. Aktuell kann so jeder Mitarbeiter
mit jedem Experten in Kontakt treten. Die Hauptaufgabe des Servers besteht
allerdings darin, die eingehenden Audio-, Video- und Zeichenstreams zu synchro-
nisieren. Auch eine Skalierung der Videoauflosung in Abhédngigkeit der zur Ver-
fligung stehenden Bandbreite gehort hier zu den wesentlichen Aufgaben.

Fiir das zweite Szenario wurde der Funktionsumfang auf Expertenseite wie
auch auf Seiten des Mitarbeiters erweitert. Hierbei tibernimmt der Experte mehr die
Rolle eines Dienstleisters, wiahrend dem Mitarbeiter daran gelegen ist, im Service-
fall Informationen dariiber auch anderen Kollegen zur Verfiigung zu stellen. Abb. 2
zeigt die Erweiterung der Architektur ausgehend von Szenario 1.

Auf einem zweiten Server werden die Anlagen und die zustindigen Dienstleister
verwaltet. Zudem findet dariiber die Verarbeitung und Bereitstellung von Daten aus
der Remotesession mit einem Dienstleiter statt wie auch die Synchronisation von
Daten mit anderen mobilen Geriten innerhalb des Unternehmens. Es ist wichtig,
dass hier die Anlagen eindeutig identifiziert werden konnen. Dies kann durch eine
manuelle Auswahl am Gerit oder durch Anmeldung tber einen NFC-Tag oder
alternative Schnittstellen direkt an der Anlage erfolgen. Durch die eindeutige Be-
stimmung kann gewdhrleistet werden, dass der richtige Servicepartner kontaktiert
wird. Innerhalb der Anlagenverwaltung findet nur eine Rollenzuteilung zu den jewei-
ligen Anlagen statt. In der Dienstleisterverwaltung werden gegebenenfalls unter-
schiedliche Arten von Leistungen und dadurch auch unterschiedliche Servicepartner
verwaltet. Welche Person aktuell als Ansprechpartner verfligbar ist, wird in der
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Kontaktverwaltung durch den Dienstleister selbst bestimmt. Damit kann eine entspre-
chend hohe Verfiigbarkeit erreicht werden. Welche Inhalte wihrend einer Session
verarbeitet und fiir andere Mitarbeiter bereitgestellt wird, ist vom jeweiligen Anwen-
dungsfall abhingig. Dies kann von einer einfachen Information, dass eine Anfrage
oder ein Problem bei dieser Anlage bestanden hat, bis hin zu einer detaillierten
Verlaufsbeschreibung gehen.

3.2 Prototypische Umsetzung einer mobilen Remote-
Applikation

Fiir die Implementierung und Tests einer ersten prototypischen Entwicklung der
mobilen Anwendungen wurden handelsiiblichen Nexus 5 Smartphones und Nexus
7 Tablets verwendet. Da die riickseitige Kamera des Mitarbeiters den Video-
Livestream an den Experten sendet und eine Interaktion liber das Display erfolgt
ist fiir eine bessere Audiokommunikation ein Headset statt der Lautsprecher im
Einsatz. Ein Mitarbeiter der sich im Produktionsumfeld bewegt hat nun die Mog-
lichkeit bei Fragestellungen eine Livesitzung tiber das Smartphone oder Tablet zu
starten. Dazu wird bei Anwendungsstart einer der verfiigbaren Experten ausgewihlt
und angerufen. Der Mitarbeiter kann jederzeit wihrend des Gespréchs einen Video-
Livestream dazu schalten. Dies erlaubt zum einen eine einfachere Erlduterung der
Problemstellung, gibt aber auch dem Experten eine bessere Moglichkeit einzuschét-
zen ob es notwendig ist personlich zu erscheinen. Abb. 3 zeigt den Bildschirm des
Mitarbeiters wihrend einer Session mit Livebild-Ubertragung.

Abb. 3 Anwendung seitens des Mitarbeiters zur Livebild-Ubertragung und Interaktion
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Abb. 4 Anwendung aus Sicht des Experten mit grafischer Interaktion

Uber den Start-Knopf kann der Livestream kontinuierlich an den Experten iiber-
tragen werden. Der Mitarbeiter kann sich nun frei bewegen und je nach Bedarf die
Bereiche aus verschiedenen Perspektiven erldutern oder nach Anweisung des
Experten andere Umgebungen mit einbeziehen. Fiir den Mitarbeiter besteht zusitz-
lich die Moglichkeit, die gesamte Sitzung auch lokal aufzuzeichnen, um sie im
Nachhinein beliebig betrachten zu konnen. Dies soll vor allem dem Mitarbeiter
ermdglichen, die Zeit zum Verstdndnis zu bekommen, die er individuell bendtigt.
Damit bestimmte Objekte genauer untersucht und diskutiert werden konnen, gibt es
die Moglichkeit den Livestream zu pausieren, wodurch auf beiden Geriten dasselbe
Bild eingefroren wird. Dadurch muss der Mitarbeiter nicht mehr die Kamera auf
das aktuelle Objekt richten und kann somit auch eine ergonomisch angenehmere
Position einnehmen. Auf dem eingefrorenen Bild kann nun auch von beiden Seiten
interagiert werden. Dazu konnen Freiformen vom Mitarbeiter wie auch vom Exper-
ten direkt auf das aktuelle Bild gezeichnet werden. Auf dem Screenshot in Abb. 4
ist die Anwendung aus Sicht des Experten zu sehen, jeder hat hier bereits mit einer
eigenen Farbe entsprechende Markierungen hinzufugt.

Diese hilft selbst ungenauen sprachlichen Ausdriicken wie ,hier oder ,,dort*
den richtigen Kontext und Préizision zu vermitteln, wodurch die Kommunikation
wesentlich vereinfacht wird. Auch ist dieselbe Bezeichnung eines Objektes nicht
notwendig, was gerade fiir neue Mitarbeiter den Einstieg erleichtert. Die erstellten
Grafiken konnen von beiden Seiten wieder geloscht werden. Dazu gibt es sowohl
die Moglichkeit jedes Element einzeln zu loschen, aber auch alle Markierungen
oder nur die eines bestimmten Teilnehmers. Der Experte wie auch der Mitarbeiter
konnen den Livestream erneut starten.
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Abb. 5 Remoteinteraktion mit drei Teilnehmern

Mit der Wiederaufnahme des Livestreams verschwinden die Markierungen, da
nun das aktuelle Bild nicht mehr dem eingefrorenen entspricht. Jedoch werden die
Markierungen erneut eingeblendet, sobald die vorher markierten Objekte wieder
von der Kamera erfasst werden. Dieses Mal werden die Elemente positionsgetreu in
das Livebild eingeblendet. Dadurch ist es moglich, mehrere Bereiche wihrend einer
Sitzung zu betrachten, ohne dass die Informationen neu erstellt werden miissen. Die
hieraus resultierende Augmented Reality Anwendung ist verfligbar, solange die
Anwendung noch lduft. Sobald die Sitzung mit dem Experten beendet und die
Anwendung geschlossen wurde, steht dem Mitarbeiter nur noch das eventuell
aufgezeichnete Video in seinem Profil zur Verfiigung.

Fiir das zweite Szenario dndert sich die Anwendung in Bezug auf die Interaktion
nicht. Neu ist allerdings, dass sich der Mitarbeiter jetzt an der Anlage iiber einen
NFC-Tag oder einer vergleichbaren Schnittstelle anmelden muss und darauthin
einen Kontakt eines externen Servicedienstleisters zur Verfiigung gestellt be-
kommt. Zudem konnen jetzt mehr als 2 Teilnehmer zu einer Sitzung eingeladen
werden. In Abb. 5 ist eine Sitzung mit drei Teilnehmern zu erkennen, wobei jeder
Teilnehmer eine Farbe zugeteilt bekommt.

Die Moglichkeit, mehr als einen Experten hinzuziehen zu koénnen hilft unter
anderem zu entscheiden, welcher Experte am besten vor Ort unterstiitzen kann und
um fachubergreifende Diskussionen zu ermdglichen. Der Experte kann in diesem
Fall weitere Personen hinzuziehen und in die Sitzung mit einbinden. Zusétzlich ist
es den Experten moglich, eigene Bilder, Videos oder Dokumente mit einzubringen
und zur Verfiigung zu stellen.
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Abb. 6 Automatischer
Hinweis fiir geleisteten
Support

Der Mitarbeiter hat auch bei dieser Form der Sitzung wieder die Wahl, ein Video
der Session aufzunehmen, weiterhin ist auch die AR-Funktionalitdt aktiv. Neben
der lokalen Speicherung von Videos hat der Mitarbeiter die Moglichkeit Informa-
tionen uber die eigene Sitzung anderen Mitarbeitern verfiigbar zu machen. Die
Aufbereitung und Verteilung der Daten erfolgt dabei auf einem internen Server
(siehe Abb. 2). StandardmifBig kann in dem betrachteten Bereich auch ein Hinweis
hinterlassen werden, der auf einen geleisteten Support hindeutet. Die von Experten
bereitgestellten Dateien konnen sowohl im automatisch generierten Hinweis, wie
auch in den wihrend der Sitzung erstellten Grafiken verlinkt werden Somit sind
auch diese Informationen zusammen mit den eigenen fiir andere Mitarbeiter zu-
ginglich. Eine Erweiterung der Anwendung erlaubt es, eine Auflistung aller Hin-
weise fiir die gesamte Anlage aufzurufen. Diese Hinweise konnen bei Auswahl und
Betrachtung des jeweiligen Bereichs im Livebild des Smartphones an entsprech-
ender Position eingeblendet werden. Wird die Markierung angewéhlt, zeigt sie auf,
wer in den letzten Tagen Support tber den jeweiligen Bereich der Anlage ange-
fordert hat. Fir eventuelle Riickfragen kann die Person ggf. gleich kontaktiert
werden. Abb. 6 zeigt einen solchen Hinweis. Damit wird die Transparenz liber
geleistete Tatigkeiten oder aufgetretene Probleme erhoht und der Kommunikations-
weg verkiirzt. Der einzelne Mitarbeiter ist somit besser informiert und bekommt die
Maglichkeit gezielt einen Erfahrungsaustausch zu starten.

Neben dem Standardhinweis kann der Mitarbeiter auch eigene, oder bereits
gesetzte Marker mit zusitzlichen Kommentaren versehen. Dies kann sowohl in
schriftlicher Form wie auch durch Audioaufzeichnungen erfolgen. Betrachtet ein
Mitarbeiter den Anlagenbereich zu einem spiteren Zeitpunkt konnen die Elemente,
wie beim Standardhinweis auch, eingeblendet werden. Ein Beispiel dazu ist in
Abb. 7 zu sehen.
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Abb. 7 Kommentierte Markierung nach einer Expertensitzung bereitstellen

Durch Anwahl der jeweiligen Grafiken werden die entsprechenden Informatio-
nen bereitgestellt. Praktische Hinweise oder Problemldsungen von Experten kon-
nen so aus einer Sitzung heraus direkt an der betroffenen Stelle der Anlage ergéinzt
und bereitgestellt werden. Auch eigene Erfahrungswerte und Hinweise konnen so
anderen Mitarbeitern zugénglich gemacht werden. Alle erstellten Grafiken, Kom-
mentare und Hinweise in Szenario 2 werden zentral gesichert und verwaltet. Somit
konnen Anpassungen oder Loschungen von zentraler Stelle erfolgen. Zusitzlich hat
jeder Mitarbeiter die Moglichkeit, seine eigenen Objekte zu verwalten, abzudndern
und zu 16schen.

4 Ausblick

Die Anforderungen und Erwartungen an den einzelnen Produktionsmitarbeiter
steigen zunehmend an. Schnellere Reaktionszeiten bei Problemfillen, fach-
iibergreifende Kompetenzen zur Losungsfindung, gute Erreichbarkeit sowie ein
Umfeld, welches zunehmend aus technisch immer komplexeren Anlagen besteht
sind nur einige der Griinde warum der Mensch als zentraler Aktor mehr Unter-
stiitzung benotigt. Wesentliche Ansitze fiir eine verbesserte Unterstiitzung sind hier
zum einen eine direkte und formlose Zuginglichkeit von Informationen, zum
anderen eine einfache und eindeutige Form der Kommunikation. Dies erlaubt eine
schnelle Erdrterung des jeweiligen Sachverhalts und ermdglicht Personen, Ent-
scheidungen auf Grund einer besseren Informationsbasis treffen zu konnen. Die
hier aufgefiihrten Losungsansitze zeigen eine erste Moglichkeit langfristig Wissen
im Unternehmen problem- und 16sungsorientiert unter Zuhilfenahme der Erfahrung
der Mitarbeiter aufzubauen. Der Aufbau einer kontextbezogenen Historie tliber die
verschiedenen Probleme an einer Anlage ist ebenfalls moglich. Dies kann als Basis
fur Schlussfolgerungen sowohl bei neu auftretenden Problemen, wie auch bei
zukiinftigen Optimierungen und Neuentwicklungen genutzt werden. Ein weiterer
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Schwerpunkt fiir kommende Entwicklungen bildet die Aufbereitung gewonnener
Informationen, damit diese proaktiv auf weiteren baugleichen und relevanten An-
lagen bereitgestellt werden konnen. Mit dem aktuellen Prototyp ist es bereits
moglich einen intuitiven Informationsaustausch zu realisieren. Das daraus resultie-
rende Potential Erfahrungswerte iiber Anlagen von Person zu Person zu tibertragen
und zu teilen ist grof3. Auch bieten sich dadurch Moglichkeiten, die Unternehmens-
kommunikation grundlegend zu erweitern und so neue Wege zu schaffen, Wissen
langfristig im Unternehmen aufbauen zu konnen. Die dafiir verwendeten Technolo-
gien stehen gerade erst am Anfang und lassen lediglich erahnen, was die Zukunft an
neuen Losungen bieten wird.
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Zusammenfassung

Durch die fortschreitende Technisierung und Automatisierung industrieller Pro-
zesse im Zuge der vierten industriellen Revolution stellt sich immer hdufiger die
Frage, was der Mensch in der Fabrik von Morgen fiir eine Rolle spielt. Damit er
nicht als Fremdkorper, sondern als steuernder sowie als tiberwachender Akteur
in diese modernen Prozesse eingebunden wird, bedarf es innovativer und adapti-
ver Benutzerschnittstellen. Augmented Reality (AR) erlaubt es, dem Benutzer
Informationen situationsabhéngig dort anzuzeigen, wo sie bendtigt werden:
Direkt im Blickfeld und auf dem betreffenden Objekt. Innerhalb des For-
schungsprojektes SmARPro wird ein System entwickelt, das Informationen
kontext- und rollenbasiert aufbereitet und tiber Augmented Reality dem Benut-

zer zur Verfiigung stellt.

1 Datenflut in der Industrie 4.0

Die Durchdringung des beruflichen Alltags mit moderner Informationstechnolo-
gie (IT) fihrt zu gewaltigen Datenfluten. Als Konsequenz daraus wird ein grof3er
Teil der Arbeitszeit mit der Suche nach relevanten Informationen verschwendet.
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In Bereichen des Enterprise Resource Planning (ERP) bewihrten sich mobile
Anwendungen als ein effektives Mittel zur Reduktion der fiir die Informations-
beschaffung benoétigten Zeit (Zeitler 2011). Allein die Moglichkeit, an jedem
beliebigen Ort Zugang zu den Daten des ERP-Systems zu erhalten, verringert
den Aufwand der Informationssuche. Dartiber hinaus gestattet die technologische
Fiahigkeit der Ortung mobiler Endgerite, Informationen vorzuselektieren und
kontextbezogen aufzubereiten. Ein Ziel dabei ist es, die Suche nach Informatio-
nen deutlich zu minimieren oder gar iiberfliissig werden zu lassen. In der Ferti-
gung erdffnen sich dadurch neue Perspektiven, dem Personal die im situativen
Kontext erforderlichen Informationen vor Ort vollkommen automatisiert zur Ver-
fligung zu stellen.

Schon in Manufacturing Execution Systemen (MES) wurde das urspriinglich
lediglich fiir die Betriebsdatenerfassung vorgesehene Shop Floor Terminal um
vorgangsbezogene Informationen fiir das Fertigungspersonal erweitert. Im Rahmen
der Betriebsdatenerfassung werden an dem Shop Floor Terminal eines Arbeits-
platzes die dort bearbeiteten Arbeitsvorginge gemeldet. Basierend auf diesen
Meldungen werden beispielsweise die produzierte Stiickzahl und die hierfiir auf-
gewandten Maschinen- und Personalstunden auf den entsprechenden Fertigungs-
auftrag gebucht. Nach der Anmeldung eines Arbeitsvorgangs konnen vorgangsbe-
zogene Informationen im Shop Floor Terminal abgerufen werden. Diese
Informationen berticksichtigen bereits den situativen Kontext des Personals inso-
fern, als sie sich auf den jeweils angemeldeten Arbeitsvorgang beziehen. Dadurch,
dass in einem MES jedem Arbeitsplatz ein individuelles Industrieterminal zuge-
ordnet ist, kann bei der Informationsaufbereitung auch der Arbeitsplatzkontext
berticksichtigt werden.

Es gibt verschiedene Griinde, warum die in den vergangen Jahren einge-
setzten Manufacturing Execution Systeme das Fertigungspersonal nicht optimal
unterstiitzen. Ortsgebundene Shop Floor Terminals verursachen zusétzliche
Wege. Insbesondere fiir das Instandhaltungspersonal kann es sich als eine
Zumutung erweisen, nach jeder geplanten und ungeplanten Instandhaltungs-
maBnahme eines der hierfiir auf dem Betriebsgelinde bereitgestellten Industrie-
terminals aufzusuchen, um Meldung zu erstatten. Der dem Meldeaufwand ge-
geniiberstehende Nutzen als Informationsquelle fiir das Fertigungspersonal ist
indes vergleichsweise gering, weil die Shop Floor Terminals des MES nur die im
eigenen System verfiigbaren Informationen anzeigen. Das mit dem monolithi-
schen Ansatz des MES verfolgte Ziel, auf Shop Floor Ebene alle Systeme durch
ein einziges MES abzuldsen, ist de facto gescheitert. In der Praxis fiihrt die
fehlende Interoperabilitiit derartiger Systeme heute zu einem erhohten Melde-
aufwand und einer Zerstreuung der Informationen auf den Shop Floor Terminals
verschiedener Softwareanbieter.

Das moderne Shop Floor Management geht davon aus, dass sich nachhaltige
Prozessverbesserungen nur dadurch durchsetzen lassen, dass die Mitarbeiter in
ihrer tiglichen Arbeit soweit wie moglich unterstiitzt werden (Peters 2009). Fiir
die dabei zum Einsatz kommenden IT-Systeme ist die einfache Handhabbarkeit
(Usability) ein wesentliches Entscheidungskriterium. In einer dementsprechend
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optimierten Arbeitsumgebung soll das Fertigungspersonal befdhigt werden, not-
wendigen Handlungsbedarf und die Prioritit einzelner MaBBnahmen selbst zu erken-
nen. Die groflere Eigenverantwortung des einzelnen Mitarbeiters ermdglicht eine
dezentrale Koordination der zunehmend komplexeren Aufgaben in der Produktion.
Bei der dezentralen Organisation von Produktions- und Logistiksystemen handelt
es sich um eines der wesentlichen Ziele, die mit dem Zukunftsprojekt Industrie 4.0
verfolgt werden. Da zu diesem Zweck dem Personal Vorort alle erforderlichen
Informationen zur Verfiigung gestellt werden miissen, ist die Interoperabilitit aller
innerhalb des Produktionsumfelds verwendeten IT-Systeme hierbei als eine grund-
legende Voraussetzung zu betrachten.

In Shop Floor Management Systemen werden dem Fertigungspersonal Informa-
tionen auf Basis schlanker Webapplikationen (Web-Apps) bereitgestellt, die
sowohl auf klassischen Industrieterminals als auch auf mobilen Endgeriten aufge-
rufen werden konnen. Diese Webapplikationen sind beliebig konfigurierbar und
konnen wechselseitig verlinkt oder ineinander eingebunden werden. Die Service-
orientierte Architektur moderner Shop Floor Management Systeme ermdglicht eine
zusehends umfassendere Integration aller Informationen liber die gesamte Wert-
schopfungskette hinweg. Dadurch konnen heute schon Daten der Werkzeugver-
waltung, CAD-Modelle, NC-Programme, Aufbauskizzen, Montagepléine, Stiick-
listen oder Priifpldne in der jeweils aktuellen Version an jedem beliebigen Ort in
der Fertigung abgerufen werden.

Mit dem Einzug solcher Integrationsplattformen ist die Menge der auf Shop
Floor Ebene verfiigbaren Daten immens gewachsen. Auf der einen Seite resultieren
daraus neue Moglichkeiten zur Unterstiitzung der Mitarbeiter als steuernde und
regulierende Entscheider innerhalb vernetzter und dezentraler Produktions- und
Logistiksysteme. Auf der anderen Seite stellt die wachsende Flut von Daten,
anhand deren der Mensch seine Entscheidungen in einem immer komplexer wer-
denden und von turbulenten Veridnderungen geprigten Produktionsumfeld zu tref-
fen hat, schon heute eine beachtliche Herausforderung dar.

Das in diesem Beitrag vorgestellte Projekt SmARPro (SmARt Assistance for
Humans in Production Systems) greift diese Problematik auf. Die Bereitstellung
von Daten aus der Produktion zur richtigen Zeit am richtigen Ort sowie deren
semantische Aufbereitung in einer dem Menschen weitgehend intuitiv verstindli-
chen und ergonomischen Weise ist zentrales Anliegen des Projektes. Hierzu werden
unter anderem Technologien der computergestiitzten Erweiterung menschlicher
Realitatswahrnehmung (Augmented Reality) fiir den Einsatz in der Produktion
adaptiert.

2 Erweiterte Realitat im industriellen Einsatz

Augmented Reality ist in der Forschung und Entwicklung schon seit ldngerer Zeit
ein Thema, das intensiv betrachtet wird. Wie die Uberfiihrung dieser Technologie
in den industriellen Alltag gestaltet werden kann, wird in den folgenden Abschnit-
ten beleuchtet.
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2.1 Ziele fiir den Einsatz von Augmented Reality im industriellen
Umfeld

Der Einsatz von Augmented Reality in der Industrie ist mit einer Reihe von Zielen
verbunden, die im Fokus der Verbesserung der Informationsdarstellung fiir Mit-
arbeiter in der Produktion und Logistik stehen. Diese Ziele lassen sich in zwei
Kategorien einteilen. Auf der einen Seite stehen die funktionalen bzw. technischen
Ziele, die durch den Einsatz von AR erreicht werden sollen. Auf der anderen Seite
ergeben sich daraus Chancen fiir die Verbesserung bzw. Optimierung von Prozes-
sen in der Produktion und Logistik, die ihrerseits zu Kosten- und Zeiteinsparungen
sowie einer Qualitdtsverbesserung fithren konnen.

Die funktionalen Ziele resultieren aus dem Wunsch, Informationen in einer
verbesserten und vereinfachten Form dem Mitarbeiter zur Verfluigung zu stellen.
Kernaspekt ist hierbei die minimierte Belastung des Mitarbeiters durch die
Informationsaufnahme. Das bedeutet, dass dem Fertigungspersonal nur absolut
notwendige Informationen in einem liberschaubaren Maf} und in intuitiver Dar-
stellungsform angezeigt werden miissen. Dies fithrt zu einer Reduktion der
Informationen, mit denen das Fertigungspersonal konfrontiert wird, indem nur
relevante Informationen dargestellt werden, ohne den benotigten Informations-
gehalt selbst zu verringern. Beispielsweise werden keine Informationen zu
Normalsituationen, sondern nur bei etwaigen Handlungsbedarfen angezeigt.
Diese kontextsensitive Vorselektion ist ein entscheidender Aspekt, der die
iblicherweise durch den Benutzer durchzufithrende Auswahl der situationsab-
hingig auszuwihlenden Funktion (Selection Rules nach dem GOMS-Modell)
entfallen ldsst (Card et al. 1983). Als zusitzliche Unterstiitzung fungiert die
Tatsache, dass durch die adaptive Darstellungsweise die Informationen, die sich
das Fertigungspersonal merken muss, minimiert werden, indem es automatisch
an Informationen oder Aufgaben erinnert wird, sobald diese bendtigt werden.
Eine weitere Unterstiitzung wird durch die Verwendung verstidndlicherer Dar-
stellungsformen fiir Informationen erzielt. Dies umfasst neben symbolischen
Darstellungen auch Animationen oder Piktogramme, die sich der aktuellen
Situation und Position des Mitarbeiters anpassen und ihn somit durch seine
Arbeitsabliufe filhren konnen. Durch die Projektion der Informationen in das
Sichtfeld des Mitarbeiters und somit in dessen rdumliche Umgebung an ge-
zielten Orten ldsst sich zudem erreichen, dass die Informationsaufnahme ohne
einen zusitzlichen Blick auf Displays erfolgen kann. Dies ermdglicht beispiels-
weise die Illustration von Bewegungsrichtungen im Raum oder Hinweise auf
Orte in der Arbeitsumgebung bzw. auf Stellen am Werkstiick, s. Abb. 1. Allge-
mein lassen sich so die bendtigten Augenbewegungen minimieren, wodurch die
bendtigte Zeit fiir die Informationsaufnahme stark reduziert wird.

Zu den prozessrelevanten Zielen gehort an aller erster Stelle die vereinfachte
und schnellere Informationsbereitstellung, die eine Suche nach Informationen
durch den Mitarbeiter im optimalen Fall vollstindig entfallen ldsst. Durch die
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Abb. 1 Augmented Reality in der Logistik. (Quelle: Fraunhofer IML)

verbesserte und adaptiv anpassbare Informationsaufbereitung und Darstellung er-
geben sich in der Folge unter anderem minimierte Suchzeiten fiir physische Objekte
wie Werkzeuge, Material oder Fertigungshilfen. Dies verdeutlicht, dass die Infor-
mationsdarstellung in diesem Kontext nicht zum Selbstzweck wird, sondern viel-
mehr an den Schnittstellen zwischen Informationen und Prozessen optimierende
Auswirkungen auf andere Bereiche der Produktion und Logistik hat. So kénnen
durch die optimale Darstellung der bendtigten Informationen Wegzeiten minimiert
werden. Auch die Reduzierung von Fehlern durch missverstindliche oder fehlende
Informationen steht im Fokus des AR Einsatzes. Hierdurch kann die allgemeine
Qualitédt der Arbeit verbessert werden. Dartiber hinaus wird auf Kosteneinsparun-
gen durch schnellere Wartungs- und Serviceprozesse aufgrund der verbesserten
Informationsbereitstellung abgezielt. Ein weiterer Aspekt, der im industriellen
Umfeld eine erheblich vereinfachte Integration von Mitarbeitern in bestehende
oder neue Prozesse ermoglicht, ist die Option, mit Hilfe von AR gestiitzten Infor-
mationsdarstellungen die Einarbeitung bzw. das Einlernen durchzufiihren. Dies
wird vor allem bei immer kiirzer werdenden Produktlebenszyklen wichtig, in denen
das Fertigungspersonal stindig mit neuen Anforderungen konfrontiert wird. So
kann der stetige Verlust von Routinen ausgeglichen werden. Verallgemeinernd
lasst sich sagen, dass sich durch AR im industriellen Umfeld ein ,.effizienteres
Arbeiten” umsetzen lésst, insofern es richtig angewandt wird.
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2.2 Industrielle Einsatzmoglichkeiten von Augmented Reality

Augmented Reality ist ein Hilfsmittel der Mensch-Produktionssystem-Interaktion,
das den Menschen durch Uberlagerung seines realen Bildes mit zusitzlichen Infor-
mationen unterstiitzt. Als Medien der Uberlagerung sind Tablet- und Smartphone-
Anwendungen denkbar, in denen die Kamera des Gerites ein Livebild erzeugt, in
das die Zusatzinformationen eingeblendet werden. IThr Nachteil liegt darin, dass das
Gerit vom Bediener gehalten werden muss. Ein Beispiel, das dem Menschen die
volle Bewegungsfreiheit erhilt, wiren Brillen, in die Zusatzinformationen proji-
ziert werden.

Die Anwendungsfille sind vielféltig und sehr unterschiedlich. Aus dem Bereich
der Logistik sind Anwendungen bekannt, in denen die Augmented Reality mit
Datenbrillen sogenannte Pick-by-Vision-Verfahren darstellt. Durch eine Einférbung
des betreffenden Regalfaches wird der Mitarbeiter zur richtigen Position gefiihrt.

Im Bereich der Instandhaltung sind Anwendungen denkbar, in denen der Ser-
vicetechniker eine ,,Schritt-fiir-Schritt“-Anleitung erhilt und angezeigt bekommt,
welches Teil defekt ist und wie er es austauschen muss. Voraussetzung dafiir ist,
dass das zu wartende Teil zuverldssig erkannt wird. Andernfalls wiirde das
AR-Modell versagen und sich schnell Frustrationen auf Seiten des Anwenders im
Umgang mit AR einstellen.

Der Einsatz von AR in Unternehmen und Fabriken stellt schon seit ldngerer Zeit
einen Forschungsschwerpunkt dar. So wird beispielsweise die virtuelle Unterstiit-
zung des Mitarbeiters bei der Montage von komplexen Produkten im Forschungs-
projekt Cognito (www.ict-cognito.org) betrachtet. Uber Sensoren an Armen und
Hinden wird die Belastung des Mitarbeiters anhand von biomechanischen Daten
ausgewertet. Die Daten werden in einem nutzerzentrierten Assistenzsystem auf
Basis von AR genutzt. Mit der SmartFactoryKL (www.smartfactory-kl.de) konnte
ein Systemdemonstrator implementiert und getestet werden. Neben der reinen
Informationsaufbereitung wird AR auch genutzt, um Maschinen vom Menschen
mittels Gestik, Beriihrung, Sprache oder Blicken zu steuern. Diese Form der
Mensch-Maschine-Interaktion sowie die Lernfahigkeit von Maschinen werden in
einem Forschungsprojekt des Technologie-Netzwerks Intelligente Technische Sys-
teme OstWestfalenLippe (www.its-owl.de) ndher betrachtet.

Nicht nur der laufende Betrieb, auch der Einstieg von neuen Mitarbeitern in ein
Unternehmen oder die Bewiltigung neuer Aufgaben kann mittels AR erleichtert
werden. Die Analyse von umgebungs- und personenbezogenen Einfliissen hierbei
wird mittels Wissen aus der Lernpsychologie sowie Erfahrungswerten der Arbeit-
nehmer im Projekt ALUBAR (www.alubar.de) betrachtet.

Schnell wird deutlich, dass gerade der Einsatz von AR nicht nur dem Unterneh-
men, sondern auch den Menschen zu Gute kommt. Gerade im Zeitalter einer
alternden Gesellschaft nimmt der Mensch in den Fabriken und Unternehmen eine
wichtige Rolle ein und im Gegensatz zum Trend der computerintegrierten Ferti-
gung (CIM) aus den 80er-Jahren erkennt auch die Industrie 4.0 den Menschen als
wichtigen Bestandteil in der Industrie an.
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23 Nutzen von Augmented Reality fiir den Menschen in der
Industrie

Der demografische Wandel wird in den nichsten Jahrzehnten die Bevolkerungs-
struktur in Deutschland, wie auch in vielen anderen industrialisierten Volkswirt-
schaften, grundlegend veridndern. Das statistische Bundesamt hat berechnet, dass
sich bis ins Jahr 2030 der Anteil der Menschen iiber 65 um 33 % erhdhen wird
(Statistisches Bundesamt 2011). Damit wird der Anteil der idlteren Menschen an der
Gesellschaft innerhalb der nachsten 20 Jahre so stark zunehmen, dass sich auch die
Altersstruktur der Mitarbeiter in Unternehmen verschieben wird. Das Durch-
schnittsalter der Mitarbeiter steigt und der Anteil der jingeren Belegschaft wird
geringer. Durch die sich weitende Altersspanne der Mitarbeiter spreizt sich auch die
Erfahrungsbasis mit den unterschiedlichen Maschinen und Technologien in Unter-
nehmen.

AuBerdem zeichnet sich im Kontext der vierten industriellen Revolution, der
Industrie 4.0, eine starke Zunahme der Komplexitit der Technologien und Systeme
in der Industrie ab. Die Beherrschung dieser Systeme wird nicht mehr mit her-
kommlichen Benutzerschnittstellen und Bedienungsweisen moglich sein. Auch die
industrielle Automatisierungstechnik hat in den letzten Jahren groBe Fortschritte
gemacht. Durch die neu verfligbaren Konzepte von Cyberphysischen Systemen
(CPS) konnen heute sehr grofle, vernetzte, eingebettete Systeme bestehend aus
Sensoren, Aktuatoren und Steuergeriten zur weitestgehend automatisierten Fabrik
oder Infrastruktur eingesetzt werden. Bislang beschiftigen sich Losungsansitze fiir
Industrie 4.0-Anwendungen und SmartFactory-Visionen vor allem mit Fragestel-
lungen der Effizienzsteigerung im Bereich der Automatisierungsebene. Dennoch
wird dem Menschen mehr und mehr eine entscheidende Position in der Industrie 4.0
zu gewiesen. Nicht ldnger ist es Ziel und Wunschdenken, den Menschen durch
Automatisierung aus der Produktion und den Fabriken zu verdringen. Vielmehr
wird er als entscheidender Bestandteil der Produktion und Fabriken angesehen und
ist nicht wegdenkbar. Lediglich seine Rolle vom reinen Ausfiihrer hin zum Ent-
scheider hat sich geédndert. Diese neue Verantwortung bietet dem Menschen viele
Optionen sich zu verwirklichen, birgt aber auch ein hohes Belastungspotential.

Fiir die Beschiftigten ergeben sich somit nicht nur lingere Lebensarbeitszeiten,
sondern sie werden noch im hoheren Alter mit neuen komplexen Systemen kon-
frontiert. Deshalb muss in Zukunft mehr denn je ein Schwerpunkt auf die Gestal-
tung der Mensch-Maschine-Interaktion gelegt werden. Hierbei steht nicht die all-
gemeine, einfache Bedienbarkeit fiir einen Durchschnittsbenutzer im Vordergrund.
Vielmehr muss hinsichtlich des demografischen Wandels die Nutzervielfalt und
damit der individuelle Umgang eines einzelnen Benutzers mit der Maschine und
den Prozessen betrachtet werden. Dieser individuelle Umgang ist nicht allein durch
physische Benutzungsmuster gekennzeichnet, sondern eher durch ein Zusammen-
wirken physischer, ethischer und sozialer Eigenschaften des jeweiligen Benutzers.
Zudem zeichnen sich Menschen durch individuelles Lernverhalten aus, welches
in Kombination mit den unterschiedlichen Lernhintergriinden aufgrund des
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demographischen Wandels und gerade im Kontext komplexer Systeme die Adap-
tion von Lern- und Anpassungsprozessen an die jeweils beteiligte Person erfordert.

Somit muss auf den Menschen als zentrales Element der Produktion und Logis-
tik im Zuge der Industrie 4.0 eingegangen werden. Komplexe Systeme im Arbeits-
alltag und die Arbeit mit Maschinen sollten moglichst unabhéngig vom Alter und
etwaigen korperlichen Einschrinkungen der beteiligten Mitarbeiter moglich sein
und sich flexibel an den jeweiligen Bediener anpassen und das individuelle Lern-
verhalten berticksichtigen konnen.

Die sich hieraus ergebende Notwendigkeit neuer Benutzerschnittstellen und
Interaktionsmoglichkeiten des Menschen mit den Maschinen und Prozessen kann
durch Augmented Reality gerade im industriellen Umfeld erfiillt werden. Von dem
Smartphone, iiber das Tablet und die SmartWatch bis hin zu SmartGlasses bieten
die unterschiedlichen Bedienschnittstellen mit Augmented Reality fiir jeden Men-
schen die richtige, auf seine Fihigkeiten und sein Lernverhalten angepasste Inter-
aktionsmoglichkeit mit den Maschinen und Prozessen. Aber nicht nur die Bedien-
weise an sich, sondern auch die Informationsdarstellung kann individuell an die
jeweiligen Aufgaben und das jeweilige Know-How des Mitarbeiters angepasst
werden. So kann der ansonsten mit den komplexen Systemen und den damit ver-
bundenen groBen Datenmengen auftretenden Uberforderung des Mitarbeiters ent-
gegengewirkt werden. Informationen konnen ihn kontextbasiert und am Ort des
Geschehens durch Unternehmensprozesse fiihren, so entfallen aufwindige Ein-
arbeitungsprozesse — der Mitarbeiter lernt an der Maschine direkt. Das Vorwissen
des Mitarbeiters tliber die einzelnen Prozesse und die weit geficherte Maschinen-
landschaft kann aufgrund von Augmented Reality sehr gering gehalten werden.
Dies ist insbesondere bei der heterogenen Altersstruktur der Mitarbeiter forderlich.
Durch Augmented Reality wird der Mitarbeiter bei seinem Arbeitsalltag un-
terstiitzt. Dies geht vom reinen Informationsfiltern und Anzeigen iiber die Aufbe-
reitung von Daten bis hin zur Fusion mit Daten anderer Maschinen und Systeme.
Gerade diese Fusion der Daten dient einer leichteren Entscheidungsfindung fiir den
Mitarbeiter, da er nicht langer nur den Zustand der Maschine oder den Status des
Prozesses, an dem er arbeitet, kennt, sondern auch den gesamten Zustand der Fabrik
und somit aller Systeme und Maschinen in der Fabrik. Die eingeschréinkte Sicht-
weise des Mitarbeiters wird durch Augmented Reality geweitet, ohne dass er in
einer aufkommenden Datenflut iiberfordert wird.

Auch in Hinblick auf die Darstellungsform, in der die Informationen aufbereitet
werden, bieten sich grof3e Potentiale, das Personal im Umfeld moderner Shop Floor
Management Systeme zusitzlich zu entlasten. Der Mensch kann bei grofiter
Anstrengung maximal 50 Zeichen pro Minute bewusst verarbeiten. Dagegen steht
die Fahigkeit bei der visuellen Wahrnehmung unwillkiirlich innerhalb eines Sekun-
denbruchteils ein bewegtes Objekt zu segmentieren und dessen weiteren Bewe-
gungsverlauf zu antizipieren. Der Vergleich verdeutlicht, dass eine Aufbereitung
von Informationen entsprechend den kognitiven Fihigkeiten des Menschen, diesem
das Verstindnis komplexer Sachverhalte mageblich erleichtern kann. Auf dieser
Einsicht griinden didaktisch motivierte Anwendungen der AR, welche an das aus-
geprigte visuelle Wahrnehmungsvermogen des Menschen ankniipfen. Beispielsweise
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kommen bei der ZF Friedrichshafen AG visuell gestiitzte Erklarungsmodelle fiir
komplexe und erklarungsbediirftige Industriegiiter mit der mobilen App XtraFair in
einem Tablet zur Anwendung (Ehling 2013).

Nicht zuletzt haben auch die zur Informationsbereitstellung verwendeten Gerite
grofle ergonomische Bewandtnis. Am Korper des Anwenders befestigte mobile
Computersysteme, sogenannte Wearables, bieten den Vorteil, dass sie die Bewe-
gungsfreiheit des Fertigungspersonals nicht einschrinken. Bereits bei der Hannover
Messe 2014 wurde am Stand des Lemgoer Centrum Industrial IT (CIIT) eine
Datenbrille vorgestellt, welche die Unterstiitzung von Montagearbeiten anhand
des Zusammenbaus von Legofiguren demonstrierte. Die Datenbrille zeigt unter
anderem an, welcher Legostein im nichsten Fertigungsschritt benotigt wird, wo
er im Regalsystem zu finden ist und wie er der entstehenden Figur hinzugefiigt
werden muss (Hinrichsen et al. 2014). Solche den Arbeitsvorgang begleitenden
kontextabhiingigen Informationen gewinnen mit zunehmender Variantenvielfalt
und kiirzeren Produktlebenszyklen in allen Produktionsbereichen an Bedeutung.

24 Nutzen von Augmented Reality fiir Unternehmen

AR leistet einen Beitrag, dem Menschen in seiner komplexen Umgebung bessere
Orientierung zu bieten und ihn mit Informationen zu versorgen, die er ohne AR
aufwindig suchen und eventuell sogar interpretieren miisste. Insofern geht AR tiber
die vordergriindige Informationsbereitstellung weit hinaus. Fiir den Einsatz von AR
ist es erforderlich, ein digitales Abbild des Anwendungsfalles in seiner ganzen
Komplexitidt zu erstellen und alle denkbaren Eventualititen von Aktionen und
Reaktionen des cyberphysischen Systems abzubilden sowie die fiir das Verhalten
des Mitarbeiters relevanten Informationen und Handlungsalternativen vorzuden-
ken. Warum lohnt sich dieser hohe Aufwand fiir das Unternehmen?

Durch die vorgefertigte Informationsbereitstellung ist der Mitarbeiter wie bereits
zuvor dargestellt, sehr viel besser auf seine wertschopfende Titigkeit fokussiert,
unproduktive Informationssuche und langes Uberlegen der niichsten Schritte entfal-
len. Daraus entsteht fiir das Unternehmen der erste deutliche Produktivititsfortschritt.
Zusitzlich wird der richtige Arbeitsablauf dem Mitarbeiter besser dargestellt und
dadurch im Idealfall bereits beim ersten Mal richtig ausgefiihrt, Einlernphasen
konnen erheblich kiirzer und Standards eindeutig auch tber Schicht- und Team-
grenzen hinweg kommuniziert werden. Die Weiterentwicklung von Standards und
Ubernahme von Best-Practice-Erfahrungen zur Durchfiihrung bestimmter Titigkei-
ten kann schnell flichendeckend bekannt gemacht und vom Mitarbeiter leicht ver-
standen werden, Abb. 2. Neben dem Zugewinn an Produktivitit, der aus dieser
schnellen Umsetzung des kontinuierlichen Verbesserungsprozesses entsteht, entwi-
ckelt sich aus den Moglichkeiten der Standardisierung und optimierten Einarbeitung
auch ein deutlicher Fortschritt bei der Fehlervermeidung und folgerichtig ein erhebli-
cher Zugewinn an Prozess- und Produktqualitit.

Als weiteren Schritt zur Verbesserung der Wettbewerbsfiahigkeit des Unterneh-
mens ist eine Reduzierung von Verlusten aufgrund von Fehlzeiten anzusehen.
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Abb. 2 Werkzeughandling per Smartphone und Augmented Reality. (Quelle: Fraunhofer IML)

Durch die Darstellung optimaler Prozess- und Bewegungsablidufe und die Integra-
tion von Warnhinweisen wird der Mitarbeiter zu gesundheitsbewussterem Verhal-
ten angeleitet und vor schidigenden Situationen gewarnt. Ein erheblicher Anteil der
Fehlzeiten von Mitarbeitern in produzierenden Unternehmen resultiert aus Muskel-
und Skeletterkrankungen, zu deren Reduzierung AR einen wichtigen Beitrag leis-
ten kann. Die positive Wirkung des Einsatzes von Augmented Reality ist also
vielfiltig und reicht, wie zuvor gezeigt, von der Steigerung der Produktivitédt durch
Standardisierung und Reduzierung von Verschwendung tiber Qualitéitsverbesse-
rungen bis zum Schutz des Mitarbeiters und reduzierten Fehlzeiten. Der oftmals
sehr enge Zusammenhang zwischen dem Nutzen einer Technologie fiir den Mit-
arbeiter und dem fiir das Unternehmen ist jedoch schwer belegbar und wird in der
Praxis vielfach unterschitzt. Fiir die Einfiihrung von IT-Systemen in der Produktion
ist die Wirtschaftlichkeit der entscheidende Gesichtspunkt (Gronau 2006). Aus-
schlaggebend fiir die Investitionsentscheidung ist hierbei eine positive Kosten-
Nutzen Bewertung (Westkamp 2012). Gerade im Umfeld von Industrie 4.0 wird
aus Sicht vieler produzierender Unternehmen beméngelt, dass die entscheidende
Frage nach dem okonomischen Nutzen fiir das eigene Unternehmen unzureichend
beantwortet sei (Schifer 2015; Sommerhauser 2015). Wandlungsfahigkeit und
Flexibilitit bedeuten zwar klare Wettbewerbsvorteile, lassen sich in dieser Allge-
meinheit allerdings nur schwer in der Investitionsrechnung operationalisieren.
Dagegen sind Fallbeispiele, die eine signifikante Produktivititssteigerung durch
den Einsatz von IT demonstrieren, zwar nachvollziehbar und konkret, stellen
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umgekehrt aber deren Allgemeingiiltigkeit und Ubertragbarkeit auf das eigene
Unternehmen gleichermaflen in Frage. So werden einerseits Beispiele angefiihrt,
in denen internationale Konzerne, aber auch mittelstindische Unternehmen, nach
der Einfilhrung moderner Shop Floor Management Systeme in den betreffenden
Werken Produktivititssteigerungen um die 30 Prozent innerhalb eines Jahres ver-
zeichnen (Lorenz 2014). Andererseits sind die Beispiele aus den vergangenen Jahr-
zehnten in Erinnerung, in denen Softwaresysteme mit dhnlichem Leistungsverspre-
chen nach kostspieliger Inbetriebnahme wieder abgeschafft wurden (Soder 2014).

Offensichtlich kann die Einfithrung verschiedener Softwaresysteme, die aus
fachlicher Sicht einen vergleichbaren Leistungsumfang bieten, zu sehr unterschied-
lich Ergebnissen fiihren. Der hierbei erfolgskritische Faktor, um den erwarteten
Nutzen aus einer Investition in Software zu ziehen, ist die Akzeptanz der Mit-
arbeiter in der Produktion. Wenn die wahrgenommene Niitzlichkeit und die wahr-
genommene Benutzerfreundlichkeit seitens der unmittelbaren Anwender in der
Produktion gering sind, werden sie die betreffende Software nicht akzeptieren.
Dies ist die Kernaussage des 1989 entwickelten Technology Acceptance Model
(TAM), das in nachfolgenden Erhebungen vielfach bestitigt und verfeinert wurde
(Davis 1985; Venkatesh und Bala 2008). Bei der wahrgenommenen Niitzlichkeit
handelt es sich um die subjektive Empfindung von Personen, dass die Anwendung
einer bestimmten Technologie ihre Arbeitsleistung verbessert. Dies entspricht dem
beim Shop Floor Management verfolgten Anspruch, die Mitarbeiter in ihrer tigli-
chen Arbeit soweit wie mdglich zu unterstiitzen. Wenn dagegen der Umgang mit
einer entsprechenden Software — etwa infolge eines erhohten Bedien- oder Melde-
aufwands — als hinderlich empfunden wird, bleibt die erfolgskritische Akzeptanz
und Meldedisziplin der Mitarbeiter aus. Insofern stellt der auf Basis von Augmen-
ted Reality gewonnene Nutzen fiir den Menschen im Umgang mit IT-Systemen
zugleich auch einen Nutzen fiir das Unternehmen dar.

25 Best Practices fiir den industriellen Augmented Reality
Einsatz

Augmented Reality steht an der Schwelle zum industriellen Einsatz. Seit mehreren
Jahren werden zwar Machbarkeit und Einsatzmdoglichkeiten dargestellt und auch
im Consumer-Markt den Kunden angeboten, jedoch erfihrt der produktive Einsatz
erst in der letzten Zeit einen Aufschwung. LEGO hat bereits 2010 (Metaio 2010)
den Einsatz von AR bei seinen Produkten eindrucksvoll gezeigt und bietet seinen
Kunden so einen Mehrwert an. Mit dem Smartphone kann der Kunde sich das fertig
zusammengebaute Produkt dreidimensional anzeigen lassen, indem er lediglich die
Packung mit der von LEGO bereitgestellten App filmt. Auch Ikea bietet seit 2013
seinen Kunden die Moglichkeit mit Hilfe einer App Produkte von Interesse in den
eigenen vier Winden passgerecht per Tablet oder Smartphone virtuell zu platzieren
(Ikea 2013). Systeme von Knapp, SAP und Ubimax sind momentan in der Test-
phase (Deutsche Post 2015) und BMW und VW zeigen wie Instandhaltung und
Wartung mit virtueller Unterstiitzung dem Menschen die Arbeit vereinfachen kann.
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BMW (BMW 2015) zeigt mit der ,,See-Through-Technologie* wie in Zukunft der
Fahrer virtuell durch das Auto hindurchsehen kann und so Gefahren rechtzeitig
erkennen kann. Zu diesem Zweck hat MINI mit der Firma Qualcomm zusammen an
der Entwicklung einer AR-Brille gearbeitet. VW zeigte bereits mit MARTA ein
innovatives Assistenzsystem bei dem fiir Werkstattmitarbeiter Informationen zu
Arbeitsvorgingen auf Tablets bereitgestellt werden (Metaio 2013).

Bosch nutzt AR zukiinftig, um die Kfz-Werkstétten bei Wartungs- und Repara-
turarbeiten zu unterstiitzen. Augmented-Reality-Losungen zeigen dem Mechatro-
niker in dreidimensionalen Darstellungen beispielsweise Arbeitsanleitungen, be-
notigte Werkzeuge oder auch ein Schulungsvideo an. Sobald die Kamera des
mobilen Tablets fiir die Werkstatt zum Beispiel ein Motorbauteil erfasst, werden
die passenden Informationen genau dort in das reale Bild eingeblendet, wo sie
benotigt werden. Uber den Touchscreen kann der Mechatroniker die eingeblende-
ten Objekte steuern und weitere Inhalte aufrufen. Zeitaufwéndiges Nachschlagen in
Service-Handbiichern entfillt. Hinter Verkleidungen versteckte Bauteile oder die
Verkabelung unter dem Armaturenbrett kdnnen mit Augmented Reality ebenso
mafstabgerecht dargestellt werden. So werden die néchsten Arbeitsschritte klar und
unnotige Montagearbeiten lassen sich vermeiden. Damit erleichtert Augmented
Reality den Reparaturprozess, verbessert die Qualitidt des Arbeitsergebnisses und
verringert zudem den Aufwand. Dazu konnen selbst komplexere Reparaturen dank
der Unterstiitzung durch die neue Technologie auch von weniger erfahrenen Mit-
arbeitern durchgefiihrt werden.

Fiir die Erstellung der aufwindigen Augmented Reality-Losungen nutzt Bosch
eine moderne Software-Plattform, mit der sich die Anwendungen aus Konstruk-
tionszeichnungen, 3D-Daten und Animationen erstellen lassen. Anwendungsmog-
lichkeiten fiir Augmented Reality siecht Bosch neben der Unterstiitzung bei
Diagnose-, Wartungs- und Reparaturarbeiten beim technischen Training und fiir
Service-Informationen.

3 Das Forschungsprojekt SmARPro

Wie in den vorherigen Kapiteln bereits beschrieben, ergeben sich fiir den Einsatz von
AR als Informationsanzeige und Eingabemethode fiir den Anwender viele Moglich-
keiten der Umsetzung. Die Dynamik des industriellen Alltags stellt hier jedoch auch
eine grole Herausforderung fiir die Entwicklung einer solchen Losung dar. Auf der
einen Seite stehen die Daten, die als Quelle fiir die anzuzeigenden Informationen
dienen sollen. Diese konnen in den verschiedensten Ausprigungsformen sowie
Mengen auftreten und werden von unterschiedlichen Quellen geliefert. Aus diesem
heterogenen Datenbestand miissen Informationen generiert werden, die dem Anwen-
der kontext- und rollenabhingig aufbereitet werden miissen. Zudem erfordert die
Informationsanzeige auf unterschiedlichen Wearables eine flexible Darstellungswei-
se. Innerhalb des vom BMBF geforderten Forschungsprojektes SmARPro soll ein
Gesamtsystem entwickelt werden, das diese Anforderungen erfiillt und den flexiblen
AR-Einsatz in Produktion und Logistik realisierbar macht.
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3.1 Entwicklung einer Gesamtlosung fiir den Einsatz von
Augmented Reality in Produktion und Logistik

Intelligente Objekte und moderne, sich selbst steuernde Prozesse riicken durch das
Thema ,,Industrie 4.0° immer mehr in den Fokus. Fiir die Prozesssteuerung und die
Koordination verteilter Anlagen werden Informationen benétigt, die auf der einen
Seite ermittelt und auf der anderen Seite dem Bediener von Produktions- und
Logistikanlagen zur Verfiigung gestellt werden miissen. Hierbei ergeben sich
mehrere Herausforderungen, deren Bewéltigung im Fokus des Forschungsprojektes
SmARPro steht. Diese erstrecken sich von der Informationsgewinnung direkt an
der Maschine iiber die Informationsaufbereitung in der SmARPro Plattform bis hin
zur Informationsdarstellung fiir den Menschen auf Wearables.

Das im Projekt SmARPro angestrebte Gesamtsystem soll die Auftragsebene
bestehend aus Leitsystem, Warehouse Management-Systemen und dem Enterpri-
se-Resource-Planning-System mit der Device-Ebene, bestehend aus Wearables und
Maschinen verbinden. Dabei wird durch die Nutzung der SmARPro Plattform die
Moglichkeit zur standardisierten Erfassung und Aufarbeitung von Betriebsdaten
geschaffen. Die Anzeige der Informationen soll hierbei durch den Einsatz von
Augmented Reality realisiert werden.

Jegliche Devices im System sollen iliber die SmARPro Plattform miteinander
agieren konnen, ohne dass Restriktionen aufgrund von Herstellerabhiingigkeiten
oder verschiedener Schnittstellen auftreten. Mit der SmARPro Plattform konnen
neue Elemente hinzugefiigt und in das System integriert werden sowie alte oder
defekte entfernt und vorhandene angepasst werden. Geschehen soll dies durch
Verwendung existierender de-facto-Standards sowie der Erweiterung bestehender
Technologien. Diese flexible und auf standardisierten Schnittstellen und Abldufen
basierende Systemarchitektur ist gerade in Zeiten mobiler Fabriken, die eine
steigende Flexibilitédt innerhalb der Produktion ermdglichen, essentiell.

Bevor Daten dem Menschen adidquat présentiert werden konnen, miissen die ent-
sprechenden Informationen ermittelt werden. Dies geschieht in SmARPro mit den
sogenannten Smart-Devices. Diese dienen als technische Komponente, um die not-
wendigen Betriebsdaten der verschiedenen Maschinen und Anlagen standardisiert zu
erfassen, aufzubereiten und an die SmARPro Plattform weiterzuleiten. Dort erfolgt die
anschlieende Aufarbeitung der Daten, die unter Beriicksichtigung verschiedener
Faktoren alle eingehenden Informationen fiir die Darstellung vorbereitet. Betrachtet
werden hierbei unter anderem die Rolle, die Lokation und die Aufgabe des jeweiligen
Mitarbeiters, fiir den die Informationen aufbereitet werden sollen. Abhéngig von diesen
Parametern veridndern sich die Informationstiefe sowie die Informationsausrichtung. So
bendtigt ein Mitarbeiter am FlieBband in der Qualitiitssicherung vollkommen andere
Informationen als ein Mitarbeiter in der Fertigung oder ein Kommissionierer in der
Logistik. Auch entscheidend ist hierbei, auf welcher Art auf dem Wearable die Daten
dargestellt werden sollen und welchen Detailgrad das entsprechende Endgerit zulisst.

Der Mensch stellt auch in der Produktion und Logistik von Morgen einen
entscheidenden Faktor dar. Daher muss der Mensch so in Unternehmensprozesse
eingebunden werden, dass er durch die immer grof3er werdende Datenmenge nicht
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Abb. 3 Direkte Kommunikation mit Maschinen in der Produktion iiber Wearables. (Quelle:
Fraunhofer IML)

uberfordert wird. Auf der anderen Seite sollen die existierenden Informationen so
eingesetzt werden, dass sie den Menschen bei seiner Arbeit unterstiitzen kdnnen.
Unter diesem Aspekt werden mit Hilfe der SmARPro Wearables zuvor aufbereitete
Informationen dem Mitarbeiter kontextbasiert und abhingig von seiner aktuellen
Position in Form einer Augmented Reality-Darstellung angezeigt. Informationen
erscheinen direkt auf dem betreffenden Objekt. Dadurch geben die Wearables dem
Mitarbeiter die Fahigkeit, das Wissen, der ihn umgebenen Maschinen und Objekte
unmittelbar sichtbar zu machen.

Das Systemkonzept im Projekt SmARPro wird auf drei Szenarien in unter-
schiedlichen Bereichen abgebildet. So wird der Einsatz in der Produktion, Logistik
und im Werkzeugmanagement als Use Case umgesetzt.

In der Logistik werden die aufkommenden Informationen entlang der Prozess-
kette am jeweiligen Ort bedarfsgerecht angezeigt. Der Gesamtprozess besteht im
Wesentlichen aus Wareneingang, Einlagerung, Kommissionierung, Bereitstellung
und dem Transport mit Fahrerlosen Transportfahrzeugen als verbindendes Element.
Personen mit bestimmten Rollen werden Informationen mit Hilfe von Augmented
Reality direkt im Sichtfeld angezeigt, wobei diese gleichzeitig perspektivisch iiber
der betrachteten Maschine mit rollenbezogenen Inhalten prisentiert werden,
Abb. 3. Dartiber hinaus ist es mdglich, einzelne Prozessschritte iber das Wearable
durch Eingaben des Benutzers zu beeinflussen. Teile des Gesamtprozesses bilden
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jeweils einen aggregierten Kontext aus Ort, Benutzerrolle, Zeit und Bearbeitungs-
fortschritt. Dieser Kontext wird in der SmARPro Plattform erstellt und entspre-
chend an die Bediener wiedergespiegelt. Dies ermdglicht eine Reduzierung der
Informationsmenge und eine Konzentration der dargestellten Information mit
einem Satz an Handlungsempfehlungen. Somit ist es moglich, einem Kommissio-
nierer, der einen Kommissionierauftrag bearbeitet und sich dazu an einem be-
stimmten Regal befindet, Instruktionen zur Entnahme einer Menge von Artikeln
zu geben. Die Greifrichtung des Zielfachs wird mit Hilfe von Pfeilen, die dem
Regal passend tiberlagert werden, im Sichtfeld eingeblendet. Folgt der Kommissi-
onierer dieser visuellen Unterstiitzung und blickt schlieBlich auf das Zielfach
werden ihm zusitzlich Abbildungen mit dem gewtlinschten Artikel und Anzahl
der zu entnehmenden Teile eingeblendet.

Den zweiten Use Case stellt das Werkzeugmanagement in der Produktion des
Werks Homburg der Robert Bosch GmbH dar. Das Werkzeugmanagement als Unter-
stiitzungsprozess fiir die Fertigung gliedert sich in einen Werkzeug-Bereitstellungs-
prozess und einen Werkzeug- bzw. Prozessentwicklungsprozess auf. Dadurch sind die
Planungsabldufe einer Vielzahl verschiedenster Einfliisse unterworfen und laufen
unter der Beteiligung unterschiedlicher Abteilungen ab. Daraus entsteht eine hohe
Komplexitit in Bezug auf die sehr heterogene Struktur der aufkommenden Daten,
involvierten Rollen und relevanten Funktionen. Mit Hilfe des SmARPro-Systems wird
der nicht wertschopfende Aufwand der Informationssuche minimiert und die Aufgabe
fur den Mitarbeiter beherrschbar gemacht. Durch die Verkniipfung der Datenquellen
und Aufbereitung der Daten zu relevanten Informationen werden diese automatisiert
bereitgestellt und die derzeit aufwindige Plausibilisierung von Planungsvorgingen
oder Ursachenforschung bei Abweichungen deutlich vereinfacht.

Der dritte Use Case spiegelt den Einsatz der SmARPro Plattform, SmartDevices
und Wearables in der Produktion wieder. Bei der Fertigung unterschiedlicher
Teiletypen kann der Mitarbeiter die Priifung der gefertigten Teile an einer hinter
der Produktionsmaschine gelagerten Priifstation veranlassen. Die Priifung kann
abhingig vom Auftragstyp nie, immer, auf Anweisung oder in Abhéngigkeit vom
Teiletyp erfolgen. Die Teile werden bei einer Priifung durch eine Weiche zur
Prifstation ausgeschleust. Der Mitarbeiter legt iiber sein Wearable fiir die ent-
sprechende Priifstation fest, wie die Weiche geschaltet werden soll. Ebenfalls erhélt
er an seinem Wearable Warnhinweise bei gepriiften Teilen, die Méngel aufweisen.
Diese entsprechenden Teile kann er nidher betrachten und defekte Teile tiber einen
Befehl an seinem Wearable aus dem Prozess ausschleusen. Durch das SmARPro-
System wird somit die Qualitdtskontrolle verbessert — der Mitarbeiter kann Teile,
die falschlicherweise fur defekt erkldrt wurden, direkt wieder in den Prozess
eingliedern. Zudem bietet das SmARPro-System eine hohe Flexibilitidt bei dem
Prozessablauf. So konnen ortsflexible Priifstationen nicht nur mechanisch tiber eine
Weiche schnell in den Prozessablauf eingegliedert werden, sondern auch software-
seitig kann die Weichenansteuerung direkt durch den Mitarbeiter Vorort iiber sein
Wearable erfolgen. Gerade im Zuge von wandelbaren Fabriken ist diese Flexibilitit
und schnelle Reaktionszeit erforderlich.
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3.2 Mehrwert der SmARPro-Losung fiir Mitarbeiter und
Unternehmen

Mit Hilfe der SmARPro Wearables werden zuvor aufbereitete Informationen dem
Mitarbeiter kontextbasiert und abhéngig von seiner aktuellen Position in Form einer
Augmented Reality-Darstellung angezeigt. Informationen erscheinen direkt auf
dem betreffenden Objekt. Dadurch geben die Wearables dem Mitarbeiter die
Fihigkeit, das Wissen, der ihn umgebenen Maschinen und Objekte unmittelbar
sichtbar zu machen. AuBlerdem konnen dargestellte Arbeitsanweisungen vom Men-
schen aufgenommen werden, ohne dass dieser seinen Arbeitsprozess unterbrechen
muss. Durch SmARPro veridndert sich die Informationsanzeige grundlegend. In-
formationen erscheinen genau da, wo der Mensch sie zum jeweiligen Zeitpunkt
braucht. Durch die vereinfachte Bedienung und schnellere Erlernbarkeit wird kom-
plexe Technik beherrschbar. Die hoch technologisierte Arbeitsumgebung erdffnet
sich somit, auch mit Blick auf den demographischen Wandel, einem grofleren
Personenkreis — respektive Arbeitnehmern mit unterschiedlichsten Qualifikations-
hintergriinden, Fahigkeiten und Voraussetzungen.

Nachdem die Vorteile fiir die produzierenden Unternehmen durch den Einsatz
von AR auf der Nutzenseite bereits ausgiebig dargelegt wurden, gilt es, einen Blick
auf die Kostenseite und das Investitionsrisiko zu werfen. Im Zusammenhang mit
der Einfiihrung von Systemtechnologien erklédren sich viele Fehlinvestitionen dar-
aus, dass entscheidende Kosten bei der herkdmmlichen Investitionsrechnung nicht
berticksichtigt werden. Die Transaktionskostentheorie versucht dieser Unzuldng-
lichkeit zu begegnen.

Die Beschaffung von Systemtechnologien ist generell mit einer gro3en Unsi-
cherheit und entsprechend hohen Transaktionskosten verbunden. Dies gilt in be-
sonderem Male dann, wenn es sich — wie hierbei liblich — um ein Systemgeschift
handelt. Ein Systemgeschift ist durch die Vermarktungsstrategie des Anbieters
gekennzeichnet, einen Kaufverbund herbeizufiihren, auf den sich der Nachfrager
mit Zustandekommen der Transaktion einlésst. Letzterer nimmt bei einem System-
geschift zudem eine aufBerordentlich spezifische Investition vor, wodurch auf
dessen Seite eine Quasi-Rente und somit eine tiberwiegend einseitige Abhédngigkeit
generiert wird (Backhaus und Voeth 2010). Unter einer Quasi-Rente wird der
fiktive Geldbetrag verstanden, den eine Investition in der gewahlten Verwendung
im Vergleich zur néichst besten Verwendung mehr erbringt. Im Falle eines oppor-
tunistischen Verhaltens des Anbieters, wird dieser versuchen, die Quasi-Rente des
Nachfragers abzuschopfen, woraus fiir den Nachfrager eine grofle Unsicherheit
entsteht (Klein et al. 1978). Infolge dieser Unsicherheit steigen die Kosten fiir die
Informationsbeschaffung iiber potentielle Anbieter, Vertragsverhandlungen neh-
men groflere Zeit in Anspruch und ebenso steigen die Abwicklungs- und Kontroll-
kosten. Werden nachtriglich Anderungen erforderlich, entstehen zusitzlich Anpas-
sungskosten. Somit lastet die aus der Spezifitit von Systemgeschiften resultierende
Unsicherheit dem Nachfrager hohe Transaktionskosten auf.

Ein Musterbeispiel fiir ein Systemgeschéft mit totaler Spezifitit ist die Ma-
schinen- und Prozessdatenerfassung durch ein MES. Die Spezifitit einer solchen
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Investition wird durch die niedrige Integralqualitdt des MES, d. h. dessen fehlende
Interoperabilitit verursacht. Dadurch ist die Maschinen- und Prozessdatenerfassung
in jeder anderen Verwendung als der innerhalb des monolithischen Systems fiir den
Investor wertlos. Die Quasi-Rente des Investors entspricht den Einfiihrungskosten
der Maschinen- und Prozessdatenerfassung eines anderen Anbieters.

Wenn die im MES erfassten Daten zu einem spiteren Zeitpunkt beispielsweise
dem Computer Aided Quality Management (CAQ) zur Verfiigung gestellt werden
sollen, kann das MES Systemhaus die Kosten fiir solch eine Schnittstelle in gleicher
Hohe wie die Lizenzkosten fiir die eigene CAQ-Lizenz veranschlagen. Das MES
Systemhaus profitiert in diesem Fall von dem technologisch forcierten Lock-in-
Effekt einer monolithischen Systemarchitektur.

Derartige Unsicherheiten, die erst nach Zustandekommen einer Transaktion, wie
etwa bei Folgeinvestitionen relevant werden, aber bereits im Vorfeld seitens des
Nachfragers Berticksichtigung finden sollten, werden als ex-post-Unsicherheiten
bezeichnet. Sie steigen mit dem Spezifitdtsgrad einer Investition, welcher in der
klassischen Investitionsrechnung keine Bewandtnis hat.

Ex-post-Unsicherheiten und die durch sie verursachten Transaktionskosten wer-
den bei der Anbindung von Anlagen und Maschinen an eine Integrationsplattform
vermieden. Mit einer Hersteller- und Schnittstellen-unabhidngigen Plattform, bei
der jederzeit neue IT-Systeme hinzugefiigt, entfernt oder angepasst werden konnen,
stellt das SmARPro-System eine unspezifische Investition dar. Auf Seite des
Investors entsteht keine Quasi-Rente und demzufolge auch keine Abhingigkeit
gegenuber dem Anbieter. Investitionsrisiko und Transaktionskosten der produzie-
renden Unternehmen entfallen dadurch nahezu vollstindig.

Gewohnlich werden Systemtechnologien als Bestandteil eines vielseitigen Leis-
tungsbiindels angeboten, sodass kein reines Systemgeschift vorliegt, sondern auch
zahlreiche Dienstleistungen involviert sind. Auf Shop Floor Ebene handelt es sich
dabei typischerweise um Beratungsleistungen, Systemintegration, Schulungen,
Funktionsspezifikationen, Softwareanpassungen, Anpassung der Schnittstellen,
Inbetriebsetzung, Erstellung von Konfigurationen, Testinstallationen sowie Unter-
stitzung bei der Einbindung in den betrieblichen Ablauf.

Durch die einfache Integrierbarkeit von Anlagen und Maschinen sowie die hohe
Kompatibilitit zu den heute verbreiteten Systemen innerhalb der Automatisie-
rungspyramide, die mit der SmARPro Plattform angestrebt wird, werden auch jene
Dienstleistungskosten deutlich sinken. Insbesondere diirften die fiir das Unterneh-
men entstehenden Aufwénde fiir Inbetriebsetzung, Systemintegration, Software-
und Schnittstellenanpassung eine deutliche Verringerung erfahren.

4 Zukunftsaussichten fiir Augmented Reality in der
Industrie

Die dezentrale Koordination der zunehmend komplexeren Aufgaben in der Pro-
duktion wird als ein wesentlicher Forschungsschwerpunkt des Zukunftsprojektes
Industrie 4.0 erachtet (Kagermann et al. 2012). Dabei werden in erster Linie zwei
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verschiedene Ansitze diskutiert, die sich nach dem heutigen Stand der Wissen-
schaft methodologisch wechselseitig ausschlieBen. Dies sind zum einen das aus der
Theorie dynamischer Systeme stammende Konzept der Selbstorganisation und zum
anderen die heute noch auf dem Prinzip der Fremdorganisation beruhenden seman-
tischen Technologien in der Auspriagung formaler Systeme. Letztere konstituieren
sich aus Regeln, die von dem menschlichen Entwickler aufgeprigt und somit als
fremdorganisiert zu qualifizieren sind (v. d. Malsburg 2003).

Selbstorganisierte Systeme bilden globale Muster (im Sinne topologischer
Strukturen) allein durch die lokalen Wechselwirkungen ihrer Konstituenten aus
(Haken 2004). Ein vielfach angefiihrtes Beispiel sind Ameisenstraen, obgleich
jede organische Daseinsform in der Biologie als das Ergebnis selbstorganisierter
Prozesse betrachtet wird. Wiahrend natiirliche Beispiele selbstorganisierter Systeme
ein zielgerichtetes und in hohem MafBe adaptives, selbstoptimierendes Verhalten
aufweisen, sind formale Systeme grundsitzlich statischer Natur und verfiigen uber
keinerlei semantische Plastizitit. Da semantische Technologien kein zielgerichtetes
Suchen innerhalb des Gesamtraumes allen impliziten Wissens erlauben, zeigen sie
ein schlechtes Konvergenzverhalten. Hinreichend méchtige Systeme sind zudem
mit dem Problem der Unentscheidbarkeit behaftet. Infolge der fehlenden semanti-
schen Plastizitit lassen semantische Technologien aber auch die Fihigkeit vermis-
sen, bei unvollstdndiger Informationslage oder in einer unvorhergesehenen Situa-
tion zweckméBige und zielgerichtete Entscheidungen zu treffen. Weil solche
Situationen fur den Alltag in der Produktion allerdings charakteristisch sind, wird
der Mensch als Entscheider und steuernde Instanz in absehbarer Zeit nicht durch
diese Technologien zu ersetzen sein. Denn fiir die Einbettung formaler Systeme in
eine topologische Struktur, welche zum einen ein zielgerichtetes Suchverhalten und
zum anderen die erforderliche semantische Plastizitit gewéhrleistet, bietet die
Grundlagenforschung im Bereich der kiinstlichen Intelligenz heute noch keine
Konzepte (Sinsel 2011).

Mit dem SmARPro Projekt wird ein dritter Weg zur dezentralen Steuerung der
Produktions- und Logistiksysteme beschritten. Dabei behilt der Mensch die Rolle
des steuernden und regulierenden Entscheiders. Das SmARPro-System unterstiitzt
eine dezentrale Organisation der Fertigungsbetriebe und eine dezentrale Organisa-
tion der Datenhaltung. Es wird aber kein selbstorganisierter Ansatz verfolgt, dem-
zufolge der globale Wertschopfungsprozess als kollektives Phdnomen aus den auf
Basis lokaler Informationen getroffenen Entscheidungen hervorgehen wiirde. Im
SmARPro-System konnen Informationen nicht mehr als lokal oder global qualifi-
ziert werden, weil die Verfugbarkeit von Daten vollkommen unabhéngig vom Ort
der Datenhaltung ist. Alle Informationen sind bei Bedarf iiberall verfiigbar. Im
Gegensatz zu durchgéngig selbstorganisierten Ansétzen fiir eine dezentrale Steue-
rung der Produktion gestattet das SmARPro-System bereits mit der heute vor-
handenen Technik, Nutzenpotentiale fiir Unternehmen und deren Mitarbeiter anhand
von Use Cases zu demonstrieren.

Das Spektrum zukiinftiger industrieller Anwendungsszenarien von AR ist
heute noch gar nicht abzuschitzen. Denn die Erfahrungen der Vergangenheit
zeigen, dass die Einsatzmoglichkeiten technologischer Neuerungen oft drastisch
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unterschitzt werden. Hier sei an die Aussage erinnert, die der IBM-Vorsitzende
Thomas J. Watson 1943 geduBlert haben soll: ,,Ich denke, dass es einen Weltmarkt
fiir vielleicht fiinf Computer gibt* (Maney 2003). Ken Olson, der Vorstandsvor-
sitzende von Digital Equipment, &duferte noch im Jahre 1977: ,,Es gibt keinen
Grund, warum irgendjemand einen Computer in seinem Haus wollen wiirde*
(Schein et al. 2003).

Demgegeniiber wird die Entwicklungsgeschwindigkeit der Grundlagenfor-
schung im Bereich der KI regelmifBig tiberschitzt. Diesbezliglich kann exempla-
risch die mit dem Autonomous Computing, Organic Computing oder Grid Com-
puting um die Jahrtausendwende aufgekommene Euphorie angefiihrt werden. So
wurde in einem VDE/ITG/GI-Positionspapier aus dem Jahre 2003 bereits fiir das
Jahr 2010 die ,,Smart Factory* prognostiziert, in der autonome Roboter mit Hilfe
spontaner Vernetzung Foderationen bilden, um anstehende Aufgaben zu erledigen
und die als ,,selbst-konfigurierend, selbst-heilend und selbst-optimierend* charakte-
risiert wurde (Allrutz et al. 2003). Auch wenn die Namen der jeweils aktuellen
Zukunftsprojekte sehr kurzlebig sind; die Ziele sind dieselben und bis heute noch
immer Visionen geblieben.

Die Grenzen fiir Augmented Reality gehen mit den technischen Einschriankungen
der verwendeten Komponenten einher und betreffen aber auch Fragen der Sicherheit,
ergonomische Aspekte und nicht zuletzt die ELSI-Thematik — also ethische, recht-
liche, soziale Belange. Aus technischer Sicht werden Sensoren fiir die Erfassung des
aktuellen Status der Person verwendet. Es muss also mdglichst genau abgebildet
werden, was der Mensch in seiner Wahrnehmung als real ansieht. Nebenbei, dies
bezieht idealerweise alle Sinnesmodalititen ein. Somit kann eine Berechnungsgrund-
lage fiir die Vermischung der virtuellen und realen Informationen geschaffen werden.
Parameter fiir die Berechnung sind beispielsweise momentane Aufenthaltsort der
Person, Ausrichtung im Raum, Blickrichtung des Menschen, Akustik aber auch die
Rolle des Benutzers im Kontext. Aus dieser Fiille an Informationen wird bedarfsge-
recht errechnet was dem Menschen an zusétzlichen Informationen prasentiert werden
muss. Daraus folgt, je genauer die Erfassung der Umgebung und je besser die
Abbildung der fiir den Menschen erfassten Realitit, desto genauer ist die Augmen-
tation und desto besser die Immersion. Zur Verarbeitung der Daten werden einge-
bettete Systeme verwendet. Insbesondere audiovisuelle Daten erzeugen grofle Daten-
mengen, die verarbeitet werden miissen und teilweise, so die Rechengeschwindigkeit
nicht ausreicht, zur externen Verarbeitung versendet werden miissen. Hier werden
demzufolge leistungsfihige Architekturen benétigt, die jedoch gleichzeitig auch dem
Konzept des Wearables — tragbar, leicht und anpassbar — nicht widersprechen diirfen.
Dies erfordert eine Miniaturisierung und Flexibilisierung der elektronischen Module.
Die bildgebenden Module wie Displays miissen auch angemessene Auflésungen und
Formfaktoren haben. Dabei ist es wichtig, dass diese arbeitsergonomische Anforde-
rungen erfiillen. SchlieBlich muss auch die Kommunikation mit externen Systemen
adaquat ermdglicht werden. Eingesetzte Funktechnologien miissen Datentransfers in
Echtzeit erlauben. Wenn iiber Kommunikation mit externen Systemen und Erhebung
von Daten gesprochen wird, taucht auch immer die Frage der Datensicherheit auf.
Unterliegen die Daten vertraulicher Handhabung, sind personenbezogene Daten
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ausreichend verschliisselt und ist das Gesamtsystem gegen Angriffe von auflen stark
genug abgesichert. Bei AR-Systemen, insbesondere in Bezug auf Wearable-
Technologien, sprechen wir von mobilen Systemen, die schneller entwendet werden
konnen. So wachsen auch schnell die Anforderungen fiir die Authentifizierung am
Wearable selbst. Ein anderer Gesichtspunkt betrifft die Kompatibilitdt der Wearables
verschiedener Hersteller, die teils unterschiedliche Betriebssysteme betreiben und
unterschiedliche Backend-Software verwenden. Im industriellen Einsatz groferen
Mafstabes wird in Zukunft auch die Frage von einheitlichen Beschreibungen der
Assets, respektive virtueller Objekte, aufkommen und damit die Forderung nach
Standardisierung in bestimmten Teilbereichen von Augmented Reality aufkommen.
Die Giite von Augmented Reality liegt zusammengefasst im Zusammenspiel ver-
wendeten Technologien fiir Sensorik, Informationsverarbeitung, -aufbereitung und
Informationsdarstellung.

5 Fazit

Die an den Fortschritt bei der Losung grundlegender wissenschaftlicher Frage-
stellungen gerichteten Erwartungen der Forscher sind in vielen Fillen zu optimis-
tisch. Das Innovationspotential vergleichsweise junger Technologien wird hinge-
gen regelmiBig unterschitzt.

Vor diesem Hintergrund erscheint der im SmARPro Projekt verfolgte Ansatz
noch weitaus vielversprechender als die in den Demonstratoren geschilderten
Szenarien vermuten lassen. Weil die Moglichkeiten der Augmented Reality sowie
die hierzu bereitstehenden Entwicklungswerkzeuge heute nur wenigen Softwarean-
bietern im industriellen Umfeld bekannt sind, stellen Multimedia und digitale
Spiele noch immer deren iiberwiegenden Einsatzbereiche dar. Auf diesen Gebieten
sind sehr elaborierte Anwendungen insbesondere in Kombination mit Computer-
Vision basierten Tracking-Verfahren entwickelt worden. Ideen fiir Innovationen im
Bereich des industriellen Einsatzes hinken den technologischen Moglichkeiten
derzeit noch deutlich hinterher. Sobald aber professionelle Softwareentwickler in
groflerer Anzahl Kenntnis und Zugang zu den vorhandenen Entwicklungswerkzeu-
gen erhalten, diirfte dies einen inspirativen Effekt haben. Neue Anwendungsideen
sind auch dadurch zu erwarten, dass umgekehrt die bislang hauptsdchlich im
Segment der digitalen Spiele zu findenden AR-Experten zukiinftig verstirkt auf
die industrielle Produktion als weiteres Téatigkeitsfeld aufmerksam werden.
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Teil V
Plattformen fiir Industrie 4.0 und IT-Sicherheit



Johannes Diemer

Zusammenfassung

Der Beitrag beschreibt die Konzeption und prototypische Realisierung einer
foderativen und zugleich hochsicheren IKT-Plattform fiir die Kooperation in
horizontalen Wertschopfungsnetzwerken, die im Rahmen der Forschungsinitiati-
ve Virtual Fort Knox erstellt wurden. Beschrieben werden die technischen As-
pekte der IKT-Infrastruktur, Konzepte und Losungen fiir die Sicherheit sowie die
sozio-emotionalen Einflussfaktoren, insbesondere die Rolle von Vertrauen und
Akzeptanz beim Aufbau und Betrieb solcher kooperativen Plattformen. Abschlie-
Bend wird auf neue Geschéftsmodelle und deren Bewertung eingegangen.

1 Industrie 4.0: Vom Konzept zur Infrastruktur

Die deutschen Anlagen- und Maschinenbauer haben eine fithrende Position im
Weltmarkt. Durch ihr vorausschauendes und mittelstédndisch gepragtes Management
haben sie die jiingste Wirtschaftskrise gemeistert und gelten als die Konjunktur-
Motoren Europas. Die zunehmende Dynamisierung von Produktlebenszyklen und
die Individualisierung von Produkten sowie neue Technologien im Kontext der
Globalisierung fordern nun eine weitere Erhdhung der Produktivitit und eine stén-
dige Weiterentwicklung. Gleichzeitig herrscht in Deutschland ein Mangel an ausge-
bildeten Ingenieuren, es gilt also insbesondere die Produktivitit des Einzelnen zu
erhdhen.

Der Wandel der Produktions- und Geschéftsparadigmen hin zu firmeniibergreif-
enden kooperativen Produktions- und Wertschopfungsverbiinden (sog. horizontalen
Wertschopfungsnetzwerke, s. Abb. 1) soll den Maschinen- und Anlagenbau in Deutsch-
land befahigen, die Herausforderungen zu meistern.
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Abb. 1 Horizontales Wertschopfungsnetzwerk, HP

Dieser Ansatz hat grole Potenziale, die u. a. in der Umsetzungsempfehlung fiir
das Zukunftsprojekt Industrie 4.0 (vergl. Kagermann et al. 2013) ausfiihrlich be-
schrieben sind, wie zum Beispiel:

* Vernetzung von autonomen, sensorgestiitzten und raumlich verteilten Produktions-
ressourcen und der Komponenten (Antriebe, Maschinen, Roboter, Forder- und
Lagersysteme, Betriebsmittel) inklusive deren Planungs- und Steuerungssysteme
mit wirtschaftlichen Daten und Prozessen (z. B.: bei der Auftragsabwicklung)

* Flexibilisierung und dynamische Gestaltung von Geschifts- und Produktions-
prozessen

* Optimierte Entscheidungsfindung

» Beriicksichtigung von individuellen kunden- bzw. produktspezifischen Kriterien
bei Entwurf, Konfiguration, Bestellung, Planung, Produktion, Betrieb und Recy-
cling

* Integration von intelligenten Produkten, die iiber das Wissen ihres Herstellungs-
prozesses und kiinftigen Einsatzes verfligen

»  Wertschopfungspotenziale durch neue Dienstleistungen

* Ressourceneffizienz

Anderseits sind die Anforderungen an solche horizontalen Wertschopfungsnetz-
werke immens, da diese die zunehmende Flexibilisierung robust auf hochstem
Qualitdtsniveau von Engineering-, Planungs-, Produktions-, Betriebs- und Logistik-
prozessen gewihrleisten sollen. Sie zeichnen sich durch eine neue Intensitdt sozio-
technischer Interaktion aller an der Produktion beteiligten Akteure, Ressourcen und
Daten aus, die in den Lebenszyklen des Produkts, der Technologie, der Fabrik und
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Abb. 2 Vier Lebenszyklen in der Produktion und digitale Dienste, Prof. Bauernhansl, Fraun-
hofer IPA

letztlich des kommerziellen Lebenszyklus eines Auftrages auftreten. Es werden
digitale Werkzeuge bendétigt, die iiber alle Lebenszyklen hinweg Dienste anbieten
und aggregieren konnen (s. Abb. 2).

Die Umsetzung der horizontalen Wertschopfungsnetzwerke erfordert offene,
foderative und zugleich hochsichere ITK-Infrastrukturen bzw. Plattformen. Fiir
den Betrieb dieser Plattformen werden neue Ansétze und Organisationen der Koope-
ration zwischen Maschinen- und Anlagenbauer sowie den IT-Firmen entstehen. Sie
werden in ihrem 6konomischen Umfeld zu neuen Geschéiftsmodellen fiihren, die die
geschilderten Potenziale von Industrie 4.0 nutzen und umsetzen.

2 Virtual Fort Knox - Baden-Wiirttembergs Industrie-4.0-
Plattform fiir die Kooperation im Maschinen- und
Anlagenbau

In Baden-Wiirttemberg, dem Land mit einem tiiberproportionalen Anteil an produ-
zierenden Unternehmen in Deutschland, wurden die im vorherigen Abschnitt beschrie-
benen Potenziale und Herausforderungen horizontaler Wertschopfungsnetzwerke
sowie die daraus folgende Notwendigkeit der Zusammenarbeit der Maschinen-
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und Anlagenbauer mit IT-Unternehmen friih erkannt. Deshalb unterstiitzt die Landes-
regierung eine Forschungsinitiative mit dem Namen ,,Virtual Fort Knox* (VFK), die
vom Fraunhofer Institut fiir Produktionstechnik und Automatisierung (IPA) und der
Hewlett-Packard GmbH (HP) 2012 gestartet wurde. Ein besonderes Anliegen der
Initiative ist die Einbeziehung kleiner und mittelstindischer Unternehmen des Ma-
schinen- und Anlagenbaus, damit diese durch Kooperation ihre Effizienz steigern
konnen und dadurch im globalen Wettbewerb ihre weltweit filhrende Rolle weiter
ausbauen konnen. In einem Pilot-Projekt des Landes Baden-Wiirttemberg wurde ein
Referenzmodell fiir eine foderative, sichere IKT-Plattform fiir produzierende Unter-
nehmen konzipiert und ein Prototyp implementiert.
Virtual Fort Knox lasst sich aus zweierlei Blickwinkeln beschreiben:

 Einerseits inhaltlich-technisch. Hier geht es um die technischen Aspekte der
IT-Infrastruktur einschlieBlich der Integration der sogenannten ,,cyber-physische
Systeme* (CPS) sowie um die notwendigen Konzepte, Losungen fiir die Sicher-
heit (Schutz des Wissens und geistigen Eigentums (Intellectual Property — IP))
und Verldsslichkeit. Die Umsetzung der Initiative zielt darauf ab, im Sinne von
Industrie 4.0 mit der Plattform die folgenden drei Merkmale sicher und ver-
lasslich zu realisieren: (1) Horizontale Integration iber Wertschdpfungsnetzwer-
ke, (2) digitale Durchgingigkeit des Engineerings iiber die gesamte Wertschdp-
fungskette sowie (3) vertikale Integration und vernetzte Produktionssysteme
(vergl. Kargermann et al. 2013) SchlieBlich stellt sich die Frage nach dem ge-
eigneten Betreiber-Modell bzw. der Organisationsform des/der Betreiber(s) und
den entsprechenden Geschéaftsmodellen.

* Andererseits stand die Frage, welche Rolle Vertrauen und Akzeptanz beim Aufbau
einer solchen Plattform spielen, von Anfang an im Zentrum des Forschungspro-
jekts. Warum soll ich die Plattform Virtual Fort Knox nutzen? Werden mein Wissen
und IP im Rahmen der Kooperation ausreichend geschtitzt? Ist die Kooperation fiir
mich rentabel, bringt sie zusétzlichen Umsatz, Gewinn oder reduziert sie wesentlich
meine Kosten? Dies sind die typischen Fragen, die durch die Initiative nicht nur
technisch fundiert, sondern auch unter Beriicksichtigung sozioemotionaler Aspekte
beantwortet werden miissen.

In den folgenden Abschnitten werden zunichst die technischen Kernelemente
beschrieben (Abschn. 3) und dann auf die Rolle und Schaffung von Akzeptanz und
Vertrauen als wesentliche Aspekte zum Thema Sicherheit eingegangen (Abschn. 4).
Akzeptanz wird durch die richtigen Konzepte fiir die Themen ,,Sicherheit und
Vertrauen®, ,,Nutzen* und letztlich mit geeigneten ,,Geschéftsmodellen geschaffen.
Deshalb wird ein Abschnitt (Abshen. 5) sich mit der fiir Industrie 4.0 wichtigen
Frage der Geschéftsmodelle fiir kooperative Plattformen am Beispiel der konkreten
Realisierung einer solchen Plattform, eben dem Virtual Fort Knox, beschéftigen und
ein entsprechendes ,,Framework* vorstellen.
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3 Technische Kernelemente

Aus technischer Sicht sind zunéchst der Zweck und die daraus abzuleitenden Eigen-
schaften der VFK-Plattformen zu betrachten. Der Zweck ist im Sinne von Industrie
4.0 die Unterstlitzung der unternehmensiibergreifenden Kooperation durch die in-
telligente Vernetzung aller Ressourcen in den Unternehmen und iiber die Unter-
nehmensgrenzen hinaus. Informationen bzw. Daten werden in unterschiedlichen
Unternehmen und Unternehmensbereichen erfasst und auf der Plattform zusammen-
gefiihrt. Zu den technischen und physischen Datenquellen zéhlen unter anderem
intelligente Lager, Werkzeuge und Materialien, mobile Ressourcen, Maschinen und
Anlagen, Mitarbeiter, intelligente Robotersysteme bis hin zu ganzen Fabriken. Jedes
intelligente, mit Sensoren oder Aktoren ausgeriistete System, auch ,,cyber-physische
Systeme* (CPS) genannt, unterstiitzt zukiinftig neben der Informationsverarbeitung
die Kommunikation zwischen den Ressourcen untereinander.

Die entscheidende Eigenschaft der Plattform ist dabei ihr foderativer Charakter,
der den Schutz von Wissen und geistigem Eigentum sicherstellt. Foderativ bedeutet
in diesem Kontext, dass die VFK-Plattform, Dienste und Anwendungen von unter-
schiedlichen Teilnehmern gemeinsam fiir kooperative Aktivititen genutzt werden,
wobei jedoch fiir jeden der Teilnehmer die eigene Komponente beziechungsweise der
eigene Kontext gesichert bleibt, s. Abb. 3. Es werden nur die Daten und Informatio-
nen zwischen den Teilnehmern ausgetauscht, die fir das gemeinsame Agieren
notwendig sind.

Der Zugang erfolgt iiber ein Markplatz-Portal, in dem ein Broker fiir das Aufset-
zen und die Verwaltung (einschlieBlich der Abrechnung) von aggregierten Diensten,
die mehrere Dienste in Workflows zusammenfassen, zusténdig ist. Die Mitarbeiter in
produzierenden Unternehmen (Kunden) nutzen iiber das Portal anforderungsgerech-
te Softwareldosungen und Dienste bei der Ausflihrung ihrer Tétigkeiten. Anbieter von
Software und Diensten, im Folgendem auch ,,Independent Software Vendors‘
(ISVs) genannt, und Partner bieten liber das Marktplatz-Portal ihre Leistungen an.

Die Offenheit der Plattform wird durch die Konzeption eines systemoffenen
Kommunikationssystems realisiert. Dabei handelt es sich um einen ,,Manufacturing
Service Bus“ (MSB) mit Schnittstellen zur Vernetzung der foderativen Plattform mit
Diensten fiir betriebswirtschaftliche Verwaltungs- und Planungssysteme (Customer
Relation Management — CRM, Enterprise Resource Management — ERP), Systemen
zur Verwaltung der Produktlebenszyklen (Product Lifecycle Management — PLM)
und Produktionsplanungssysteme (PPS) mit integrierter Fertigungssteuerung (Ma-
nufacturing Execution System — MES). Uber den MSB werden auch die Daten-
schnittstellen der CPS sowie mandantenfahige foderative Datenbanken angebunden.

Bereits in einer sehr frithen Projektphase fiel die Entscheidung, die Plattform des
Virtual Fort Knox auf Basis bereits existierender Hardware- und Software-Architek-
turen zu konzipieren, die aufgrund ihrer modularen Struktur und Flexibilitit im
Verlaufe des Projekts iterativ angepasst und erweitert werden kdnnen. Daflir wurde
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~ Aggregierte * Aggregierte
Dienste Dienste

MSB: Integrationsplattform, Workflow-Steuerung Zentrale
" und regionale,

dezentrale
Mandantenfahige, IT-Infrastruktur
foderative, zentrale [Ecps (Server, Netzwerk,...)

Datenbanken Maschine

Abb. 3 Ubersicht der VFK-Plattform

ausgehend von der HP-Cloud-Referenzarchitektur eine Referenzarchitektur fur die
Plattform entwickelt und in einem Pilotprojekt implementiert.

3.1 Referenzarchitektur

In der HP-Cloud-Referenzarchitektur (Abb. 4) werden die Funktionen fiir die Steue-
rung und Verwaltung von Diensten und Ressourcen in die folgenden drei Ebenen
untergliedert:

* Nachfrage (Demand)
Auf dieser Ebene werden alle Aspekte der Erfassung, Registrierung und Authen-
tifizierung von internen und externen Nutzern (Kunden, Dienste- und Softwa-
reanbietern) sowie die Erfassung, Realisierung und individuelle Abrechnung
ihrer angeforderten Dienstleistungen behandelt, basierend auf dem Prinzip ,.kon-
figuriert auf Bestellung®. In ihr werden die gesamten Lebenszyklen der Bezie-
hungen zwischen Verbrauchern und den von ihnen verwendeten Dienstinstanzen
abgebildet.

» Lieferung (Delivery)
Auf der Ebene der Lieferung werden im Sinne des Designs von aggregierten
Diensten alle Aspekte des Zusammenstellens und der Verwaltung der einzuset-
zenden Ressourcen sowie deren Bereitstellung als Instanz eines Dienstes geregelt.
Diese Ebene umfasst den gesamten Lebenszyklus hinsichtlich der Verfiigbarkeit
von Diensten, die dem Kunden automatisiert zur Verfligung gestellt werden,
sowie deren Instanzen und verkniipft diese mit den entsprechend einzusetzenden
Ressourcen.
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» Versorgung (Supply)
Diese Ebene versorgt die Instanzen der hoher liegenden Lieferungsebene mit allen
bendtigten Ressourcen, die Bestandteil eines Dienstes sind. Diese kdnnen als reine
IT-Infrastruktur (Kombination aus Rechner-, Speicher- oder Netzwerkressourcen),
als Zugang zu Informationen, zu Datenbanken sowie zu Software-Ldsungen vor-
liegen. Diese Ressourcen konnen innerhalb der Plattform, aber auch extern
z. B. als Dienst von externen Cloud-Angeboten, existieren. Innerhalb der Ver-
sorgungsebene wird der Lebenszyklus all dieser Ressourcen dokumentiert und
verwaltet. Im Fall der VFK-Plattform beinhaltet die Versorgungsebene auch die
Anbindung von Maschinen und Anlagen sowie deren Einbindung in Workflows
komplexer und aggregierter Dienste. Die Referenzarchitektur des VFK sieht
deshalb innerhalb der Versorgungsschicht einen ,,Manufacturing Service Bus®
(MSB) vor, der genau diese Anbindung und Integration in Workflows ermdglicht.

Uber alle drei Ebenen hinweg agieren Prozesse zur Bereitstellung, Weiter-
entwicklung und Freigabe eines Dienstes, dessen Nutzung (Zugriff auf den bereit-
gestellten Dienst) sowie ggf. dessen Integration in den Workflow eines tibergeord-
neten aggregierten Dienstes. Ebenfalls stellen Prozesse die Einhaltung von Service
Level Agreements sicher und liefern Messkriterien beziiglich der Nutzung des
bereitgestellten Dienstes (zur Uberpriifung der Service-Garantie). Alle diese Prozes-
se dienen also dem ,,Service Portfolio Management™ in der Plattform und miissen
wihrend der Implementierung fiir den Endanwender transparent gestaltet werden.

Die folgenden Themen sind unabhingig von der technischen Implementierung
der Ebenen und miissen grundsitzlich innerhalb der Organisation der Plattform an-
gegangen und in Prozessen abgebildet werden:

,Governance* (Risiko-, Policy-, Standards- und Architektur-Management sowie
deren Compliance)

» ,Business“ (Strategie, Nachfrage, Finanzierung, Rechnungslegung, Beschaf-
fungsprozess und Kundenbeziechungen)

» ,(IT-) Management* (Betrieb der Gesamtumgebung)

» Security* (Identity Management sowie Applikations-, Informations- und Infra-
struktur-Sicherheit)

3.2 Prototypische Umsetzung der Referenzarchitektur

Fiir ein erstes ,,Proof of Concept™ (PoC) wurde ein Demonstrator fiir ausgewahlte
Anwendungen implementiert. Der Demonstrator enthdlt die Kernmodule der Platt-
form iiber alle notwendigen technischen Ebenen hinweg, wobei die Integration von
Softwareldsungen als Dienste im Sinne von ,,Software as a Service (SaaS) umge-
setzt wurde. Um die Umsetzung der avisierten Einsatzszenarien nicht durch die
Komplexitét der Gesamtplattform zu gefdhrden, wurden nur die als absolut notwen-
dig erachteten Hard- und Software-Komponenten der Cloud-Services beriicksich-
tigt. Dies sind:
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* Nachfrageebene: Foderative Plattform inklusive Portal-Komponente zur Defini-
tion, Bereitstellung und Verkniipfung von Diensten

» Lieferungsebene: Software zur automatischen Orchestrierung von Infrastrukturen
und Software als Dienste.

» Versorgungsebene: Hardware inkl. logischer Abstraktionsschicht, um diese als
(Teil-)Ressourcen bereitzustellen

Aufgrund der Entscheidung, den Demonstrator auf Basis existierender Kompo-
nenten zu konzipieren und gemil dem Bedarf anzupassen, stellen die folgenden
Produkte des Technologie-Lieferanten und -Partners HP eine Schliisselrolle in der
Plattformarchitektur dar:

» HP Aggregation Plattform fiir die Nachfrageebene (Ap4SaaS),
* HP Cloud Service Automation Suite fiir die Lieferungsebene (CSA/OO),
* HP Cloud System Matrix fiir die Versorgungsebene (CSM).

Wegen ihrer offenen und dokumentierten Schnittstellen konnen diese durch
Produkte anderer Hersteller und zukiinftige Entwicklungen ergédnzt bzw. auch ersetzt
werden.

In der Nachfrageebene wurden die folgenden Komponenten realisiert:

* Marktplatz (Darstellung),

» Haupt- und Admin-Komponente (Logik),
 Dienste-Aktivierungskomponente (Service Provisioning),
» Abrechnungskomponente.

Aus der Sicht der Endanwender und Dienstanbieter stellt der Marktplatz die
zentrale Komponente der foderativen Plattform des Virtual Fort Knox dar. Die
Dienstanbieter haben einen Zugang, um ihre Losung auf dem Marktplatz einzu-
bringen, die Anwender kdnnen iiber ihren Zugang zum Marktplatz die Dienste
nutzen und bei Bedarf fiir ihre Bediirfnisse konfigurieren. Dabei kdnnen sowohl
vom Anbieter als auch vom Anwender mehrere Dienste zu einem aggregierten
Dienst zusammengefasst werden. Der Marktplatz stellt eine Ubersicht iiber alle
verfiigbaren Dienste (Produktkatalog) inkl. Preisinformationen sowie eine Bestell-
funktionalitdt zur Verfiigung. Die zur Verfiigung stehenden Dienste werden zum
Zweck der Nutzung und Administration in der Haupt- und Admin-Komponente in
Form eines Dienste- und Produktkatalogs gepflegt. Auch die an der Plattform
beteiligten Parteien, wie Software- und Dienstanbieter, Partner, Kundenorganisatio-
nen und Endanwender, werden hier verwaltet. Die Plattform stellt somit die Ver-
kniipfung zwischen technischen (Diensten), kommerziellen (Produkte/Preisinforma-
tionen) und administrativen (Anwender) Aspekten dar.

Die Aktivierung verschiedenster technischer Dienste nach Bestellung wird tiber
die Dienste-Aktivierungskomponente gewihrleistet. Dies geschieht durch soge-
nannte Dienste-Adapter, die im Kontext der Aktivierung von Diensten ausgefiihrt
werden. Im Virtual Fort Knox kommt hier ein generischer Adapter zum Einsatz, der
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eine moglichst flexible Verkniipfung mit den Komponenten der Lieferungs- und
Versorgungsebene ermoglicht.

Neben funktionalen Aspekten (Dienste-Nutzung) ist die Abrechnung eine wich-
tige Grundlage fiir die kommerzielle Nutzung des Virtual Fort Knox. Diesen Zweck
erfllllt die Abrechnungskomponente. Sie iiberwacht die Endanwender-Nutzung der
erbrachten Services und rechnet diese nach Kriterien wie Zeit oder anderen dienst-
spezifischen ,,Pay Per Use“-Messgrofien ab.

In der Lieferungsebene kommt die HP Cloud Service Automation Suite (CSA/OO)
zum Einsatz. Intern gliedert sich diese in die zwei Bestandteile

* HP Cloud Service Automation (CSA) und
* HP Operations Orchestration (O0),

die einen nicht trennbaren Verbund bilden.

Die HP Cloud Service Automation bildet die Schnittstelle zur Dienste-Aktivie-
rungskomponente der Nachfrageebene. In ihr wird die logische technische Bereit-
stellung der Dienste unter Verwendung einer offenen Ablage (Repository) verwaltet.
Die Struktur der Ablage kann an die unterschiedlichen Gegebenheiten und Anforde-
rungen angepasst werden.

Der interne Prozessablauf wird mithilfe der ,,Operations Orchestration* abge-
bildet. Sie ermoglicht das Modellieren von Prozessablaufen, mit denen wiederkeh-
rende Tatigkeiten, die zur Konfiguration eines technischen Dienstes notwendig sind,
automatisiert werden konnen. Die ,,Operations Orchestration bildet die technische
Grundlage fiir die schnelle, automatische Verfligbarkeit von Diensten beinahe aller
Anwendungen und ist die Schnittstelle zur Versorgungsebene. Die offenen Schnitt-
stellen der CSA-Ablage und die weitreichende Anpassungsfahigkeit des Datenmo-
dells lassen eine modulare Erweiterbarkeit zu. Auf Seiten der Prozess-Automatisie-
rung durch die ,,Operations Orchestration* wird die Integration von Infrastruktur,
Betriebssystemen und Anwendungen in die Abldufe durch zahlreiche vorgefertigte
Schnittstellen unterstiitzt. Die offene Architektur erlaubt die Einbindung der in der
Referenzarchitektur erwéhnten Ressourcen der Versorgungsebene, wie den Zugang
zu Informationen, zu Software-Losungen und externen Cloud-Angeboten. Dariiber
hinaus ermdglicht sie die Eigenentwicklung von spezifischen Automatisierungsab-
laufen. Im Demonstrator wird als Infrastruktur-Komponente das HP Cloud System
Matrix (CSM) mit seinen Funktionen im Rahmen der Bereitstellung von Infrastruk-
tur als Dienst, , Infrastructure as a Service* (IaaS), eingebunden.

Die Versorgungsebene der Demonstrationsplattform besteht aus Hardware, Be-
triebssystemen, Datenbanken und Management-Software, mit der diese Ressourcen
in logische Ressourcen abstrahiert werden konnen. Im Demonstrator wird die
Management-Software des CSM eingesetzt. Diese legt eine Abstraktionsschicht
iiber die verfliigbare Hardware, die sich grob in physikalische und virtuelle Ressour-
cen untergliedern l4sst. Ressourcen sind dabei Server, Hauptspeicher, Plattenspei-
cher sowie Netzwerke und komplette Storage-Losungen. Dabei kdnnen verschiede-
ne Technologien fiir die Virtualisierung verwendet werden.
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Alle in den verschieden Ebenen verwendeten Komponenten konnen modular, je
nach Anforderung eines Dienstes, miteinander verkniipft werden, um verschiedene
lauffdhige Dienste ,,end-to-end* bereitzustellen.

33 Der Manufacturing Service Bus

Innerhalb der Versorgungsebene muss dann weiterhin die Integration der cyber-
physischen Systeme erfolgen sowie die Anbindung mandantenfdhiger, foderativer
Datenbanken fir PLM, ERP, CRM, PPS etc. gewihrleistet werden. Die Unterstit-
zung von Workflows, insbesondere im Sinne der horizontalen Integration von
Diensten unterschiedlicher Anbieter in Wertschopfungsnetzwerken, erfordert die
Anbindung und Steuerung iiber einen offenen Manufacturing Service Bus (MSB),
der dann auch Zugriff auf den Datenbackbone und die cyber-physischen Systeme
hat. Fiir deren Anbindung existieren erste Standards (wie OPC UA, ROS, . . .), die in
der Architektur des MSB integriert werden sollten.

Fiir die bisherigen Anwendungen auf dem Demonstrator werden herstellerspezi-
fische Losungen fiir den MSB und die Anbindung von Maschinen genutzt, die eine
horizontale Integration von Diensten in einem Wertschdpfungsnetzwerk nur weni-
gen Partnern ermdglicht.

Hier besteht noch weiterer Entwicklungsbedarf im Rahmen des VFK und lang-
fristig miissen gemeinsame Standards beriicksichtigt werden, sobald sich der Ma-
schinen- und Anlagenbau, die Automatisierungs- sowie die IKT-Branche im Kontext
von Industrie 4.0 auf diese geeinigt haben.

Da im Rahmen des Virtual Fort Knox keine eigenen Standards gesetzt werden
sollen, wurde ein Konzept fiir den MSB entwickelt, das die Anbindung unterschied-
licher Protokolle vorsieht (Abb. 5). Der Service-Bus wird aus drei Ebenen bestehen:

* dem eigentlichen ,,Bus“ in der Mitte, der fiir die Kommunikation zwischen den
Diensten, den Maschinen und Anlagen sowie intelligenten Produkten zustindig
ist,

* der darunter liegenden Ebene mit Integrationsdiensten fiir die Anbindung der
Maschinen- und Anlagenkomponenten mit unterschiedlichen Protokollen

» sowie der dartiber liegenden Ebene, die fiir die Ausfiihrung der entsprechenden
Dienste zustindig ist.

Der Bus wird mittels eines ,,Message Transformator* realisiert. Fiir diesen wird
ein geeignetes Protokoll entwickelt, das die Anbindung mdglichst vieler unter-
schiedlicher Technologien vorsieht. Dabei soll dieses Protokoll den MSB befdhigen,
mit unterschiedlichen Architekturstilen umgehen zu kénnen. Der MSB muss sowohl
fiir datenorientierte synchrone und kurz laufende Prozesse als auch lang laufende,
prozessorientierte Dienste mit synchroner und asynchroner Kommunikation funkti-
onieren. Die Unterstiitzung der folgenden Architekturstile wurde dabei angedacht:
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Abb. 5 MSB des Virtual Fort Knox (in Anlehnung an Joachim Seidelmann, Fraunhofer IPA)

 Schnittstellenorientierter Ansatz,
bei dem jeder Dienst iiber eine eigene Schnittstelle verfiigt und die Kommunika-
tion bevorzugt synchron erfolgt. Das Nachrichtenformat kann der Webservice-
Spezifikation des ,,Simple Object Access Protocol* (SOAP) entsprechen und die
Schnittstelle kann per ,,Web Service Description Language™ (WSDL) definiert sein.

* Nachrichtenorientierter Ansatz,
bei dem der Schwerpunkt auf auszutauschenden Nachrichten liegt, was bedeutet,
dass die Kommunikation asynchron, teilweise indirekt tiber vermittelnde Instan-
zen erfolgt. Das Nachrichtenformat kann der schnittstellenorientierten Architek-
tur entsprechen.

» Ressourcenorientierter Ansatz,
auch bekannt unter dem Begriff ,,Representational State Transfer” (REST), bei
dem der Schwerpunkt analog dem Web und seinem HTTP-Protokoll auf eindeu-
tig identifizierbaren Ressourcen (per ,,Unified Resource Identifier (URI)) liegt,
die lber ihren Inhalt unterscheidbar reprasentiert sind (Représentation mittels
Content-Type) und dabei mittels Hypermedia sowie tiber einheitliche Schnitt-
stellen agieren. Die Ressource ist nicht das gespeicherte Objekt oder der Dienst
selbst, sondern eine abstrakte Schnittstelle fiir eine konzeptionelle Zuordnung
eines URI zu einem Objekt oder Dienst. Beim diesem Ansatz kénnen Ressourcen
in beliebiger Form Informationen, Daten und auch Dienste zur Verfligung stellen.

Als eine der groen Herausforderungen von Industrie 4.0 wird die Einbindung
von echtzeitfahigen Steuerungen gesehen. Die Integration solcher Steuerungssysteme
in eine dienstorientierte Plattform erfordert ein deterministisches Verhalten aller betei-
ligten Prozesse. Diese Anforderung muss zunéchst innerhalb des MSB gel6st werden,
hat aber auch Auswirkungen auf die Prozesse der Liefer- und Nachfrageebene.
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Fiir die eigentliche Anbindung der unterschiedlichen Technologien wird dann in
der Ebene unter der Kommunikation die Ubersetzung der Protokolle von soge-
nannten Integrationsdiensten, ,,Integration Services™ (IS), vorgenommen. In der Um-
setzung ist die Anbindung iiber die ,,OPC Unified Architecture” (OPC/UA), Web
Services und REST. Insbesondere bei der Anbindung von Maschinen, Teilkomponen-
ten und ganzen Anlagen wird die Integration uiber den Integrationsdienst fiir OPC/UA
erfolgen. OPC/UA verfiigt bereits iiber eine Reihe von Schnittstellen zu herkémm-
lichen Steuerungen.

Die Integration in den Workflow der aggregierten Dienste erfolgt auf der obersten
Ebene des MSB. Dabei ist die ,,Service Excecution Engine* fiir die Ausfiihrung der
von der ,,Service Orchestration” aufgesetzten Dienste innerhalb des Workflows
zustindig. Beide haben entsprechende Schnittstellen zum ,,Message Transformator®,
um die richtigen Integrationsdienste und das entsprechende Protokoll auszuhandeln
und auszufiihren.

34 IT-Sicherheitstechnologie

IT-Sicherheitstechnologie wird auf allen Ebenen der Referenzarchitektur implemen-
tiert. I'T-Sicherheitslsungen werden in diesem Abschnitt als notwendige Werkzeuge
gesehen, die im Rahmen einer umfassenden Sicherheitsarchitektur fiir die kontinuier-
liche Umsetzung von Sicherheitsrichtlinien genutzt werden. Das Produktportfolio zu
Sicherheitslosungen ist vielfdltig und kann hier nicht im Einzelnen beschrieben
werden. Abb. 6 gibt einen Uberblick iiber die IT-Sicherheitslosungen im Kontext
der Referenzarchitektur. Die meisten Losungen sind komponentenorientiert, was
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Abb. 6 Software-Sicherheitslosungen im Uberblick
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bedeutet, dass sie die Sicherheit zum Beispiel fiir das Netzwerk, mit seinen Routern
und Switchen, fiir Server, virtuelle Systeme oder fiir Anwendungen realisieren.

Neben komponentenorientierten Losungen wird im Virtual Fort Knox eine ,,Se-
curtiy Information und Event Management“-Losung (HP Arcsight) eingesetzt, die
das Monitoring und die Verwaltung aller sicherheitsrelevanten Gerite, seien es
IT-Infrastruktur-, Netzwerk- oder auch Maschinen- und Anlagenkomponenten, in
ein System integriert. Das System wertet die sicherheitsrelevanten Daten dieser
Komponenten aus, aggregiert die Information und rekonstruiert mithilfe eines Data-
Mining-Ansatzes auf Korrelationsbasis reale Angriffsmuster. Fiir spatere forensische
Untersuchungen wird eine revisionssichere Archivierung der Daten unterstiitzt.
Zudem liefert das System eine Statuszusammenfassung mit grafischen Elementen
aus aussagekraftigen Berichten. So wird sichergestellt, dass jederzeit der Status der
IT-Sicherheit in Verantwortungsbereichen aufgezeigt, bewertet und gegebenenfalls
abgesichert werden kann. Da die Plattform gerade auch fiir viele mittelstindische
Softwarehersteller vorgesehen ist und eine Vielzahl von Applikationen relativ ein-
fach, aber auch sicher auf der Plattform verfligbar sein sollen, wird auf der Plattform
eine Software-Losung zur Quellcode-Analyse (HP Fortify) angeboten, die bestehen-
de Anwendungen auf Schwachstellen und Sicherheitsliicken untersucht und dann
Code-Modifikationen zur Behebung vorschlédgt. Dieser Dienst kann auch als ,,SaaS*
genutzt werden. So kann bei entsprechenden Sicherheitsklassen gefordert werden,
dass alle Anwendungen vor dem Einsatz auf der Plattform einen Sicherheitscheck
durchlaufen miissen.

4 Vertrauen und Akzeptanz: Das Vertrauensmodell des VFK

4.1 Subjektive Wahrnehmungen als Kernelement einer
technischen Plattform

Die zukiinftigen Kooperationspartner werden hohe Anspriiche an die Sicherheit der
Plattform stellen, da sie Teile ihres geistigen Eigentums in Form von Daten und
Informationen in den Verantwortungsbereich des VFK {iibertragen werden. Das
konnen beispielsweise Informationen tliber Geschéftsprozesse oder Daten iiber das
technische Know-how des Kunden sein (unter anderem in Form von Konstruktions-
daten von Maschinen). Des Weiteren stellt die Bereitschaft, Kooperationen mit
bislang unbekannten Partnern einzugehen, eine zusétzliche Komplexitétsstufe dar,
die den Aufbau und die Aufrechterhaltung von Vertrauen verlangt (vergl. Lee
et al. 2011).

Vertrauen ist ein vielfdltiger Begriff, der aus unterschiedlichen Perspektiven
definiert werden kann. Im Kontext der Kollaboration im Engineering wird Vertrauen
wird von Kern als ,,subjektive Erwartung eines Entwicklungspartners beziiglich des
Verhaltens seiner Interaktionspartner” und als ,,die Voraussetzung fiir jede Interak-
tion* beschrieben (vergl. Kern 2005). Aus der Sicht des Informationssicherheits-
managements ,,basiert Vertrauen auf der Einschitzung, ob ein Anbieter alle Risiken
ausreichend, angemessen und nachhaltig abgedeckt hat, sowohl diejenigen aus dem
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Bereich der Informationssicherheit als auch jene aus Bereichen wie Datenschutz,
Technik und Recht* (vergl. BSI 2012). Nach Schweer griindet sich Vertrauen in eine
Organisation auf der Wahrnehmung von Transparenz, Partizipationsmoglichkeiten,
Kooperationsbereitschaft, Orientierung an ethischen und moralischen Prinzipien,
langfristiger Glaubwiirdigkeit und Gerechtigkeit fiir alle Mitglieder der Organisation
(vergl. Schweer 2012). Es geht also um die subjektive Wahrnehmung der Personen,
deren Vertrauen man gewinnen will, und nicht um eine objektive Sicherheit, die
gewihrleistet wird. Dies wurde auch in Expertengesprichen bestitigt, die im Rah-
men des Projekts gefiihrt wurden. Vertrauen ist fiir die Gesprachspartner kein
statischer Wert, sondern sollte sich aus der Interaktion der kooperierenden Partner
auf personlicher Ebene entwickeln. Deshalb lésst sich Vertrauen in die Plattform
nicht direkt durch deren funktionelle und sicherheitstechnische Spezifikation errei-
chen. Notwendig ist eben die menschliche Interaktion in Form von Kommunikation,
Kooperation sowie Koordination.

Im Rahmen des Projekts wurde ein Vertrauenskonzept entwickelt, das Akzeptanz
als Ergebnis von planbaren Maflnahmen und Prozessen erzeugt, die den Aufbau
sowie die Aufrechterhaltung von Vertrauen férdern, Abb. 7.

Akzeptanz wird im Kontext des VFK als der Zustand angesehen, der einen
Anwender motiviert, sich dem Konsortium anzuschlieen. Das ist genau dann der
Fall, wenn er Vertrauen in das Plattformkonsortium hat, er sich einen Nutzen aus den
Plattformfunktionen verspricht und wirtschaftlichen Erfolg erwartet. Das Ver-
trauensmodell des VFK geht davon aus, dass sich Akzeptanz nur indirekt iiber die
drei Komponenten ,,Geschéaftsmodell®, ,,Nutzen“ sowie ,,Sicherheit und Vertrauen*
beeinflussen lésst, Abb. 8. Dafiir stehen Mittel der Transparenz- und Kommunika-
tionsgestaltung sowie die Moglichkeit zur Partizipation zur Verfligung (vergl. Rapp
2012).

Die Partizipation ist dabei der entscheidende Gedanke. Sie wird durch Mitwir-
kungsrechte und -pflichten tiber die Leistungserbringung der VFK-Plattform erreicht.
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o
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Abb. 7 Akzeptanz als Kernelement des Virtual Fort Knox
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Partizipation Transparenz Kommunikation

Usability

Abb. 8 Integrationsmodell zur Schaffung von Akzeptanz im VFK

Die beteiligten Partner und Kunden werden in die Entwicklung und die Regelung des
Betriebs der Plattform einbezogen und erhalten somit eine Identifikationsmoglichkeit
mit der Plattform, die iiber eine Kunde-Dienstleister-Beziechung hinausgeht. Die
Einbeziehung soll eine effiziente Abdeckung und Abstimmung der unterschiedlichen
Anforderungen durch Kunden, Software- und Dienste-Anbieter ermdglichen. Formal
wird dies in Regeln fiir das foderative Kooperationsmodell und in der Gesellschafts-
form des VFK verankert.

Dabei ist der Grad der Mitwirkung auf ein sinnvolles und angemessenes Mal} zu
beschrianken. Es ist angedacht, in Abhéngigkeit des Engagements der Partner hier
verschiedene Klassen der Mitwirkung zu realisieren. Beteiligte Partner konnen
direkt Gesellschafter werden oder aber Anteile an der Gesellschaft erwerben. So
entscheiden sie durch ihr Investment in die Gesellschaft iiber den Grad ihrer
Mitwirkung sowie ihrer Beteiligung an Gewinnen der VFK-Plattform. Angestrebt
wird eine Beteiligung insbesondere der Maschinen- und Anlagenbauer, um den
besonderen Anforderungen dieses Leitmarktes gerecht zu werden.

4.2 Umsetzung

Grundsitzlich bietet sich bei der technischen Umsetzung zunéchst eine Orientierung
an den Standards des Bundesamts fiir Sicherheit in der Informationstechnik (BSI),
die in der sogenannten 100er Reihe beschrieben sind. So wird im BSI-Standard
,»100-2 IT-Grundschutz und Vorgehensweise“-der Aufbau eines Informationssicher-
heitsmanagements vorgeschlagen (vergl. BSI 2008b). Das Umsetzen dieser Maf3-
nahmen bietet eine sehr gute Mdglichkeit, ein grundlegendes Informationssicher-
heitsniveau zu erreichen.

Im Rahmen des Projekts wurde jedoch festgestellt, dass die MaBnahmen nach
IT-Grundschutz nicht vollstidndig geeignet sind, um die besonderen Anforderungen
fiir eine unternehmenstibergreifende Zusammenarbeit auf der VFK-Plattform abzu-
bilden. Das Eckpunktepapier des BSI (vergl. BSI 2012) geht auf die besonderen
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Abb. 9 Verteilung der BSI-Kriterien auf die Cloud-Referenzarchitektur gemafl Eckpunktepapier.
(Quelle: interne HP Studie)

Anforderungen des Cloud Computing ein, fokussiert sich dabei aber auf die Ebenen
bis zu SaaS (siehe Abb. 9) und macht zu den noch relativ jungen Geschéftsprozessen
in Wertschopfungsnetzwerken keine konkreten Aussagen. Es ist nicht detailliert
genug, um daraus eine konkrete, die Geschéftsprozesse einschlieBende Sicherheits-
architektur fiir eine Community Cloud abzuleiten.

Klar ist: Die bisher weit verbreitete Reduzierung der Sicherheit auf die Darstel-
lung der technischen Leistungsfahigkeit von IKT-Schutzmechanismen reicht nicht
aus, um Vertrauen zu schaffen. Die Komplexitdt dieser Schutzmechanismen ist oft
fiir den Anwender nicht mehr nachvollziehbar und behindert sogar eher die Akzep-
tanz neuer IKT-Leistungsmodelle. Daraus ergibt sich, dass ein iiber die Sicherheits-
architektur hinausreichendes Vertrauensbildungskonzept erforderlich ist, um der
Sorge um Daten- und Kontrollverlust zu begegnen (vergl. Rapp 2012).

Das Architekturdesign befasst sich mit der Konzeption der Sicherheitsarchitektur
und der darauf aufbauenden Sicherheitsmanagementprozesse. Dabei steht vor allem
die Erfiillung der klassischen Informationsschutzziele Vertraulichkeit, Verfligbarkeit
und Integritdt von Daten und Kommunikationsinfrastrukturen im Vordergrund.

Die Definition der Vertrauensprozesse hat dagegen die Schaffung von Akzeptanz fiir
das VFK auf der Ebene sozio-emotionaler Einflussfaktoren zum Ziel. Diese umfasst
Konzepte zur Férderung kollaborativer Arbeitsprozesse, die Definition von Kommu-
nikationsstrukturen sowie von Partizipationsmoglichkeiten durch die Plattformpartner.

4.3 Sicherheitsarchitektur

Die folgenden wissenschaftlichen Entwicklungen und Erkenntnisse wurden als
Grundlage zur Entwicklung der Sicherheitsarchitektur des Virtual Fort Knox heran-
gezogen:
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Security by Design basiert auf der Erkenntnis, dass sich die ,,klassische IT-Secu-
rity zu ,,IT-Safety* transformieren wird. IT-Security bezeichnet ,,Sicherheitstech-
nik, um die Geschéftsmodelle auf der Basis von Authentisierung, Autorisierung
und Nachweisbarkeit zu gewéhrleisten, angereichert mit dem Wissen um die
Problematik der Benutzbarkeit und der Wissensdefizite bei den Beteiligten*
(vergl. Kriha und Schmitz 2009, S. 2). Dagegen betrachtet IT-Safety Sicherheit
nicht ldnger als zusétzliche, nachriistbare Komponente von IKT-Systemen und
damit als fehlerbehaftete Kompromisslosung, sondern als integralen Bestandteil,
der bereits in frithen Innovations- und Konzeptionsphasen in die Planungs- und
Wertebetrachtungen fiir IKT-Systeme einbezogen wird (Security by Design). Der
Ansatz des IT-Safety-Paradigmas 16st wesentliche Elemente sicherer IKT-Platt-
formen bereits in der konzeptionellen Architekturebene. Thre wichtigsten Kon-
zepte beziehen sich auf die Trennung von Rollen, Autoritdten (der Moglichkeit,
etwas zu tun) und Rechten (der Erlaubnis, etwas zu tun) zur Ausfiihrung von
Methoden des Daten- und Funktionszugriffs. Jedes Programm und jeder Nutzer
sollte die kleinste Menge an Rechten erhalten, die es oder er benétigt, um seine
Aufgabe zu erfiillen (Role Based Access Control und Principle of Least Autho-
rity) (vergl. Kriha 2009, S. 98 ff.).

Technologien sicherer Informations- und Kommunikationssysteme (vergl. Kriha
2009) gehen davon aus, dass die korrekte Anwendung sicherer Architekturprinzi-
pien fiir die Plattforminfrastruktur und die Entwicklung von Plattformanwendun-
gen eine aus technischer Sicht absolut sichere IKT-Plattform ermdglicht. Die
Fehleranfilligkeit wire damit ausschlieBlich auf bewusstes oder unbewusstes
menschliches Fehlverhalten begrenzt. Dafiir sind Technologien notwendig, die
sichere Datentibertragung, -haltung und -verarbeitung gewéhrleisten, Zugangs-
kontrollen zu Security Shells auf der Grundlage einer gesicherten Identifikation
von Rollen und Services durchsetzen, den Diebstahl von Daten sowie den Erwerb
von Autoritdt zur Aneignung von Daten und die Ausfithrung von Funktionen
durch Unbefugte verhindern. Diese Technologien und die darauf beruhenden
Vorgehensmodelle sind auf jeder Ebene der IKT-Architektur zu errichten und
umzusetzen. In dem hier betrachteten verteilten Plattformkonzept liegt die Ver-
antwortung fir Entwicklung, Implementierung, Steuerung und Anpassung der
identifizierten Mechanismen bei Anbietern und Anwendern der Plattform
Management und Governance von Informationssicherheit. Governance beschreibt
den Ordnungsrahmen fiir die zielgetreue, verantwortungsvolle, ethische und ge-
setzeskonforme langfristige Leitung und kontrollierende Steuerung der Plattform.
Der Ordnungs- und Steuerungsrahmen des Virtual Fort Knox, in dem Risiken und
die Einhaltung externer und interner Vorgaben integriert betrachtet und behandelt
werden, wird unter dem Begriff ,,Management von Informationssicherheit™ (Secu-
rity Governance) zusammengefasst. Im weiteren Sinn wird darunter die Auffassung
von Informationssicherheit als Prozess- oder Lebenszyklusmodell verstanden, be-
stehend aus den Elementarphasen Zieldefinition, Risikomanagement, Umsetzung
von Schutzmechanismen und kontinuierlichem Verbesserungsprozess (vergl. Pohl-
mann und Blumberg 2006, S. 31; vergl. Schmidt 2006, S. 2). Dieses Vorgehen
ist in internationalen und nationalen Normen formalisiert (z. B. ISO 27001,



Sichere Industrie-4.0-Plattformen auf Basis von Community-Clouds 195

Sicherheitsrichtlinie

Security by Design Governance

Sicherheitsinfrastruktur Sicherheitsmanagement

Abb. 10 VFK-Sicherheitsarchitekturmodell

BSI-Standard 100-1). Im engeren Sinne umfasst Informationssicherheitsmanage-
ment Prozesse und Methoden der Realisierung von Informationssicherheitsmal3-
nahmen mithilfe von IKT-Systemen auf Basis des Risikomanagements. Das Infor-
mationssicherheitsmanagement dient durch die fortwéhrende Analyse der
Effektivitdt und Effizienz dieser Prozesse der Anpassung von Mallnahmen oder
Aktualisierung der Informationsschutzziele in einem kontinuierlichen Verbesse-
Tungsprozess.

Um die Vision einer einzigartig sicheren, kooperativen Plattform fiir den Ma-
schinen und Anlagenbau verwirklichen zu kénnen, wird die im Folgenden beschrie-
bene, auf die besonderen Anforderungen des Nutzerkreises angepasste Sicherheits-
architektur vorgeschlagen.

Die Sicherheitsarchitektur des Virtual Fort Knox (s. Abb. 10) implementiert
Konzepte zur ganzheitlichen Betrachtung von technischer Sicherheit zum Manage-
ment der VFK-Sicherheit. Eine Sicherheitsrichtlinie dient als zentrales Instrument
zur Steuerung der Informationssicherheit. Aus der Sicherheitsrichtlinie leitet sich,
unter Beriicksichtigung des Security-by-Design-Ansatzes, zum einen die Sicher-
heitsinfrastruktur ab und zum anderen, unter Einbezichung der Aspekte der Gover-
nance, das Sicherheitsmanagement der Plattform. Dabei beeinflussen sich die Si-
cherheitsinfrastruktur und das Sicherheitsmanagement gegenseitig. Die konkrete
Implementierung der Infrastruktur hangt von den Anforderungen ab, die sich aus
der Definition der Sicherheitsrichtlinie und des Sicherheitsmanagements ergeben.

Die Sicherheitsrichtlinie des Virtual Fort Knox umfasst ein Sicherheitsschichten-
modell mit den dazugehdrigen Bewertungskriterien und Schutzzielen sowie die
Definition von organisatorischen Rollen und Verantwortlichkeiten in der Sicher-
heitsorganisation. Sie dient dazu, die Anforderungen des Nutzerkreises an ein
risikogerechtes Sicherheitskonzept abzubilden. Sie beinhaltet Aussagen zu den
Zielen, Strategien, Verantwortungsbereichen und Entscheidungskriterien fiir die
InformationssicherheitsmaBBnahmen des Virtual Fort Knox.

Die Sicherheitsrichtlinie ist ebenso als langfristige Strategie zu sehen, die die Art
und Weise beschreibt, wie Sicherheit in der Plattform-Community des Virtual Fort
Knox verstanden wird. Sie muss so gestaltet werden, dass sie sich dynamisch an
sich dndernde Bedrohungslagen und Anforderungen an den Schutzbedarf von
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Informationen anpassen ldsst. Es sollte stets das Ziel sein, Angriffsflichen von
vornherein zu minimieren oder gar nicht erst zu bieten. Dabei gilt es in regelmaBigen
Zyklen zu evaluieren, ob die Informationssicherheitsrichtlinie den Schutzbedarfsan-
forderungen gerecht wird.

Der Anbieter der VFK-Plattform implementiert vollstindig die Sicherheitsricht-
linie fiir die Kollaboration. Kunden sowie Dienstleister bzw. Anwendungsanbieter
entscheiden selbst iiber die Adaption dieser Richtlinie oder die eigenstéindige Schaf-
fung eines zu dieser Richtlinie kongruenten Sicherheitsansatzes. Die Nachpriifbar-
keit der Compliance wird iiber transparente Sicherheitsstandards (teilweise auch
marktiiblich: ISO 2700x, BSI 100- x) gewahrleistet.

44 VFK-Sicherheitsorganisation

Das Modell fir die VFK-Sicherheitsorganisation beschreibt die Rollen und Verant-
wortlichkeiten, die notwendig sind, um den hohen Anforderungen beziiglich der
Informationssicherheit auf der Plattform gerecht zu werden. Aus der Anforderungs-
analyse wurde hierfiir der Bedarf fiir ein kooperatives Vorgehen ermittelt, deshalb ist
bei der Umsetzung eine foderative Organisationsstruktur anzustreben. Die starke
Zentralisierung der Umsetzungsverantwortung in der Organisation des Plattformei-
gentlimers erzeugt ein starkes Gefiihl der Abhéngigkeit und ist eine zusétzliche
Vertrauensbarriere. Deshalb bedarf es Steuerungsinstanzen fiir eine anforderungsge-
rechte und nachhaltige Umsetzung der Informationssicherheitsrichtlinie. Das bedeu-
tet, dass der Plattformeigentiimer die Sicherheitsorganisation des Virtual Fort Knox
definieren und besitzen muss. Serviceanbieter, Softwarepartner, Vertriebspartner und
Wiederverkdufer miissen diese annehmen und in den angebotenen Engineering-
Anwendungen und -diensten implementieren. Im Sinne der Vision von einer fode-
rativen Plattform ist es erforderlich, dass Kunden, die das Virtual Fort Knox in
vollem Umfang nutzen mdochten, ihre Sicherheitsorganisation so transformieren,
dass sie mit der des VFK kompatibel ist.

Die tragende Séule der VFK-Sicherheitsorganisation sind die Personen, die die
Rollen und Verantwortlichkeiten fiir die Erfiillung der Informationssicherheits-
schutzziele ein- und iibernehmen. Die folgenden Rollen sind fiir die personelle
Ausstattung vorgesehen:

* Information Risk Manager (IRM)
* Erkennung, Bewertung und Management von Informationsrisiken
* Definition der Kriterien zur Kategorisierung von Systemen und Daten in den
Sicherheitsklassen
+ Information Security Manager (ISM)
* Schnittstellenfunktion zwischen Sicherheitsinfrastruktur und -management
» Koordination der organisationsiibergreifenden Kommunikation beziiglich der
Umsetzung der Informationssicherheitsrichtlinie
» Informationssicherheitsbeauftragter (ISB)
» Umsetzung der Informationssicherheitsziele in konkrete Mafnahmen
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Abb. 11 Modell der VFK-Sicherheitsorganisation

* Auditierung des IKT-Betriebs gemil den definierten Sicherheitsrichtlinien

» JKT-Sicherheitsbeauftragter (SiBe)

e Verantwortung flir die Spezifikation, Auswahl und Entwicklung technischer
Schutzmalnahmen.

Wie die verschiedenen Rollen innerhalb einer am VFK teilnehmenden Organisa-
tion und zwischen zwei Partnern miteinander agieren kdnnen, ist in Abb. 11 darge-
stellt. Diese Rollen definieren die Schnittstellen, die zwischen den kooperierenden
Unternehmen geschaffen werden sollten, um die Sicherheit der Plattform auf hohem
Niveau zu gewéhrleisten.

4.5 Erhaltung von Vertrauen und Akzeptanz

Die Unternehmen, die am Virtual Fort Knox teilnehmen und in der Zukunft teilneh-
men werden, kommen aus den unterschiedlichsten Geschéftsfeldern. So werden
Betreiber und Anbieter der Plattform genauso Teil der Plattform-Community sein
wie mittelstdndische Unternehmen des Anlagen- und Maschinenbaus, Softwarepart-
ner, Vertriebspartner und Wiederverkdufer. Diese haben in der Regel individuelle
Geschiftsmodelle mit den spezifisch dafuir definierten Leistungskennzahlen (KPIs).
Das Plattformkonsortium wird fiir sich ebenfalls ein eigenes Geschiftsmodell ent-
wickeln, das wiederum dafiir spezifische KPIs beinhaltet. Der Nutzen, den eine
Plattformadaption fiir die kooperierenden Unternehmen mit sich bringt, sollte an
den individuellen Unternehmensleistungen und nicht an der Leistung der Plattform
allgemein gemessen werden. Dies ist deshalb wichtig, weil der Nutzen fiir jeden
Kooperationspartner unterschiedlich stark ausgeprégt sein kann und sich ggf. aus
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anderen Faktoren ergibt. Es ist also notwendig, eine gemeinsame Strategie zu
entwickeln, die moglichst viele gemeinsame Interessen der Beteiligten des Platt-
formkonsortiums berticksichtigt und diese ins Zentrum der Plattformentwicklung
stellt. Diese Strategie muss in den gemeinsamen Geschiftsmodellen dokumentiert
werden.

5 Geschaftsmodelle fiir eine digitale Industrie-Infrastruktur

Industrie 4.0 im Allgemeinen und VFK im Speziellen basieren auf dem Gedanken
einer gemeinsamen digitalen Plattform, die Leistungen fiir die teilnehmenden Unter-
nehmen bereitstellt, die diese selber so nicht erbringen kdnnten. Entscheidend flir die
Umsetzung einer solchen Plattform ist die Frage, welche Geschéftsmodelle damit
verbunden sind: Wer bezahlt welche Leistung?

Im Rahmen der Nutzung der VFK-Plattform werden unterschiedliche Rollen
differenziert, die verschiedene Interessen und Strategien bei der Nutzung der Platt-
form verfolgen, Abb. 12:

* IT- und Basisdienste-Lieferant: Stellt fiir die Plattform technische Dienste zur
Verfiigung (zum Beispiel multimandantenfdhige Datenbanken, Infrastruktur,
Software-Losungen zum Betrieb der Plattform), dies kann die Lieferung einzelner
Leistungen oder auch den Betrieb der gesamten Plattform umfassen.

 Plattformbetreiber: Stellt die Plattform bereit und ermdglicht den Dienst- und

Anwendungsanbietern, iiber die Plattform ihre Leistungen dem Kunden zur Ver-

fiigung zu stellen.

» Partner, die sich in ,Dienste- und Softwareanbieter” sowie ,,Apps-Anbieter
aufgliedern:

* Dienste- und Softwareanbieter: Bieten dem Kunden auf der Plattform ihre
Dienste und Software an sowie aggregierte Dienste, die mehrere Dienste zu
einem Dienst zusammenfassen. Unter diese Kategorie fallen auch Anbieter
von komplexen Losungen und Software-Systemen (wie ERP, PLM, SCM, . . .)

* Apps-Anbieter: Bieten dem Kunden und der Community einfache Anwendun-
gen (,,Apps*) an, die in der Lage sind, andere Dienste zu nutzen und zu diesen
einen einfachen Zugang zu erméglichen. Es wird davon ausgegangen, dass es
sehr viele Apps-Anbieter auf der VFK-Plattform geben wird.

» Kunde: Der Kunde ist ein Unternehmen, das die auf der Plattform angebotenen
Dienste bestellt und damit fiir Mitarbeiter und Maschinen in seinem Unternehmen
die Nutzung der Dienste der Plattform ermdglicht.

Vor diesem Hintergrund entwickelte Henning ein Geschéftsmodell-Framework,
das dem besonderen Gedanken der Kooperation durch die Einfiihrung einer ver-
bindenden Vision Rechnung trégt (vergl. Henning 2012). Thr Modell geht aus dem
Business Model Canvas (vergl. Osterwalder et al. 2010), dem [moby]-Geschifts-
modellframework von Weiner (vergl. Weiner et al. 2010) und dem Business Model
Innovation von Stihler (vergl. Stihler 2002) hervor. Es definiert die verschiedenen
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Elemente, die bei der Entwicklung eines Community-Geschiftsmodells zu bertick-
sichtigen sind, Abb. 13. Das Framework gewéhrleistet die Entwicklung von Ge-
schiftsmodellen fiir die einzelnen Rollen als eigenstidndige Varianten.

Henning (vergl. Henning 2012) unterscheidet die folgenden Kategorien:

* Die ,,Vision“ beschreibt die langfristigen gemeinsamen Ziele der Kooperation
und die entsprechenden Wege zur Zielerreichung. Die Vision sollte kurz und
verstindlich beschreiben werden.

» Zielkunden: Welche verschiedenen Kundengruppen, Personen oder Unternch-
men durch das Geschift erreicht und unterstiitzt werden, beschreibt das Element
,Zielgruppen®.

* Nutzenbeschreibung
» Kundennutzen: Bevor die einzelnen Bestandteile und komplementire Services

eines Angebots beschrieben werden, beschreibt der Nutzen einfach und klar,
welchen Wert ein Angebot fiir die Kunden liefert und welche Probleme es zu
16sen hilft. Welche Bediirfnisse des Kunden befriedigt werden, wird ebenfalls
beschrieben.

e Partnernutzen: Der ,,Partnernutzen beschreibt, welchen Nutzen die Partner
der Kooperation an dem gemeinschaftlichen Geschift haben.

» Kanile: Kunden kdnnen tiber verschiedene Kommunikationskanéle erreicht und
iiber Angebote informiert werden. Es ist zu entscheiden, iiber welche Kanile die
Kunden am besten und gleichzeitig Kosten-effizient zu erreichen sind.

» Kundenbeziehung: Welche Art von Beziehungen zwischen dem Anbieter und den
Zielgruppen bestehen, beispielsweise eine direkte, personliche Kommunikation
oder eine automatisierte, beschreibt das Element ,,Kundenbeziehung*.

* Angebot: Das ,,Angebot“ beschreibt die Produkte und Dienstleistungen, die den
jeweiligen Zielgruppen angeboten werden. Auch komplementire Angebote und
rechtliche Aspekte werden beschrieben.

*  Wertschopfung:

* Aktivititen: Welche Aktivititen und Prozesse fiir die Erstellung und Bereit-
stellung des Angebots, die Kanéle und die Kundenbeziehung erforderlich sind,
beschreibt das Element ,, Aktivititen®.

* Ressourcen und Kompetenzen: Welche Ressourcen fiir die Erstellung und
Bereitstellung des Angebots, der Kanéle und Kundenbeziehung benétigt wer-
den, beschreibt das Element ,,Ressourcen”. Unterschieden werden physische,
geistige (intellektuelle), ,,personelle und finanzielle Ressourcen®.

» Partner: Welche Ressourcen werden weiter benétigt, die nicht in der Kooperation
entwickelt werden, aber Bestandteil des Angebots sind? Welche Aktivititen kon-
nen effizienter und zu geringeren Kosten von ,,Partnern durchgefiihrt werden?

» Kultur & Werte: ,,Ein Wert, der im Besonderen fiir eine Community Cloud z&hlt,
ist die Gleichberechtigung und Autonomie der Beteiligten®.

» Kosten: Das Element ,,Kosten* beschreibt alle Ausgaben der Kooperation wah-
rend des laufenden Betriebs eines Geschiftsmodells.

» Erlose: Die Erlosstruktur beschreibt, wie die Kooperation plant, mit dem Ge-
schiftsmodell Geld zu verdienen.



201

Sichere Industrie-4.0-Plattformen auf Basis von Community-Clouds

SUTUUSH [oBU JIOMAWEII-[[OPOWSYLYISID-SIA Sed €L *qqy

\

95043 H H Ua31so)
N aIM 3 Ny 4 )
4 )
uaznuuapuny uaznuIaULIDg
ajeuey
UOIJUBIUIUAZINN
J
uoisl
" uazuajadwoy \
ua2Inossay
Uapun)aizZ bunyaizaq 10gabuy uaIDUNIDYY Jaulled
-uspuny bunydoyds
/AN Re L AN J




202 J. Diemer

Diese einzelnen Kategorien stehen rolleniibergreifend in Beziehung zueinander
und beeinflussen in ihrer Gesamtheit Kosten und Erlose der Kunden, Dienste- und
Softwareanbieter, des Plattformbetreibers und der IT- und Basisdienste-Lieferanten.

Das folgende Industrie 4.0-Szenario soll die Komplexitiit verdeutlichen:

Ein Mobelhersteller will mithilfe der VFK-Plattform den Dienst eines Produktions-
Planungs-Systems des Softwareanbieters A zur Steuerung und Optimierung seiner
Produktionslinie einsetzen. Gleichzeitig nutzt er die Software des Anbieters B, um
die Auslastung und Effizienz seiner Produktionslinie zu messen. Dank der Plattform
konnen nun die Dienste der beiden Anbieter A und B als gemeinsame Leistung
zusammengefasst werden. Nehmen wir an, Anbieter C mdchte diesen neuen Dienst
anbieten. Das Interesse des Mobelherstellers im Sinne eines optimalen Nutzens ist
die direkte Bindung der Kosten fiir den aggregierten Dienst an die Stiickzahl der
produzierten Mdbel. Er wird also fiir jedes produzierte Mobelstiick einen festen
Betrag zahlen wollen. Der Anbieter C akzeptiert das Modell, zahlt selber aber an die
Softwareanbieter A und B fiir die Nutzung der Software (as a Service). Der Platt-
formbetreiber berechnet A und B die Nutzung von Rechnerkapazititen und die
Bereitstellung der Sicherheitsinfrastruktur, deren Preis zum Beispiel iiber die Anzahl
der angeforderten Verbindungen zur Plattform ermittelt wird.

Anhand der Preisgestaltung auf den unterschiedlichen Ebenen der Beteiligten
wird deutlich, dass die einzelnen Geschéftsmodelle abgestimmt werden miissen.
Sobald Kosten und Erlése aufeinander abgestimmt werden, beeinflussen sich Ange-
bot, Wertschopfung und Nutzen in den unterschiedlichen Modellen gegenseitig.
Aspekte wie Kultur und Werte sollten fiir alle moglichst &hnlich formuliert werden.
Gerade hier hilft die Formulierung der gemeinsamen Vision.

Eine ausfiihrliche Beschreibung eines VFK-spezifischen Geschéftsmodells be-
findet sich in Henning (vergl. Henning 2012).

5.1 Bewertung und Uberarbeitung der
Geschaftsmodellvarianten

Mit einem ebenfalls von Henning (vergl. Henning 2012) entwickelten Bewertungs-
modell lassen sich nun Geschiftsmodellvarianten analysieren, um die Stirken und
Schwichen sowie die Chancen und Risiken jeder Variante zu bestimmen. Das
Bewertungsmodell ist eine Kombination der PEST(LE)-Analyse, der SWOT-
Analyse, der Szenario-Technik, der Balanced Scorecard und den Verfahren der
Wirtschaftlichkeitsberechnung, dem ROI, dem Zukunftserfolgswert und der Amor-
tisationsdauer. Die Entscheidung fiir oder gegen die Umsetzung einer Geschifts-
modellvariante wird durch die Kooperation und deren Beteiligte getroffen. Dabei
dient das Bewertungsmodell als Entscheidungsunterstiitzung.

Die in Abschn. 5.1 beschriebenen Kernelemente des VFK zur Erreichung der
Akzeptanz greifen auch bei der Erstellung und Bewertung der Geschéftsmodelle.
Transparenz und Kommunikation sind im Erstellungsprozess notwendig; iiber das
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Geschiftsmodell wird der Nutzen definiert. Letztlich fiihrt auch das Vertrauen in das
gemeinsam entwickelte Geschéftsmodell zur Akzeptanz.

5.2 Bewertung des VFK-Geschaftsmodells

Mithilfe des Bewertungsmodells von Henning (vergl. Henning 2012) wurden die
Stirken und Schwéchen des VFK-Geschiftsmodellentwurfs sowie dessen Chancen
und Risiken betrachtet. In Bezug auf die Kundenbeziehung, die Erreichbarkeit der
Kunden und die RegelméBigkeit von Erldsen weist der Ansatz als Konsequenz des
gewihlten Abrechnungsmodells ,,Pay-per-Use* Schwichen auf.

Die Stiarken des Modells liegen vor allem in der Fokussierung auf den Maschi-
nen- und Anlagenbau, der hohen Flexibilitit, Skalierbarkeit und Vielfaltigkeit sowie
in der Moglichkeit, als Gemeinschaft wesentlich effizienter in Sicherheit und Ver-
lasslichkeit investieren zu kénnen. Ein Mitbestimmungsrecht der Mitglieder iiber
Sicherheitsrichtlinien, gemeinsame Regeln und Werte hétte nach der Bewertung
einen positiven Einfluss auf die Kooperation.

Doch bestehen einige Risiken fiir das Virtual Fort Knox, die im Rahmen von
Gesprachen mit Unternehmensvertretern identifiziert wurden. Die Branche der Ma-
schinen- und Anlagenbauer schitzt sich selbst als konservativ ein. Es besteht das
Risiko, dass subjektive Bedenken gegen die neue Technologie stirker sein konnten
als der gesehene Nutzen. Aber auch aus technologischer Sicht werden Risiken
gesehen. Viele Anwendungen in der Produktion kénnen nur mit zusétzlichen Ent-
wicklungsaufwénden in eine Cloud-Infrastruktur transferiert werden, da sie z. B. als
Client-server-Applikation entwickelt wurden. Das Virtual Fort Knox ist daher auf
die Bereitschaft der Softwarehersteller angewiesen, in multi-mandantenfihige und
modulare Losungen zu investieren sowie gemeinsam iiberzeugende Sicherheitslo-
sungen und Verlésslichkeit zu realisieren. Meistert das Virtual Fort Knox diese
Herausforderungen, dann hat das Konzept gro3e Chancen, am Markt erfolgreich
Zu sein.

Die groBten Chancen des Modells liegen in der zunehmenden Notwendigkeit fiir
eine unternehmens- und branchentibergreifenden Zusammenarbeit. Fiir das Virtual
Fort Knox bietet sich die Chance, sich als technologische Plattform fiir Maschinen-
und Anlagenbauer zu etablieren, die die vernetzte Produktion von Giitern unterstiitzt
und dabei den gesamten Produktlebenszyklus umfasst.

6 Ausblick

Die bisher erreichten Ergebnisse des Forschungsprojekts sind ermutigend, insbeson-
dere da es gelungen ist, exemplarisch die horizontale Integration iiber Wertschop-
fungsnetzwerke zu demonstrieren. Die kurze Dauer der Férderung von sechs Mona-
ten zwang allerdings dazu, sich auf die wesentlichen Aspekte zu konzentrieren und
innovativ bisher verfiigbare Technologien und Forschungsergebnisse schnell umzu-
setzen. Die Entwicklungen werden fortgefithrt. So wird zurzeit intensiv an der
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offenen Architektur des MSB sowie an der Sicherheitsarchitektur gearbeitet. Auch
die kommerzielle Umsetzung ist angedacht; es existiert bereits ein kommerzieller
Pilot, betrieben vom Fraunhofer IPA, der erste Applikationen anbietet. Gemeinsam
mit dem IPA und weiteren Partnern wird die Griindung einer gemeinsamen Betrei-
bergesellschaft im Sinne der beschriebenen sicheren VFK-Plattform angegangen.
Sie soll dann speziell den mittelstindischen Unternehmen den Einstieg in das Thema
Industrie 4.0 ermdglichen, mit dem Ziel, die Wettbewerbsfahigkeit des deutschen
Maschinen- und Anlagenbaus weiter zu starken.
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Teil VI

Einfiihrungsszenarien zur
Industrie-4.0-Fertigung



Thomas Burger und Karl Tragl

Zusammenfassung

Mit der Vernetzung von Produktionstechnologien und IT-Welt in der Industrie
4.0 steigt die Bedeutung von Software fiir den Maschinenbau. Am Beispiel der
Losung Open Core Engineering (OCE) von Bosch Rexroth, werden die Mog-
lichkeiten aufgezeigt, die sich aus der Verschmelzung von SPS-Automatisierung
mit den Technologien der IT-Welt ergeben.

Durch OCE, bestehend aus Softwaretools, Funktionspaketen und offenen
Standards sowie der Schnittstelle Open Core Interface, konnen modular aufge-
baute Produktionsldsungen starre Produktionsketten ersetzen und die Effizienz
fiir die Fertigung kleinster Stiickzahlen steigern.

1 Einfiihrung

Industrie 4.0 verdndert mit der Vernetzung von Produktionstechnologien und IT-Welt
die Spielregeln. An Stelle proprietdrer Schnittstellen treten offene Standards, mit
denen Maschinenhersteller neueste IT-Technologien eigenstindig in ihre Konzepte
einbinden. Der vorliegende Beitrag zeigt auf, wie diese Entwicklung mit Hilfe von
Open Core Engineering unterstiitzt werden kann. Open Core Engineering steht fiir das
komplette Engineering-Angebot von Rexroth, das die bislang getrennten SPS- und
IT-Welten in einer durchgédngigen Losung verbindet und das 2013 mit dem HERMES
AWARD ausgezeichnet wurde. Es bietet Maschinenherstellern neue Freiheiten, inno-
vative Ideen in Software selbst umzusetzen.

Der Beitrag zeigt sowohl die Bedeutung von Software fiir den Maschinenbau auf als
auch die Moglichkeiten, die sich aus der Verschmelzung von SPS-Automatisierung mit
den Technologien aus der IT-Welt fiir Industrie 4.0 ergeben.

T. Biirger (P<) « K. Tragl
Bosch Rexroth AG, Lohr am Main, Deutschland
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2 Bedeutung von Maschinensoftware

Uber alle Industriebranchen hinweg haben sich die Rahmenbedingungen fiir pro-
duzierende Unternehmen verdndert. Immer kiirzere Produktlebenszyklen fiihren zu
stindig kleineren Losgrofen. In Westeuropa arbeiten zahlreiche Unternehmen
daran, auch kleinste Stiickzahlen wirtschaftlich zu fertigen. Das hat entscheidende
Auswirkungen auf den Maschinenbau: Statt starrer Produktionsketten setzen immer
mehr Unternehmen auf modulare Produktionslinien. Sie kombinieren einzelne Be-
arbeitungsstationen flexibel fiir unterschiedlichste Produkte. Gleichzeitig suchen
sie nach Moglichkeiten, die Unternehmens-IT und die Automation in den Fabrik-
hallen besser miteinander zu vernetzen. Beide Entwicklungen verdndern den Maschi-
nenbau. Noch mehr als heute verlagern die Hersteller Funktionen in die Software und
schaffen damit die Voraussetzungen fiir vollig neue Produktionsmodelle.

Das traditionelle Bild vom Maschinenbau ist in der Offentlichkeit hiufig noch
von Stahl und Eisen geprigt. In Wirklichkeit besteht ein GrofBteil der Wertschop-
fung bei Maschinen aus europdischer Fertigung schon lidngst aus Software — und
dieser Anteil wird weiter steigen (VDMA 2012). Damit liegt der Maschinenbau
gleichauf mit anderen Branchen wie der Telekommunikation. Dort hat die Ent-
wicklung von drahtgebundenen Analog-Telefonen mit Wihlscheibe hin zu Smart-
phones mit hoher Rechenleistung unser tagliches Leben — und das ganzer Industrie-
zweige — verdndert.

2.1 Flexibilitat durch offene Schnittstellen

In der produzierenden Industrie gewinnt auch die Vernetzung immer mehr an Fahrt.
Die Autoindustrie ist hdufig ein Vorreiter fiir neue Produktionsmodelle. Bis in die
1990er-Jahre setzte sie bei der Motorenfertigung auf Transferstralen. Diese fest
verketteten Produktionsstationen fertigten hoch effizient grofle Stiickzahlen eines
Motorentyps. Eine immer groflere Modellvielfalt und kiirzere Produktlebenszyklen
erforderten aber eine grofere Flexibilitdt. Seitdem haben fast alle Hersteller auf
flexible Produktionszellen umgestellt. Dort arbeiten hochflexible Bearbeitungszentren
innerhalb einer Produktionszelle gemeinsam an einem Werkstiick. Mit dieser
Umstellung fertigen die Hersteller verschiedene Motorentypen auf der gleichen Linie.

Bei der Verpackung von Nahrungsmitteln oder im Rollendruck hat eine ganz
dhnliche Entwicklung stattgefunden. Dort trieben bis vor einigen Jahren Zentralan-
triebe iiber eine komplizierte und verschleiBBanfillige Mechanik die Maschinen an. Bei
jeder Umstellung mussten die Bediener die Maschinen ausschalten und mit dem
Schraubenschliissel die Mechanik verstellen. Mit der Entwicklung einer elektro-
nischen Welle durch Rexroth tibernimmt Software diese Synchronisationsaufgaben.
Statt eines zentralen Motors werden moderne Maschinen mit dezentral intelligenten
Antrieben ausgeriistet. Sie sind tiber Datenleitung mit der Steuerung verbunden.
Diese gibt die Sollwerte vor, den Rest erledigen die Antriebe in Eigenregie. Damit
entfillt die gesamte mechanische Synchronisation. Zur Umristung auf neue
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Produkte reicht bei diesen Maschinen oft ein Klick in der Steuerung. Die Software
nimmt dann automatisch alle notwendigen Verdanderungen vor. Um weitere Pro-
duktionsstationen zu integrieren reicht ein Datenkabel, und die neue Station fiigt
sich in die Produktionslinie ein. Die Grundvoraussetzung: Die Produktionsanlage
und die Module miissen iiber offene Schnittstellen Daten austauschen und verar-
beiten konnen.

2.2 Vernetzung mit der Unternehmens-IT

Diese evolutiondre Entwicklung hat aktuell ein neues Niveau erreicht, denn es
liegen wieder einmal grundlegende Veranderungen in der Luft. Derzeit diskutieren
Maschinenanwender und -hersteller intensiv tber Industrie 4.0 (Kagermann
et al. 2013) oder Integrated Industry. Diese Schlagworte beschreiben eine umfas-
sende Vernetzung der Fabrikautomation mit der IT-Welt. Das Ziel ist die wirt-
schaftliche Produktion der Losgrof3e 1. Die bisherige, evolutionére Flexibilisierung
der Maschinentechnik und der Fertigungsorganisationen ist bereits weitgehend
ausgeschopft. Bei der angestrebten Vernetzung kommunizieren Maschinen und
die Unternehmens-IT ohne menschliche Eingriffe direkt miteinander und ermogli-
chen durch diese Selbstorganisation die effiziente Fertigung individueller Produkte.

Die Voraussetzungen dafiir sind im Prinzip bereits gegeben: Maschinenherstel-
ler vernetzen in ihren Maschinen bereits dezentral intelligente Antriebe und Senso-
ren. Maschinenmodule verhalten sich autonom und passen sich je nach Kontext
flexibel den Rahmenbedingungen an. Diese Vernetzung endet aber bislang an der
Maschinensteuerung.

23 Grenzen aktueller Losungen

In den vergangenen Jahren haben sich Standardsteuerungen als wirtschaftlichste
Option fiir Maschinenhersteller durchgesetzt. Kaum noch ein Maschinenhersteller
unterhélt eine eigene Steuerungsentwicklung. Die wirtschaftlichen Vorteile haben die
Maschinenhersteller aber gegen eine Einschrinkung getauscht. Sie haben keinen
Zugriff auf den Steuerungskern, sondern konnen nur in einem vom Steuerungsher-
steller vorgegebenen Korridor Funktionen umsetzen. Proprietire, herstellerspezifische
Schnittstellen und Basisprogramme verhindern, dass Maschinenhersteller eigenstindig
vollig neue Ideen umsetzen konnen.

Das zweite Hindernis ist, dass die IT-Welt und die Automatisierung unterschied-
liche Sprachen sprechen. In der Automatisierung haben sich SPS-Sprachen durch-
gesetzt. Sie ermoglichen eine sehr effiziente Umsetzung von Standardaufgaben.
In der IT-Welt dagegen herrschen Hochsprachen vor, mit denen sich auch sehr
komplexe Funktionen einfach umsetzen lassen. Diese beiden Welten konnten
bislang nur iiber Umwege Daten oder gar Befehle austauschen.
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3 Open Core Engineering

Beide im vorherigen Absatz dargestellten Hindernisse haben bislang die Innovati-
onskraft der Software fiir die Automatisierung eingeschriankt. Im Jahr 2012 hat
Bosch Rexroth mit dem Open Core Engineering die Spielregeln fiir Maschinenher-
steller veridndert und ihnen vollig neue Freiheitsgrade eroffnet. Zum einen ermog-
licht eine neue Schnittstellentechnologie die Programmierung von Steuerungen mit
den Sprachen der IT-Welt. Gleichzeitig hat Bosch Rexroth den Steuerungskern fiir
einen erweiterten Zugriff durch den Maschinenhersteller geodffnet. Damit sind erst-
mals die Voraussetzungen fiir eine konsequente Vernetzung der Fabrikautomation mit
der IT-Welt gegeben. Maschinenhersteller konnen jetzt eigenstindig individuelle
Software-Funktionen entwickeln und umsetzen. Das ermdglicht vollig neue Konzepte
der Produktionsmodularisierung und Vernetzung durch innovative Softwarelosungen.

3.1 Elemente von Open Core Engineering

Grundbestandteil von Open Core Engineering sind Softwaretools, Funktionspakete
und offene Standards sowie die Schnittstelle Open Core Interface (Abb. 1). Es deckt
damit sémtliche Schritte im Workflow ab — von der Projektierung tiber die Program-
mierung und Parametrierung bis hin zu Inbetriebnahme und Service.

Im Mittelpunkt der Software-Tools steht das Engineering-Framework IndraWorks,
das alle Basis-Werkzeuge zur SPS-basierten Automatisierung auf Basis IEC 61131-3
(IEC 2013) zur Verfiigung stellt. Hinzu kommen vorgefertigte Funktionspakete, mit

Abb. 1 Elemente von Open :
Core Engineering Design
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Interface
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S
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Tab. 1 Funktionspakete des Open Core Engineering (Auszug)

Function Toolkit

(Auszug) Beschreibung

Automation Interface Script-orientierte Schnittstelle zur automatisierten Projektierung

FlexProfile Erstellung und Programmierung nicht linearer Bewegungsprofile

Generic Application Template-basierte Erstellung von Maschinenprojekten

Template

Hydraulics Integration und Programmierung elektro-hydraulischer
Antriebstechnologien

Robot Control Programmierung von Bahnbewegungen im Raum

Safety on Board Programmierung der integrierten Sicherheitssteuerung

Technology Bibliotheken mit vorgefertigten Prozesslosungen

Team-Engineering Anbindung an Versionskontrollsysteme

denen sich zum Beispiel elektrische und hydraulische Antriebstechnologien auf ein-
fache Weise in einem Automatisierungskonzept verschmelzen lassen, wie in Tab. 1
zusammengefasst. In Summe trigt dies bei Maschinenherstellern dazu bei, die
Engineering-Effizienz zu steigern (Sasse 2013).

Offene Standards wie beispielsweise die Kommunikationsstandards sercos (Ser-
cos international e.V. — TWG Communication 2013), EtherNet/IP (ODVA 2013),
Profinet (PROFIBUS Nutzerorganisation e.V. 2013) oder OPC-UA (OPC Founda-
tion 2013) bilden die Eckpfeiler fiir Open Core Engineering und die Voraussetzung
fiir zukunftssichere Automation.

3.2 Open Core Interface - Briicke zwischen SPS- und
IT-Automation

Open Core Engineering schligt mit Open Core Interface die Briicke zwischen
SPS- und IT-Automation: Dabei handelt es sich um eine funktionale Steuerungs-
schnittstelle in Kombination mit einem Software-Entwicklungskit (SDK) fiir
unterschiedliche Programmierumgebungen, Betriebssysteme und Zielgerite (Sasse
2013). Die verfiigbaren Bibliotheken fiir diese Steuerungsschnittstelle sind in
Tab. 2 gelistet.

Damit haben hochsprachen-basierte Anwendungen auf externen Geréten einen
vollig neuen und flexiblen Zugriff auf alle Funktionen von Steuerungen und An-
trieben. Anwendungen auf Basis C/C++ sind dariiber hinaus direkt in der Echt-
zeitumgebung der Steuerungen lauffihig (Abb. 2).

Erste Anwendungen zeigen dazu ein erhebliches Innovationspotenzial in vier
Dimensionen:

» Vollwertige Integration von Smart Devices mit individuellen Apps in Maschi-
nen.
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Tab. 2 Verfiigbare Bibliotheken fiir Open Core Interface

Bibliothek Funktionen
APIL Verbindungsaufbau mit der Steuerung
10 Zugriff auf Prozessdaten der Feldbusse
Logic Zugritf auf SPS-Funktionen und -daten
Motion Zugriff auf Motion Control-Funktionen und Antriebsinformationen
Parameter Zugriff auf sercos-Parameter
System Zugriff auf Steuerungsinformationen
Task Zugriff auf das Task System der Steuerung
Trace Zugriff auf das Trace System der Steuerung
WatchDog Fehlerbehandlung
External Device
PLC (PC, Smart Device)
Application

Customer

Application™

* Realtime or non-realtime
** Non-realtime
P Open Core Interface

Abb. 2 Funktionale Steuerungsschnittstelle Open Core Interface

e Vereinfachte Programmierung und Inbetriebnahme mit Rapid Control Prototy-

ping.

¢ Neue Moglichkeiten, Maschinen mit Unternehmens-IT zu vernetzen.
* Erhohen der Flexibilitdt und Produktivitat mit individuellen Funktionen in der
Echtzeitumgebung der Steuerung.

3.2.1 Individuelle Apps fiir Smart Devices

Die Durchdringung von Smart Devices in der Consumer-Welt hat im Maschinen-
bau ein reges Interesse daran geweckt, die mobilen IT-Technologien von Smart-
phones und Tablets auch in der Maschinenautomation zu verwenden. Deren An-
wendungen — Apps — ermoglichen es, die Kommunikation zwischen Mensch und
Maschine neu zu gestalten und die Interaktion schneller, intuitiver und flexibler zu
machen. Der Zugriff auf Maschineninformationen bietet eine Fiille von Anwen-
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dungsszenarien im Kundenumfeld wie Betriebsdatenerfassung, Service, Diagnose
und Wartung. Smart Devices zeigen aber auch neue Wege zur mobilen Maschinen-
bedienung auf. Zwischenzeitlich hat die Multi-Touch-Technologie auch in statio-
niren HMI-Geriten Einzug gehalten.

Mit dem Open Core Interface haben Maschinenhersteller nun die Moglichkeit,
Apps fiir diese Gerite selbststindig zu realisieren. Mit Apple iOS und Google
Android unterstiitzt die Schnittstelle die derzeit wichtigsten Betriebssysteme fiir
Smart Devices. Im Gegensatz zu webbasierten Apps, die Informationen von
Ressourcen-zehrenden Webservern in den Steuerungen verwenden, sind Maschi-
nenhersteller mit dem Open Core Interface in der Lage, native Apps zu erstellen.
Der Unterschied besteht darin, dass diese Anwendungen vollig autark auf dem
Zielgerit laufen und das Steuerungssystem nur minimal belasten. Durch die Multi-
Server/-Client-Unterstiitzung konnen sich Gerite gleichzeitig mit mehreren Steue-
rungen verbinden bzw. unterschiedliche Anwendungen parallel auf eine Steuerung
zugreifen (Sasse 2013).

Fiir eine vollstindige Systemdiagnose hat Bosch Rexroth beispielhaft eine na-
tive App auf Basis von Google Android umgesetzt (Abb. 3). Im Fehlerfall kann
diese dem Maschinenbetreiber die Diagnose gegeniiber der bislang tiblichen Vorge-
hensweise deutlich erleichtern. Mit Hilfe eines Smartphones wird der QR-Code mit
der IP-Adresse der Steuerung eingelesen, der zum Beispiel aulen auf dem Schalt-
schrank aufgebracht sein kann. Damit wird die Verbindung zur Steuerung herge-
stellt und alle notwendigen Daten werden mit dem Smartphone ausgelesen und per
E-Mail direkt weitergeleitet.

3.2.2 Rapid Control Prototyping
Open Core Interface vereinfacht mit dem Ansatz des Rapid Control Prototyping
Inbetriebnahme und Programmierung z. B. von Priif- und Messmaschinen. Sowohl
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in der Industrie, als auch im wissenschaftlichen Bereich werden dazu bevorzugt die
Softwarewerkzeuge MATLAB der Firma TheMathWorks Inc. und LabVIEW der
Firma National Instruments Corp. eingesetzt. Thre Hauptanwendungsgebiete liegen
dort, wo es um die Simulation dynamischer Prozesse, Entwurf und Test von Signal-
verarbeitungsalgorithmen oder um Messtechnik im weitesten Sinne geht (Engels
und Schnabel 2012). Unter Verwendung derartiger Tools mit Open Core Interface
konnen Bewegungen und Ablaufe von Maschinen programmiert werden, ohne eine
Zeile SPS-Code zu erstellen.

3.2.3 Nutzung windows-basierter Anwendungen auf
Produktionsebene

Mit dem Open Core Interface konnen Maschinenhersteller hochsprachenbasierte
Anwendungen in der Produktion funktional verbinden und adaptieren. Damit er-
offnen sich neue Wege zur maschinennahen Bedienung und Diagnose, zur Schnitt-
stellenintegration an produktionsnahe Fertigungs- und Managementsysteme
oder zur Einbindung steuerungsintegrierter Prozessfunktionen wie komplexer
Reglerstrukturen. Maschinenhersteller konnen Automatisierungsideen in nahezu
beliebigen Programmiersprachen umsetzen und iiber erweiterte Geriteplattformen
in Produktionsprozesse einbinden. Neuen Ideen, auch mit Blick auf Multitechnolo-
gie-Losungen, sind keine Grenzen gesetzt.

3.2.4 Entwicklung individueller Echtzeitfunktionen

In unabhéngigen Studien (Engels und Schnabel 2012) wird es von der Mehrheit der
Befragten als erfolgsentscheidend bewertet, individuelle und innovative Losungen
auf der Basis standardisierter Automatisierungsprodukte zu realisieren. Solche
Anwendungen, die einen Zugriff auf alle Funktionen des Steuerungskerns erfor-
dern, konnten bislang nur tiber den Steuerungshersteller verwirklicht werden. Open
Core Interface bietet insbesondere auch die Moglichkeit, Flexibilitit und Produk-
tivitdt mit individuellen Funktionen in der Echtzeitumgebung der Steuerung zu
erhohen (Engels und Gabler 2012). Maschinenhersteller haben damit eine innova-
tive Plattform, um

« cigenstindig Innovationen betreiben zu konnen,
» eigenes Know-how zu schiitzen,

e Time to Market zu reduzieren und

 flexibel individuelle Losungen umzusetzen.

3.2.5 Open Core Interface - Supportstruktur als Potenzial

Aufgrund der Vielzahl der Moglichkeiten muss sichergestellt werden, dass dem
Anwender ideale Unterstiitzung gewdhrleistet wird. Fur Nutzer des Open Core
Interfaces ist deshalb eine entsprechende Supportstruktur aufgebaut. Hierfiir werden
insbesondere internetbasierte Moglichkeiten zum Austausch von Informationen
(Blog, Internetforum) genutzt sowie Software-Entwicklungskits und Beispielappli-
kationen bereitgestellt.
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Der internetbasierte Ansatz ist jedoch weit mehr, als nur die Grundlage fiir eine
effiziente Supportstruktur. Er ist zugleich die Voraussetzung, im Sinne von Indus-
trie 4.0 einen breiten Markt zu erschlieBen, in dem zahlreiche Industrienutzer
(Maschinenbauer, Endanwender, Ingenieurbiiros, Hochschulen) auf Basis Open
Core Interface mit entwickeln konnen.

4 Maschinensoftware - Potenziale fiir Industrie 4.0

Schon bei den friheren Technologieentwicklungen zu mehr Software und ver-
netzbaren Modulen hat sich gezeigt, dass Offenheit der entscheidende Faktor ist.
Die zunehmende Vernetzung lidutet das Ende der proprietdren Schnittstellen ein.
Denn nur durch offene, herstelleriibergreifende Standards bei der Programmierung
und dem Datenaustausch konnen Maschinen direkt untereinander kommunizieren.
Nur mit standardisierten Schnittstellen ist ein nahtloser Datenaustausch zwischen
unterschiedlichen Maschinen und der IT-Welt moglich.

Damit sind industrielle Anwender in der Lage, verschiedenste Maschinen mit-
einander zu kombinieren, die sich im Verbund mit der Unternehmens-IT selbst
koordinieren. Als autonome Systeme reagieren sie auf sich dndernden Kontext.
Damit ersetzen modular aufgebaute Produktionslosungen starre Produktionsketten
und steigern die Effizienz fiir die Fertigung kleinster Stiickzahlen. Die ersten
Schritte sind — wie am Beispiel Open Core Engineering gezeigt — bereits getan
und Software wird evolutiondr die Fabrikautomation nachhaltig verédndern.

Welches Innovationspotenzial solche vernetzten Systeme bieten, lésst sich bei
der mobilen Internetnutzung ablesen. Noch vor weniger als zehn Jahren waren
Handys ausschlieBlich fiir das Telefonieren und SMS-schreiben konzipiert. Alle
komplexeren Aufgaben wurden mit PCs oder Notebooks erledigt. Als die ersten
Smartphones fiir private Anwendungen auf den Markt kamen, haben viele ge-
lachelt. Sie hielten sie eher flir teure Spielzeuge junger Leute. Sieben Jahre spiter
haben diese Smartphones die Welt verdndert und sind der zentrale Eingang in die
vernetzte Welt. Sie haben neue Geschiftsmodelle ermdglicht und bestehende in
Frage gestellt.

Auch in der Fabrikautomation wird die Vernetzung die Rahmenbedingungen
verdndern. Noch viel mehr als heute wird Software kiinftig die Wertschopfung, die
Effizienz und den Innovationsgrad von Maschinenkonzepten bestimmen. Industri-
elle Anwender werden durch die Vernetzung ihrer Unternehmens-IT mit ihren
modularen Produktionsanlagen und ihren Zulieferern auch kleinste Losgrofien bis
zur Stiickzahl 1 wirtschaftlich fertigen. Diese Zukunft hat bereits begonnen.

Dies bietet in zweierlei Hinsicht erhebliche Potenziale fiir die Industrie in
Deutschland. Zum einen birgt die Weiterentwicklung von sogenannten Cyber
Physical Systems (CPS) substanzielle Chancen fiir den Export von Technologien
und Produkten. Zum anderen stirkt der Einsatz von CPS in deutschen Fabriken den
Produktionsstandort Deutschland durch Effizienzsteigerungen der heimischen Ferti-

gung.
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Abb. 4 Doppelstrategie auf dem Weg zu Industrie 4.0

Das Unternehmen Bosch verfolgt in diesem Umfeld eine Doppelstrategie
(Abb. 4). Einerseits nimmt Bosch eine Anbieterrolle ein. Dabei wird die notige
Technik u. a. durch Bosch Rexroth entwickelt, die — wie beispielsweise Open Core
Engineering — teilweise schon jetzt erfolgreich im FEinsatz ist. Andererseits ist
Bosch als produzierendes Unternehmen mit tiber 260 Produktionswerken in einer
Betreiberrolle und somit weltweit selbst auch Anwender und Umsetzer.

Deutschland ist hierfiir in einer guten Ausgangsposition. Deutsche Firmen sind
fiihrend im Anlagen- und Maschinenbau, ihre IT-Kompetenz ist weltweit aner-
kannt. Zudem haben sie die Innovationsfiihrerschaft bei ,,Embedded Systems* und
Automatisierungstechnik. Durch intensive Kooperationen zwischen Ausriistern,
Anwendern sowie den leistungsfihigen Forschungs- und Ausbildungseinrichtun-
gen hat Deutschland gute Voraussetzungen, um die nichste industrielle Revolution
einzuleiten: die Industrie 4.0.
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Michael Kleinemeier

Zusammenfassung

Das Konzept von Industrie 4.0 verspricht hierarchielose Kommunikationsstruk-
turen, in denen das zu fertigende Produkt selbst die Produktion steuert. Die starre
Struktur der Automatisierungspyramide wird als Folge Platz schaffen fiir fle-
xible, dezentral organisierte Unternehmenssteuerungsnetzwerke. Wie schaffen
Fertigungsunternehmen den entscheidenden Schritt von einer ,,nur* automati-
sierten Produktion hin zur ,,Smart Factory* — also zu einer intelligenten, selbst-
organisierten Produktion? Der Beitrag geht auf die entscheidenden Prozesse ein
und zeigt die zu erfiillenden (informations-) technologischen Voraussetzungen.

Wie der Begriff ,,Industrie 4.0“ bereits signalisiert, befinden wir uns in einem
Ubergang von der 3. zur 4. industriellen Revolution. Die 3. industrielle Revolution
seit den friihen 1970er-Jahren bezeichnet den Einzug von Elektronik und Informa-
tionstechnologien in die Fabriken, wo sie seitdem fiir eine fortschreitende
Automatisierung der Produktionsprozesse sorgen. Diese dritte Phase des Industria-
lisierungsprozesses dauert bis heute an (vgl. acatech und Forschungsunion
Wirtschaft — Wissenschaft 2013, S. 18). Die Leittechnik in der automatisierten
Fabrik der Industrie 3.0 ist durch das hierarchische System der Automatisierungs-
pyramide geprdgt — vom ERP-System auf der Unternehmenssteuerungsebene bis
hinunter zu den Ein- und Ausgabeschnittstellen auf der Feldebene. Die Verkniip-
fung von industrieller Fertigung und Informationstechnologie im Sinne von Indus-
trie 4.0 verspricht dagegen einen wachsenden Grad an Vernetzung und Flexibilitit:
Vertikal sind Maschinen, Produktionsanlagen und Lagersysteme zunehmend in der
Lage, untereinander Informationen auszutauschen, Aktionen in die Wege zu leiten
oder — sozusagen die Kiir — sich selbst zu steuern. Horizontal lassen sich diese
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Systeme nun nahtlos zum Beispiel zur Lieferkettensteuerung oder fiir verbesserte
Wertschopfungsketten in Unternehmen nutzen. In dieser Entwicklung liegt ein
enormes Potenzial fiir ganzheitliche Prozessverbesserungen, die in viele Bereiche
abstrahlen, etwa in Entwicklung und Konstruktion, Fertigung und Service. Das
Problem: Die hierbei entstehenden, hochdynamischen Wertschopfungsnetzwerke
sind so komplex, dass die klassische, hierarchiebetonte Automatisierungspyramide
mit ihrer Steuerung schlicht iiberfordert ist.

Das Konzept von Industrie 4.0 verspricht dagegen hierarchielose Kommunika-
tionsstrukturen, in denen nicht mehr eine zentrale Steuerung, sondern das zu fer-
tigende Produkt selbst die Produktion steuert. Die Folge: Die starre Struktur der
Automatisierungspyramide wird in absehbarer Zeit verschwinden und Platz schaf-
fen fir flexible, dezentral organisierte Unternehmenssteuerungsnetzwerke (vgl.
VDI/VDE-Gesellschaft Mess- und Automatisierungstechnik 2013, S. 4). Die we-
sentliche Frage, die sich Fertigungsunternehmen heute an der Schwelle zur Indus-
trie 4.0 stellen mussen, ist also, wie der entscheidende Schritt von einer ,,nur
automatisierten Produktion hin zur ,,Smart Factory” — also zu einer intelligenten,
selbstorganisierten Produktion — gelingen kann. Wie werden in ihr die Prozesse
organisiert sein, und welche (informations-) technologischen Voraussetzungen sind
dafiir zu erfiillen?

Big Data und Cloud Computing als Treiber von Industrie 4.0

In der Smart Factory sollen intelligente, flexible und dezentrale Produktionspro-
zesse ablaufen. Ziel ist, dass sich diese spiter selbst steuern, konfigurieren, opti-
mieren und sich dynamisch anpassen. Auf der operativen Ebene schaffen Techno-
logien wie RFID, Robotik und smarte Sensorik die technischen Voraussetzungen,
mit denen Maschinen, Anlagen, Produkte und Bauteile miteinander kommunizie-
ren, selbststindig Daten und Informationen in Echtzeit austauschen, Aktionen an-
stoen und einander steuern. Hierbei fallen jedoch enorme Datenmengen an. Diese
nutzbringend zu verarbeiten, ist eine der grofiten Herausforderungen im Kontext
von Industrie 4.0, denn Firmen benotigen zuerst die Analysewerkzeuge, mit deren
Unterstiitzung sie umfangreiche Datenmengen nach relevanten Mustern durchsu-
chen und daraus fiir sie niitzliche Erkenntnisse ableiten konnen.

Der Begriff Industrie 4.0 steht dartiiber hinaus fiir eine vernetzte, mit dem
Internet iiber Unternehmensgrenzen hinweg verbundene industrielle Produktion.
Ermoglicht wird dies vor allem durch die enge Verkniipfung von Enterprise-
Resource-Planning-Systemen (ERP), Manufacturing-Execution-Systemen (MES)
und Datenbanken mit Echtzeitinformationen aus Fabriken, Lieferketten und von
Kunden und Produkten. Die verschiedenen Akteure bendtigen also eine virtuelle
Plattform, die als ,,Marktplatz* fiir den schnellen, unkomplizierten und vor allem
sicheren Austausch dient.

Kurz gesagt: So wie cyber-physische Systeme (CPS) die technologischen Vor-
aussetzungen von Industrie 4.0 auf der operativen Ebene schaffen, so sind dies auf
der informationstechnologischen Ebene zwei Entwicklungen, die mit den Schlag-
wortern ,,Big Data* und ,,Cloud Computing** verbunden und heute weithin bekannt
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sind. Sie bieten Unternehmen aller Gro3en die Chance, neue Geschiftsmodelle zu
entwickeln, die uber die reine Anwendung in der Fertigung deutlich hinausgehen.

1 Anforderungen an die Unternehmens-IT

Die hierfiir erforderlichen Technologien sind bereits am Markt erhiltlich oder
werden von ITK-Anbietern weltweit derzeit entwickelt. Sie bilden das informa-
tionstechnologische Riickgrat, in das Fertigungsunternehmen investieren mussen,
wenn sie den vollen Geschiftsnutzen aus den Moglichkeiten von CPS ziehen
wollen. Hierzu gehoren die In-Memory-Technologie, mit der sich auch grofite
Datenmengen mit hoher Geschwindigkeit abrufen und verarbeiten lassen, sowie
entsprechenden Analyselosungen als Basis fiir Big-Data-Anwendungen. Hinzu
kommen cloudbasierte Losungen, die Einbindung mobiler Anwendungen in die
Unternehmens-IT sowie Moglichkeiten animierter 3D-Visualisierungen, etwa fiir
den Einsatz in der Wartung.

SAP adressiert das Thema In-Memory mit der Plattform SAP HANA Cloud
Platform. Sie wurde entwickelt, um grof8e Datenvolumina in Echtzeit zu verarbei-
ten und zu analysieren. SAP HANA wird bereits erfolgreich in Maschine-zu-
Maschine-Anwendungsszenarien (M2M) eingesetzt, in denen eine umfassende
Datenanalyse zuvor extrem zeitaufwendig oder praktisch unmoglich war. Hierzu
gehoren beispielsweise eine zustandsorientierte Instandhaltung, die vorausschauen-
de Analyse von Betriebsstorungen oder die automatische Wiederauffiillung von
Verbrauchsteilen auf Grundlage des aktuellen Produktionsstatus und kurzfristiger
Produktnachfragevorhersagen. Zudem hat SAP durch die Ubernahme des Cloud-
Anbieters Ariba im Jahr 2012 ein cloudbasiertes Business-to-Business (B2B)-Ge-
schiftsnetzwerk in ihr Portfolio integriert. Es bietet Unternehmen die Moglichkeit,
sich mit Kunden, Lieferanten und Partnern zu verbinden, und erlaubt, die Zusam-
menarbeit in Geschiftsprozessen wie Vertrieb, Einkauf und Finanzen zu erleich-
tern. Ebenso soll das SAP-Ariba-Netzwerk Effizienzgewinne ermoglichen, indem
es gemeinsame Prozesse wie Beschaffung, Rechnungsstellung und Bezahlung mit
Hilfe von cloudbasierten Anwendungen automatisiert.

Das ERP (als Spitze der friheren Automatisierungspyramide) wird auch in der
Smart Factory seinen Platz haben, denn nicht alle Prozesse werden mit Industrie 4.0
schlagartig verindert. Das Finanz- und Personalwesen oder die Kostenrechnung
sind und bleiben feste Bestandteile der erfolgreichen Unternehmensfiihrung. Diese
werden ebenfalls Anpassungen erfahren, um die Verdnderungen durch Industrie 4.0
zu unterstiitzen. Die Transparenz iiber globale Abldufe, die Optimierung von Ge-
schiftsentscheidungen und die Orchestrierung der Produktion iiber ein Netzwerk
von globalen Produktionsstatten hinweg sind nur einige Beispiele fiir die Kern-
aufgaben eines ERP-Systems, die nach wie vor Bestand haben werden.

Die Auflosung der starren Hierarchie der Automatisierungspyramide bedeutet
demnach nicht, dass die Systeme auf den jeweiligen Ebenen tiberflissig werden.
Vielmehr geht es heute darum, die verschiedenen Ebenen nahtlos zu verbinden, um
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die Anforderungen an die Prozesse von Industrie 4.0 zu unterstiitzen. So wird
das MES in absehbarer Zeit seinen lokalen Fokus beibehalten und auch mit
Industrie 4.0 die Optimierung in der Fabrik zum Ziel haben. ERP-Systeme hinge-
gen werden sich auf die Realisierung der Produktion iiber globale Standorte sowie
Firmengrenzen hinweg konzentrieren. Das MES wichst also auch in Zukunft nicht
sehr schnell tiber die Grenzen eines Werkes. Die globale Steuerung, Planung und
Auftragsabarbeitung sowie die Orchestrierung von Prozessen bleibt damit weiter-
hin Aufgabe des ERP (vgl. Wilk 2013).

Um diese Aufgaben innerhalb eines Wertschopfungsnetzwerks wahrnehmen zu
konnen, benotigt das ERP offene Schnittstellen zu den nachgelagerten Systemen.
Durch die Vielzahl an variablen und dezentralen Produktionsprozessen in der Smart
Factory und der damit verbundenen Komplexitit der Anlagen ist zudem ein hohes
Maf an Standardisierung notwendig — nicht nur bei Schnittstellen, sondern auch bei
produktionsiibergreifenden Datenformaten und Protokollen. Eine industrieweite
Standardisierung und die Definition einer Referenzarchitektur (vgl. acatech und
Forschungsunion Wirtschaft — Wissenschaft 2013, S. 43 ff.) sind daher von grofiter
Bedeutung auf dem Weg zum funktionstiichtigen Unternehmenssteuerungsnetzwerk.

2 Chancen und Voraussetzungen kiinftiger
Einsatzszenarien

2.1 Durchgehende digitale Unternehmensprozesse

Die Integration des gesamten Produktlebenszyklus in die Wertschopfungskette wird
die Grundlage innovativer Geschiftsprozesse und neuer Geschiftsmodelle bilden
(vgl. Bolick et al. 2013, S. 11 ff.). Beispielsweise konnen Hersteller die Produktion
eines Artikels zuerst digital simulieren, bevor sie es mit einem physischen Proto-
typen tun. Hierfiir miissen die digitalen Modelle, die heute in computerunterstiitzten
Konstruktions- (CAD) und Produktionssystemen (CAM) verfiigbar sind, in ein
Produktionsplanungssystem integriert werden, das die gesamte Produktionslinie
simulieren kann. Die wihrend der Produktion anfallenden Daten lassen sich in
kontextsensitive Informationen umwandeln, mit deren Hilfe Risiken und Kom-
plexitaten im Produktionsprozess friihzeitig identifiziert und gemildert werden
konnen. Ebenso lasst sich Feedback von Kunden oder aus der Wartung besser in
das Produktdesign riickintegrieren. Im Anschluss an die Produktion wird die digi-
tale Struktur des Produkts an den Kundendienst weitergegeben. Dieser kann damit
prognostizieren, wo es beim Produkt kiinftig zu Stérungen kommen kann. Ebenso
helfen Feedback-Schleifen aus den Produktions- und Service-Abteilungen in die
Entwicklungsabteilung dabei, Wartungszeiten und -kosten zu reduzieren und die
Produktion zu optimieren. Wenn das Produkt schlieBlich das Ende seines Lebens-
zyklus erreicht hat, konnen Informationen tiber Design, Produktion und Gebrauch
den Hersteller dabei unterstiitzen, verschiedene Weiterentwicklungs- und Recycling-
Optionen zu bewerten.
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Um samtliche Ressourcen, Produkte und Prozesse zu integrieren, miissen die
Hersteller simtliche vorhandenen Datenquellen — vom Montageband bis zu sozia-
len Netzwerken — identifizieren, in Beziehung zueinander setzen und analysieren
konnen. Die Modellierung von Produktlebenszyklen wird zu einer zentralen Auf-
gabe und zur Grundlage der Zusammenarbeit tiber Abteilungs- und Unternehmens-
grenzen hinweg. So lieBen sich Entwicklungs- und Produktionsprozesse kiinftig in
Echtzeit an das Kundenfeedback anpassen. Ebenso konnten sich Hersteller mit
Kunden und Partnern fiir vorausschauende Wartungsarbeiten (Predictive Maintenance)
oder eine lokale Just-in-time-Produktion vernetzen. Diese Entwicklung hitte letztlich
sogar das Entstehen eines neuen Berufsbilds zur Folge: des Lifecycle Engineers.

2.2 Integration von Top Floor und Shop Floor

Maschinen in automatisierten Produktionsprozessen sind heute bereits eng in Ge-
schéfts- und Produktionssysteme eingebunden. In der Regel erhalten sie dabei ihre
Anweisungen aus dem MES auf Grundlage eines zentralen Produktionsplans. In
Zukunft werden wir eine zunehmende Konvergenz von Informations- und Betriebs-
technologie erleben (vgl. Bolick et al. 2013, S. 13 f.). Intelligente Maschinen
werden zuvor fixe Produktions- und Logistikplidne flexibel anpassen konnen, und
sie werden dies Uiber zunehmend dezentralisierte Planungsprozesse tun. Autonome
Fertigungseinheiten, in denen Robotik und Werker eng verzahnt zusammenarbei-
ten, passen sich dann an kontinuierliche, kundengetriebene Produktverianderungen
an. Eine einzelne Produktionslinie wird somit in der Lage sein, verschiedene
Produkttypen herzustellen, ohne dass der Produktionsprozess grundlegend um-
strukturiert werden muss — eine wesentliche Voraussetzung, um das Industrie-4.0-
Ideal der ,,LosgroBe eins* zu erreichen. Die Logistik muss dann entscheiden, ob
etwa ein Ersatzteil verschickt oder per 3D-Drucker direkt am Bestimmungsort
produziert werden soll.

Mit der Intelligenz und Kommunikationsfahigkeit von Maschinen und Objekten
steigt auch die Autonomie und Selbstorganisationsfiahigkeit von Fertigungseinhei-
ten. Maschinen und Objekte werden gemeinsam entscheiden, welche Werkzeuge
zum Einsatz kommen und wohin sich Einzelteile fiir den nidchsten Produktions-
schritt bewegen sollen. Maschinen werden ihren Arbeitszustand an das ERP-
System des Herstellers tibermitteln; Werksleiter erhalten einen Echtzeit-Uberblick
uber die Produktion. So konnen sie bei Komplikationen schnell reagieren und die
Produktionspline flexibel an die aktuellen Gegebenheiten anpassen.

Diese Kommunikations- und Koordinationsprozesse werden immense Daten-
mengen produzieren. Bei 50 bis 100 Sensoren pro Maschine und 500 oder mehr
Produktionsschritten pro Produkt konnen mehrere Terabytes an Daten anfallen, die
gespeichert, mit anderen Datenquellen kombiniert und moglichst in Echtzeit aus-
gewertet werden miissen. Verkniipft mit weiteren Unternehmensdaten konnen diese
Fertigungsdaten jedoch vollig neue Moglichkeiten hinsichtlich Prozessoptimierung
und Geschiftsideen erschliefen, beispielsweise durch die effiziente Herstellung
hochspezifischer Teile fiir individuelle Kunden, eine effiziente Kontrolle des
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Energieverbrauchs in der Produktion oder die bestmogliche Auslastung und Ver-
teilung von Maschinen, Arbeitskriften und Ressourcen. Unternehmen werden so in
die Lage versetzt, operationelle Risiken frither zu identifizieren und potenzielle
Probleme zu 16sen, bevor sie liberhaupt auftreten.

23 Wertschopfungsnetzwerke in Echtzeit

Die Zusammenarbeit zwischen Unternehmen ist fiir gewohnlich durch relativ rigide
Prozesse mit sequentiellen Arbeitsabldufen geprégt. In Anlehnung an soziale Netz-
werke unterliegen diese Kollaborationsprozesse in den kommenden Jahren sowohl
in der Tiefe als auch in ihrer Breite einem wesentlichen Wandel. Die Interaktion
zwischen Unternehmen wird sich von traditionellen Lieferketten hin zu Wertschop-
fungsnetzwerken entwickeln, in denen Partnerbeziehungen kurzfristig aufgebaut
oder konfiguriert werden, um Losgrofie-eins-Anfragen bedienen zu konnen (vgl.
Bolick et al. 2013, S. 14 f.). Digitalisierung und allgegenwértige Konnektivitit
ermoglichen die echtzeitoptimierte Wertschopfungskette, in der zum Beispiel Lie-
fertermine auf Basis von Echtzeitriickmeldungen aus dem Liefernetzwerk unter
Berticksichtigung veridnderlicher Rahmenbedingungen wie Recht, Risiko, Haftung
und Exportkontrolle ermittelt werden.

Voraussetzung dafiir ist jedoch, dass die Akteure geschéftskritische Daten —
etwa zu Kapazititen, Plandaten und Produktkosten — auch in diesen hochgradig
vernetzten Strukturen sicher und verldsslich miteinander austauschen konnen.
Hierzu bedarf es einer entsprechend vertrauenswiirdigen Infrastruktur. Methoden
wie Privacy-Preserving- und Multiparty-Computing konnen Unternehmen dabei
unterstlitzen, Optimierungsalgorithmen tiber verschliisselte Daten laufen zu lassen,
ohne dabei sensible Daten offenlegen zu miissen. Anhand von ,,Sticky Policies*
lassen sich Daten zudem mit Metainformationen zu Sicherheitsrichtlinien und Daten-
nutzung versehen. Derartige Methoden und Konzepte befinden sich noch in der
Entwicklungsphase, diirften aber in absehbarer Zeit effizienter und nutzbarer werden.

Eine zweite Grundlage fiir Echtzeit-Wertschopfungsnetzwerke ist die Verfugbar-
keit von cloudbasierten Plattformen, auf denen sich Produzenten, Lieferanten,
Dienstleister und Kunden verbinden konnen (Abb. 1). Viele Unternehmen nutzen
bereits Geschiftsnetzwerke zur Zusammenarbeit in ihren Lieferketten. Sie werden in
Zukunft fir immer mehr Geschiftsbereiche eine tragende Rolle spielen. Hierzu
bedarf es jedoch mehr als der bloBen Bereitstellung der IT-Infrastruktur. So gilt
es zum Beispiel, auf rechtlicher Seite neue Vertragsformen zu definieren, die
diese neuartigen Geschiftsbeziehungen und -modelle unterstiitzen. Trotz solcher
Herausforderungen werden Online-Netzwerke Fertigungsunternehmen dabei helfen,
Lieferengpédsse und Produktionsausfille vorherzusehen, kurzfristig neue Lieferanten
zu finden sowie Verdnderungen in Marktbedingungen und Kundenverhalten zielge-
richteter zu adressieren. Vernetzung wird zur Grundlage des Geschiftserfolgs.
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Abb. 1 Unternehmensmarktplitze verbinden Menschen, Fabriken, Maschinen und Produkte

3 Fazit

Industrie 4.0 ist ein komplexes Zusammenspiel von neuen Marktanforderungen,
Technologien und Geschiftsmodellen. Der genaue Verlauf dieser Transformation
wird nicht linear oder vollig vorhersehbar sein, denn er umfasst Innovationen, die
sich parallel auf vielen verschiedenen Ebenen vollziehen. Fiir Softwareanbieter
geht es darum, die Veridnderungen in den Produktions- und Geschiftsprozessen, die
durch Industrie 4.0 aufgezeigt werden, softwareseitig bestmoglich zu unterstiitzen.
Hierzu gehoren mehr Flexibilitidt und Anpassbarkeit, die Vereinfachung komplexer
Prozesse und eine schnellere Entscheidungsunterstiitzung.

Neben der Investition in IT-Systeme, die das starre Korsett der Automatisie-
rungspyramide zugunsten flexibler Unternehmensnetzwerke aufbrechen, empfeh-
len wir Fertigungsunternehmen die folgenden MafBnahmen, um frithzeitig das
Fundament fiir eine intelligente Produktion im Sinne von Industrie 4.0 zu legen
(vgl. Bolick et al. 2013, S. 30):

« Entwickeln Sie Ideen fiir neue Geschiftsszenarien. Hierzu bieten sich zum
Beispiel Workshops auf Grundlage der kreativen Design-Thinking-Methodo-
logie an.

« Entscheiden Sie, welche Themen fiir Sie strategisch am wichtigsten sind.
Bewerten Sie die entwickelten Ideen auf Basis von Kriterien wie Wertschop-
fungsmoglichkeiten, Ressourcenverbrauch oder Umweltanforderungen.

« Entwerfen Sie eine Roadmap. Entwickeln Sie einen angemessenen Zeit- und
MafBnahmenplan, mit dessen Hilfe Sie die neuen Prozesse auf Grundlage ihrer
vorhandenen Basistechnologien aufsetzen.
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Andreas Bildstein und Joachim Seidelmann

Zusammenfassung

Nur selten hat man die Gelegenheit neue Fertigungskonzepte und Ideen in die
Planungstiberlegungen fiir eine neue Fabrik einflieBen zu lassen. Meistens gilt
es, diese neuen Ideen in bestehende Fertigungsumgebungen zu integrieren. Das
gilt auch fiir die Einfithrung von Digitalisierungslosungen in die Produktion, wie
es bei der Einfiihrung von Industrie 4.0 der Fall ist. Der vorliegende Beitrag gibt
einen methodischen Uberblick, wie Konzepte, die hinter Industrie 4.0 stehen,
systematisch und Schritt fiir Schritt in laufenden Produktionsumgebungen ein-
geflihrt werden konnen. Dabei wird ein 7-Stufen-Modell fiir die Einfiihrung von
Industrie 4.0 vorgestellt, in dessen Mittelpunkt die Erarbeitung von firmen-
spezifischen Anwendungsfillen, sogenannten Use Cases, steht.

1 Am Anfang steht die Komplexitat

Schaut man sich die bisherigen Beispiele an, in denen Industrie 4.0-Konzepte in die
Produktion eingefiihrt wurden, so zeigt sich, dass es ganz unterschiedliche Anwen-
dungsszenarien gibt, in denen verschiedene Umsetzungsaspekte der Industrie 4.0-
Bewegung sinnvoll eingesetzt werden konnen. Auch in den ,,Umsetzungsempfeh-
lungen fiir das Zukunftsprojekt Industrie 4.0“ (vergl. Kagermann et al. 2013) sind
weitere beispielhafte Anwendungsszenarien fir die Umsetzung von Industrie 4.0-
Ideen zu finden.

Die Bandbreite dieser moglichen Umsetzungsszenarien als auch die Mannigfal-
tigkeit der Basistechnologien fiir Industrie 4.0, die sogenannten ,,enabling techno-
logies®, zeigen, dass hinter dem Begriff Industrie 4.0 nicht die eine neue Industrie
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4.0-Technologie steht, sondern dass sich hinter Industrie 4.0 vielmehr eine Vielzahl
an unterschiedlichen neuen, aber auch bereits bekannten und etablierten Technolo-
gien verbirgt. Neu bei diesen smarten Technologien fiir Industrie 4.0 ist auf jeden
Fall, dass die beiden Disziplinen Informationstechnologie (IT) und Maschinenbau
eng zusammenarbeiten; leider steigt durch diesen interdisziplindren Systementwurf
auch die Komplexitit bei der Einfiihrung dieser Technologien.

Diese smarten Technologien lassen sich nun jede einzeln oder im Zusammen-
spiel mit weiteren Technologien im Rahmen der Industrie 4.0-Aktivititen eines
produzierenden Unternehmens einfiihren. Bei den Einfiihrungsprojekten konnen
diese Technologien dann auf einen speziellen oder aber auch auf mehrere Ge-
schéftsprozesse entlang der gesamten Wertschopfungskette im Produktlebenszyk-
lus angewendet werden. Nicht zuletzt die aus diesen Umsetzungsmoglichkeiten
entstehende Vielzahl an Kombinationsvarianten aus Technologien und Prozessen
lasst die Einfuihrung von Industrie 4.0-Aspekten in der Produktion zu einer heraus-
fordernden Aufgabe werden.

Erschwerend kommt noch hinzu, dass die Einfihrung dieser Industrie 4.0-
Basistechnologien nur in sehr seltenen Féllen bereits bei der Planung und dem
Anlauf einer neuen Fabrik mitberiicksichtigt werden kann, sondern in den wohl
uberwiegenden Fillen auf bereits bestehende Produktionsstitten mit bereits vor-
handener Ausriistung und bereits gelebten Prozessen und Arbeitsabldufen trifft.

Bei der Einfilhrung von neuen Technologien und daraus resultierenden neuen
Arbeitsprozessen in gewachsenen Strukturen sollte, nicht nur im Industrie 4.0-
Umfeld, ein besonderes Augenmerk auf die Ausgangssituation gelegt und genau
geprift werden, bei welchen Prozessen die Einfiihrung einer bestimmten Technolo-
gie oder eines Technologie-Bundles am erfolgversprechendsten ist und wie die
Migration vom Istzustand zum Sollzustand am besten gestaltet werden kann.

Der vorliegende Beitrag stellt eine Methodik fiir die Migration hin zu einer
Industrie 4.0-Fertigung vor und gibt einen beispielhaften Einblick in einige Mi-
grationsszenarien fiir die Einfithrung von Industrie 4.0-Aspekten in bestehende
Produktionsumgebungen.

2 Ausgangssituation fiir Industrie 4.0-Migrationsszenarien

In den produzierenden Unternehmen finden wir gewachsene, komplexe Strukturen
vor, die im Folgenden fiir die fiir Industrie 4.0 wesentlichen Bereiche Fabrik und
Prozesse, Produktions-IT, Automatisierungstechnologie und Informations- und
Kommunikationstechnologie genauer betrachtet werden.

2.1 Ausgangssituation Fabrik
Die typische Fabrik ist gepridgt von iiber die Jahre hinweg gewachsenen Strukturen.

Diese finden sich zum einen in den Bauwerken, wie beispielsweise den Produk-
tionsgebauden mit ihren Um- und Anbauten. Zum anderen finden sich gewachsene
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Strukturen in den Produktionsanlagen, die in diesen Produktionsgebduden unterge-
bracht sind und die ebenfalls immer wieder angepasst, modernisiert und umgebaut
werden, um mit den neuen Produktionsanforderungen Schritt halten zu konnen.

Auch die Geschiftsprozesse und die sie unterstiitzenden IT-Systeme sowie die
Arbeitsabldufe sind mit der Zeit gewachsen und stehen ebenfalls in einem stindigen
Anpassungsprozess mit den organisatorischen und technologischen Entwicklungen
in den Produktionsunternehmen.

Diese Anpassungen in der organisatorischen und technologischen Ausrichtung
eines Produktionsunternehmens sind stark getrieben von dem Bestreben, den auf das
Unternehmen einwirkenden dufleren Einfliissen und Anforderungen zu entsprechen.

Eine der grofiten Herausforderungen, denen sich produzierende Unternehmen
heute gegentibergestellt sehen, ist es, die externe und interne Komplexitit in ein
Gleichgewicht zu bringen, indem sowohl die externe als auch die interne Komple-
xitdt fir das Unternehmen moglichst optimal abgebildet werden. In den 1990er-
Jahren entwickelte sich das Konzept der Fraktalen Fabrik (vergl. Warnecke 1992),
mit dem dieser steigenden Komplexitit entgegengewirkt werden sollte.

Die dort beschriebenen Fraktale wurden in den 1990ern noch auf organisato-
rischer Ebene festgelegt. Technologien, die diesen Ansatz der Fraktalen Fabrik
hitten addquat unterstiitzen konnen, waren entweder noch nicht vorhanden oder
noch nicht ausgereift fiir einen Einsatz im Produktionsumfeld.

Mit den Industrie 4.0-Basistechnologien stehen jetzt die Technologien bereit,
mit denen der organisatorische Ansatz der Fraktalen Fabrik auch technologisch
unterstiitzt werden kann.

2.2 Ausgangssituation Produktions-IT

Im Bereich der Produktions-IT finden sich haufig, dhnlich wie in der Fabrik, iiber
die Zeit gewachsene Strukturen. In einem typischen Produktionsunternehmen fin-
det sich eine Vielzahl an IT-Systemen, die in der Regel jedes zur Unterstiitzung
eines bestimmten Geschiftsprozesses eingefiihrt wurden. Abb. 1 zeigt beispielhaft
einige typische Vertreter dieser Produktions-IT-Systeme und ordnet diese anhand
der vier Lebenszyklen in der industriellen Fertigung — Fabrik, Technologie,
Produkt und Auftrag — den verschiedenen Geschiftsprozessen innerhalb dieser
Lebenszyklen zu.

Die eingesetzten IT-Systeme beeinflussen die einzelnen Geschiftsprozesse so,
dass die Arbeitsabldufe in der Regel an diese Systeme angepasst werden miissen.
Bis zu einem gewissen Grad ist diese Beeinflussung der Arbeitsprozesse durch die
Einfiihrung des IT-Systems durchaus sinnvoll, da in den Software-Systemen meist
sogenannte Best Practices hinterlegt sind; Musterabldufe der Prozesse also, die sich
in anderen Einsatzumgebungen als sinnvoll erwiesen haben. Damit ergibt sich fiir
die Anwenderunternehmen die Moglichkeit, ihre Prozesse auf Basis von erprobten
Ablédufen zu verdndern und im Idealfall zu verbessern.

Dennoch miissen diese Musterabldufe in der Regel von externen Beratern und
Software-Firmen in zeit- und kostenintensiven Projekten an die individuellen
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Die 4 Lebenszyklen in der industriellen Produktion
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Abb. 1 Beispielhafte IT-Systeme eines produzierenden Unternehmens

Anforderungen des Unternehmens angepasst werden. So entstehen Insellosungen,
die zwar fiir den vorgesehenen Einsatzbereich optimiert sind, sich allerdings nicht
oder nur aufwindig in die Gesamtarchitektur der Produktions-IT integrieren lassen.

Zu dieser vielseitigen und heterogenen Systemlandschaft in der Produktions-IT
(Abb. 1) kommt noch erschwerend hinzu, dass in den Unternehmen an unterschied-
lichen Standorten fiir die gleiche Aufgabe alternative, mit einander nicht kompa-
tible Produkte von unterschiedlichen Herstellern oder unterschiedliche Versions-
stinde vom gleichen Hersteller eingesetzt werden konnen.

Mit dem Konzept des Computer Integrated Manufacturing (CIM) wurde in den
1980er-Jahren damit begonnen, Teilbereiche der in der Produktion verwendeten
IT-Systeme miteinander zu vernetzen, um einen einheitlichen Informationsfluss
zwischen den Systemen zu ermoglichen. Allerdings scheiterte diese CIM-
Bewegung weitgehend, teils aufgrund der Komplexitit, teils aufgrund der damals
mangelnden Leistungsfihigkeit der vorhandenen Technologien, aber auch weil
einige wenige Anbieter versuchten, mit eigenen Standards und Verfahren grofie
integrierte Systeme zu entwickeln.

Eine besondere Herausforderung bei der Einfiihrung von Industrie 4.0 in die
bestehende Produktions-IT-Landschaft der Unternehmen besteht darin, die bereits
vorhandenen Systeme nicht (sofort) zu ersetzen, um die getitigten Investitionen zu
sichern und den in der Regel ja funktionierenden Produktionsablauf nicht zu
beeintrachtigen. Vielmehr geht es darum, fehlende Funktionalitdten der momentan
eingesetzten Losungen mit neuen Verfahren zu kompensieren und damit einen
Mehrwert fiir das Unternehmen zu schaffen sowie seine Position im Markt zu
stirken.
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23 Ausgang.ssituation Produktionsautomatisierung

Parallel zu CIM entwickelte sich die sogenannte Automatisierungspyramide heraus
(Abb. 2), in der uiber die ISA-95 Norm festgelegt wird, wie geschiftsprozessrele-
vante IT-Systeme mit den IT-Systemen fiir die Steuerung der Produktionstechnolo-
gie integriert werden sollen. Diese wurde in vielen, vor allem gro3en Unternehmen,
die einen hohen Bedarf an durchgéngigen Prozessen hatten, von der Unternehmens-
leitebene bis hinunter zur Steuerungsebene auf dem Shopfloor umgesetzt. Dieses
ging in der Regel einher mit der Anschaffung von Enterprise Resource Planning-
Systemen (ERP) auf der Unternehmensleitebene und Manufacturing Execution-
Systemen (MES) in der Produktion sowie deren Integration mit der zunehmend
automatisierten Steuerung der Produktionsanlagen auf der operativen Ebene, dem
Shopfloor. Diese Entwicklung stellt heute den Standard in der Vernetzung von
Produktions-IT-Systemen in hochautomatisierten Produktionsunternehmen dar.

Durch die Einfiihrung von Industrie 4.0 in die Produktions-IT besteht insbeson-
dere fiir die KMUs, vor allem fiir diejenigen, bei denen die 3. Industrielle Revolu-
tion noch nicht so richtig angekommen ist, eine grole Chance. Fiir diese Unter-
nehmen ergibt sich mit der gezielten Einfiihrung von Industrie 4.0-Technologien
und -Konzepten ein grofes Potenzial, maBgeschneiderte Produktions-IT-Funktio-
nalitiit zu erhalten, ohne die Automatisierungspyramide dabei komplett abbilden zu
miissen.

Bei der Anbindung der Produktionssysteme auf dem Shopfloor an die Welt der
IT-Systeme auf den hoheren Ebenen der Automatisierungspyramide treffen ver-
schiedene Welten aufeinander. Auf der einen Seite stehen die Maschinen und
Anlagen der Produktion, deren Herz die Produktionsautomatisierung mit Hilfe
von Steuerungssystemen ist, die auf industrielle Bussysteme zuriickgreifen, das
sogenannte Equipment. Auf der anderen Seite stehen die IT-Systeme, die uber
Ethernet und Internet Protocol (IP) kommunizieren, die klassische Informations-
technologie. Fiir die ,,Equipment Integration*, die Integration dieser beiden Welten,

Abb. 2 Vereinfachte
Automatisierungspyramide
nach ISA-95

Level0,1,2
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stehen heute verschiedene Verfahren, wie beispielsweise OPC und OPC UA oder
MDE (Maschinendatenerfassung) und BDE (Betriebsdatenerfassung) zur Verfii-
gung.

Dort wo es mdglich und sinnvoll erscheint, wird der starre Aufbau der Auto-
matisierungspyramide durch Industrie 4.0 in Zukunft aufgeweicht und durchlissi-
ger werden wird. Insbesondere bei Industrie 4.0-Technologien, wie beispielsweise
cyber-physischen Systemen (CPS), muss gepriift werden, inwiefern eine Integra-
tion in die Automatisierungspyramide notig ist und wie die Kommunikation der
CPS untereinander und mit ubergeordneten Systemen entlang der Automatisie-
rungspyramide durchgefiihrt werden soll.

Auf dem Shopfloor gilt fiir viele Anlagen, Maschinen und Komponenten, wie
beispielsweise Sensoren und Aktoren, nach wie vor, dass sie nicht direkt an die
Welt der klassischen Informationstechnologie angebunden werden kénnen, da sie
nicht liber das Internet Protocol (IP) kommunizieren konnen. Dieses ist jedoch die
Voraussetzung fiir Industrie 4.0-Konzepte, wie beispielsweise das Internet der
Dinge und Dienste. Hier ist es erforderlich, entweder tliber die herkdmmlichen
Verfahren die Integration des Equipments vorzunehmen oder aber Verfahren zu
entwickeln, mit denen dieses Equipment direkt tiber IP kommunizieren kann.

24 Ausgangssituation Informations- und
Kommunikationstechnologie

In der Informationstechnologie waren in den letzten 10 Jahren zwei groB3e Trends
zu erkennen, die auch fiir Industrie 4.0 von groBer Bedeutung sind. Das ist zum
einen die fortwidhrende Orientierung an den Web-Technologien, die sich im
Umfeld der Anwendungsentwicklung und in der weiter rasant zunehmenden Ver-
breitung von Web-Interfaces und mobilen Endgeriten erkennen lisst. Zum anderen
ist das die Kapselung von Funktionalititen, die von einzelnen Systemen in einer
IT-Umgebung bereitgestellt werden, in sogenannten Dienste (Services).

Durch den Einzug von Web 2.0, hiufig auch Mitmach-Web genannt, wurde
dieser Trend beschleunigt. Die Sozialen Medien konnten ihren Siegeszug im
WWW starten, indem Sie grole Anwendergruppen fiir IThre Angebote begeistern
konnten. Diese Entwicklung hat auch vor den Unternehmen nicht halt gemacht. So
werden beispielsweise im unternehmenseigenen Intranet Inhalte durch die Mit-
arbeiter Uber Wikis, Foren, interaktive Websites und spezialisierte Webanwendun-
gen bereitgestellt.

Der zweite groe Trend, die Service-Orientierung, ist ein Architektur-Paradigma
aus dem Bereich der verteilten Systeme und grindet auf der Erkenntnis, dass in
einem Netzwerk hiufig mehrere Anwendungen mit gleichen oder dhnlichen Funk-
tionalititen anzutreffen sind. Das Ziel hinter der Service-Orientierung und der
service-orientierten Architektur (SOA) ist es, die verschiedenen Anwendungen
und deren Komponenten in sogenannte Services aufzuteilen. Damit sollen unter
anderem Entwicklungskosten gespart und gleichzeitig die Flexibilitét innerhalb der
Systemumgebung erhoht werden.
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Jeder dieser Dienste bildet einen abgegrenzten und abgeschlossenen Funktions-
bereich ab, der im Netzwerk eindeutig identifiziert und von weiteren Diensten im
Netzwerk genutzt werden kann. Durch die Verkniipfung dieser Dienste, der soge-
nannten Orchestrierung, konnen Funktionalitidten zusammengefasst und als aggre-
gierte Dienste bereitgestellt werden.

Eine intensive Bereitstellung solcher Dienste findet derzeit im Bereich des
Cloud-Computing statt, wobei hier nicht nur Funktionskomponenten als Dienste
verstanden werden. Im Cloud-Umfeld sto3t man auf Begriffe wie Software as a
Service (SaaS), Platform as a Service (PaaS) und Infrastructure as a Service (IaaS),
alles Dienste, die beispielsweise Software-Anwendungen (SaaS), Entwicklungs-
umgebungen (PaaS) oder Rechnerinfrastruktur (IaaS) als Dienste iiber das Internet
bereitstellen.

Fiir die Anwender besonders interessant ist die Bereitstellung von sogenannten
Apps uiber die Cloud. Apps sind kleine Software-Losungen, die einen fest definier-
ten Funktionsumfang fiir einen eingeschrinkten Aufgabenbereich besitzen. Diese
Apps kann sich der Anwender tliber die Cloud auf ein mobiles Gerit, wie beispiels-
weise Smartphone oder Tablet, herunterladen. Héufig konnen diese Apps tliber
einen Speicher, der in der Cloud bereitgestellt wird, untereinander synchronisiert
werden, indem sie online auf die Daten in der Cloud zugreifen. Dies hat den groflen
Vorteil, dass sich der Anwender der App keine Gedanken dariiber machen muss,
wie er denn nun die aktuellsten Daten auf seinen unterschiedlichen Geriten ange-
zeigt bekommt, da die Apps sich auf jedem Gerit die Daten aktuell aus der Cloud
holen und dort auch ihre Daten bereitstellen.

Die traditionellen IT-Systeme aus der Automatisierungspyramide werden um
Apps mit zusitzlichen Funktionalititen erweitert werden. Diese Apps bieten
dadurch einen Datenaustausch uber die Grenzen von Produktionssystemen, Pro-
duktions-IT-Systemen, Standorten und Unternehmen hinweg an und kénnen die so
bereitgestellten Daten auf alle eingesetzten Endgerite synchronisieren. In Verbin-
dung mit den Daten aus Sensoren von cyber-physischen Systemen in Produktion
und Logistik konnen so alle Beteiligten auf die fiir sie relevanten Daten entlang des
Produktlebenszyklus jederzeit von iiberall in nahezu Echtzeit zugreifen. Dies er-
moglicht vollig neue Formen der Zusammenarbeit in Produktionsnetzwerken.

Die besondere Herausforderung bei dieser cloud-basierten horizontalen und
vertikalen Vernetzung besteht darin, die Daten so sicher wie nétig in der Cloud
bereitzustellen, damit auf diese Daten nur von autorisierten Anwendern zugegriffen
werden kann. Nur dann wird die Akzeptanz dieser vielversprechenden Technolo-
gien auch im Produktionsumfeld gewéhrleistet sein.

3 Industrie 4.0-Readiness: Vorgehensmodell fiir die
Industrie 4.0-Migration

Abb. 3 zeigt einen Einfiihrungsprozess in sieben Stufen, der am Fraunhofer IPA
entwickelt wurde und aufzeigt, wie man sich als Unternehmen dem Thema Indus-
trie 4.0-Einfiihrung annihern und die Konzepte und Technologien der Industrie 4.0
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Abb. 3 Siebenstufiger Einfiihrungsprozess fiir Industrie 4.0

in der eigenen Wertschopfung und vor allem in den Produktionssystemen veran-

kern kann.

Mit Hilfe dieser Vorgehensmethodik kann das Nutzenpotenzial verschiedener
Industrie 4.0-Aspekte flir einzelne Unternehmen objektiv eingeschitzt und die
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Einfiihrung von Industrie 4.0-Konzepten systematisch geplant und durchgefiihrt
werden.

Das Vorgehen fiir die Prozess- und Potenzialanalyse im Rahmen der Einfiihrung
von Industrie 4.0-Konzepten ldsst sich dabei im Wesentlichen in drei Hauptab-
schnitte unterteilen.

3.1 Aufnahme und Analyse der zu betrachtenden Prozesse

In diesem ersten Schritt werden diejenigen Geschiftsprozesse herausgearbeitet, die
fur das Unternehmen bei der Einfiihrung einer Industrie 4.0-Fertigung relevant
sind.

Bei der Ermittlung dieser Prozesse kann entlang der vier Lebenszyklen in der
industriellen Fertigung, die in Abb. 1 dargestellt sind, fiir jedes Unternehmen
individuell festgelegt werden, welche dieser Geschiftsprozesse flir das Unterneh-
men von Bedeutung sind. Sind die Prozesse auf dieser groben Ebene ermittelt, geht
es nun darum diese Hauptprozesse weiter zu detaillieren und die daraus relevanten
Unterprozesse festzulegen.

Fiir die Ermittlung der relevanten Prozesse kann auch auf Prozesshandbiicher
zuriickgegriffen werden, die unter Umstéinden in den Unternehmen bereits vorhan-
den sind. Das hat den Vorteil, dass hier schon alle unternehmensrelevanten Pro-
zesse detailliert beschrieben sind und damit der Findungsprozess fiir die Industrie
4.0-relevanten Prozesse erheblich verkiirzt werden kann.

Sobald die Prozesse ermittelt und ausreichend detailliert beschrieben wurden,
gilt es, sie daraufhin zu analysieren, welche Verbesserungspotenziale es im Hin-
blick auf die Moglichkeiten von Industrie 4.0 gibt.

Im Kern der Uberlegungen steht hierbei die Frage, ob Industrie 4.0-Konzepte,
wie beispielsweise Vernetzung in Echtzeit, smarte Objekte, Software Services in
der Cloud oder cyber-physische Produktionssysteme dabei helfen konnen, diese
Prozesse zu verbessern. Ganz nebenbei ergibt sich hierbei auch die Moglichkeit zu
uberpriifen, ob die aktuellen Prozesse nicht generell liberarbeitet werden sollten.

Als Methoden fiir die Ermittlung und Analyse der relevanten Prozesse bieten
sich beispielsweise Wertstromanalyse, Expertenbefragung, Gap-Analyse und
Benchmarking an. Workshops mit Beteiligten aus unterschiedlichen Bereichen
konnen dabei helfen, die Prozesse aus verschiedenen Blickwinkeln zu betrachten
und dadurch ein vollstandigeres Bild zu erhalten.

Das Ergebnis dieses Schrittes ist eine Landkarte mit allen Prozessen, die fiir die
Einfiihrung einer Industrie 4.0-Fertigung relevant sind, sowie eine Prozesskarte fiir
jeden dieser Prozesse mit einer detaillierten Beschreibung und Analyse des indivi-
duellen Prozesses. Aus der Analyse der einzelnen Prozesse geht zum einen hervor,
welche Problemstellungen es im Zusammenhang mit diesem Prozess gibt und
welches Potenzial diesem Prozess im Hinblick auf eine Industrie 4.0-Fertigung
eingerdumt wird.

Zum anderen sollte der Prozessanalyse entnommen werden konnen, in welchem
Male der Prozess in naher Zukunft iiberarbeitet werden soll, da diese Information
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iber den Soll-Prozess Einfluss auf die Bewertung im Rahmen der Industrie 4.0-
Readiness und der Umsetzungsplanung fiir die Einfilhrung von Industrie 4.0
haben kann.

3.2 Ermittlung Industrie 4.0-Readiness

Mit diesem zweiten Schritt soll eine Entscheidungsgrundlage fiir die Umsetzungs-
planung geschaffen werden. Hierfuir werden die aus Schritt 1 ermittelten Prozesse
mit Industrie 4.0-Standardanwendungsfillen verglichen und dabei tiberpriift, wel-
che Voraussetzungen fiir die erfolgreiche Einfilhrung bereits im Unternehmen
erfiillt werden und welche organisatorischen oder technischen Anpassungen im
Rahmen der Umsetzung noch vorgenommen werden missen.

Zwei Komponenten sind fiir diesen Schritt von zentraler Bedeutung. Das sind
zum einen die detaillierten Prozesskarten aus dem ersten Schritt und zum anderen
ein prall gefiillter ,Industrie 4.0-Werkzeugkasten* bestehend aus einer Vielzahl an
Industrie 4.0-Standardanwendungsfillen sowie Beispiele fiir deren Umsetzung mit
Hilfe von Industrie 4.0-Konzepten und -Technologien.

Der Abschlussbericht des Arbeitskreises Industrie 4.0 (vergl. Kagermann
et al. 2013) gibt einen ersten Einblick, wie die Entwicklung von Industrie 4.0-
Standardanwendungsfillen aussehen kann. Dies ist aber nur ein erster Schritt zur
Befiillung des oben erwihnten Industrie 4.0-Werkzeugkastens, da fiir eine konkrete
Umsetzungsplanung diese Standardanwendungsfille und deren beispielhafte
Umsetzung ein wesentlich hoherer Detaillierungsgrad nétig ist und vor allem auch
die Erfahrung aus bereits erfolgreich umgesetzten Projekten in diesen Werkzeug-
kasten gelegt werden muss.

Bei der Anreicherung des Werkzeugkastens mit Industrie 4.0-Standardanwen-
dungsfillen handelt es sich also um einen iterativen Prozess, der in den zustdndigen
Arbeitskreisen der Industrie 4.0-Plattform bereits intensiv vorangetrieben wird.
Auch das Fraunhofer IPA beteiligt sich im Rahmen seines Engagements in den
Arbeitskreisen an der Entwicklung dieser Anwendungsfille und baut auf Basis
seiner Projekterfahrungen ein Repository mit Industrie 4.0-Anwendungsfillen
und deren erfolgreichen Umsetzungsszenarien auf.

Beim Abgleich der aus Schritt 1 ermittelten Prozesse mit den Umsetzungsbei-
spielen aus dem Industrie 4.0-Werkzeugkasten lisst sich nun ermitteln, inwieweit
die Umsetzungsvoraussetzungen aus den Beispielimplementierungen bereits im
Unternehmen oder am Produktionsstandort erfiillt werden und welche Vorausset-
zungen noch geschaffen werden miissen.

Soll beispielsweise in einer verteilten Produktion eine liickenlose digitale Pro-
duktionsnachverfolgung mit moglichst aktuellen Produktionsdaten etabliert wer-
den, mussen die hierfur relevanten Produktionsdaten uiber die verschiedenen Pro-
duktionsstandorte hinweg ausgetauscht werden konnen. Am geeignetsten erscheint
fir den echtzeitnahen Austausch von Produktionsdaten tiber mehrere Produktions-
standorte hinweg eine zentrale Internetplattform, wie sie beispielsweise durch
Cloud-basierte Dienste bereitgestellt werden kann. Ist allerdings an einem der
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beteiligten Produktionsstandorte in der Produktion keine Anbindung an das Internet
gegeben, so muss diese Voraussetzung erst noch eingerichtet werden.

So ergibt sich aus einem systematischen Abgleich aller Soll-Prozesse mit den
Industrie 4.0-Standardanwendungsfillen und deren beispielhaften Umsetzungssze-
narien ein vollstindiges Bild iiber die Industrie 4.0-Readiness und welche Prozesse
mit welchen Anpassungen eingefiihrt werden kénnen.

Das Ergebnis ist eine Entscheidungsgrundlage fiir die Umsetzungsplanung. Aus
ihr geht unter anderem hervor, welche Prozesse bereits in welchem Grad Industrie
4.0-Konzepte unterstiitzen, wie aufwindig die Umsetzung des einzelnen Soll-
Prozesses im Rahmen der Industrie 4.0-Fertigung in etwa ist und welche organisa-
torischen oder technologischen Anpassungen im Rahmen der Migration vorge-
nommen werden miissen.

Als Vorbereitung fiir die Umsetzungsplanung konnen im Rahmen von Work-
shops mit Fiuhrungskriften und Experten des Unternehmens diejenigen Anwen-
dungsfille herausgearbeitet und ausgewihlt werden die fir die Migration und
Einfihrung das beste Kosten-Nutzen-Verhéltnis aufweisen und gegebenenfalls
mit den geringsten Umsetzungsrisiken behaftet sind. Mit dieser Auswahlliste (short
list) kann nun das Management tiber die Migrationsplanung zur Einfiihrung einer
Industrie 4.0-Fertigung informiert werden, bevor im letzten Schritt mit Unterstiit-
zung der Unternehmensfithrung die Umsetzungsplanung vorgenommen wird.

3.3 Umsetzungsplanung

Am Anfang der Planung steht die Kommunikation des Vorhabens an alle unmit-
telbar beteiligten Mitarbeiter und auch des Betriebsrates, der in der Regel ein
Mitspracherecht bei solchen Vorhaben besitzt. Ziel dieser frithzeitigen Kommuni-
kation ist es, eine moglichst grole Unterstlitzung durch die Mitarbeiter zu erhalten.

Auch den Kunden und Lieferanten, die von der Einfithrung einer Industrie 4.0-
Fertigung betroffen sein werden, sollte in einem sehr frithen Stadium der Um-
setzungsplanung mitgeteilt werden, welche Anderungen geplant sind und in wel-
chem MaBe diese Anderungen auch die Zusammenarbeit mit diesen Kunden und
Lieferanten verdandern wird. In der Regel muss ohnehin gemeinsam an Lésungen
fiir einzelne Aspekte der Einfiihrung gearbeitet werden. Das bietet die Chance, neue
Ideen oder aber auch noch nicht berticksichtigte Rahmenbindungen, die sich erst
durch die Zusammenarbeit mit den Kunden und Lieferanten auftun, rechtzeitig in
die Umsetzungsplanung aufnehmen zu kénnen.

Bei der Umsetzungsplanung sollte ein iteratives Vorgehen beriicksichtigt wer-
den, bei dem nicht alle Prozesse aus der Auswahlliste gleichzeitig und sofort an
allen Produktionsstandorten vollstindig umgesetzt werden sollen. Vielmehr sollten
die Prozesse priorisiert und entsprechend ihrer Priorisierung der Reihe nach ange-
gangen und auf Industrie 4.0-Konzepte migriert werden. Das iterative Vorgehen
beinhaltet also mehrere Umsetzungsschleifen, die sowohl entlang der einzufiih-
renden Prozesse, des Roll-Out im Unternehmen als auch im Detaillierungsgrad der
Umsetzung mehrmals durchlaufen werden.
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Diese Umsetzungsschleifen bieten die Mdoglichkeit, die Erfahrungen aus den
verschiedenen Teilprojekten jeweils in die ndchsten Planungs- und Umsetzungs-
intervalle im Rahmen der Gesamtmigration einflieBen zu lassen. So konnen bei-
spielsweise Probleme, die beim Roll-Out in einem Unternehmensbereich aufgetreten
sind, beim Roll-Out in weiteren Unternehmensbereichen berticksichtigt werden.

Sobald eine Iterationsschleife abgeschlossen wurde, bietet es sich an, eine
Kosten- und Nutzen-Evaluierung fiir die einzelnen migrierten Prozesse durch-
zufilhren und die Ergebnisse mit den Erwartungen aus Phase 2 abzugleichen.
Dadurch bietet sich die Gelegenheit, die bisherigen Umsetzungserfahrungen
zusammen mit den Ergebnissen aus der Kosten- und Nutzen-Evaluierung in die
weitere Umsetzungsplanung und das Gesamt-Roll-Out fiir das Unternehmen ein-
flieBen zu lassen.

Wird dieses iterative Vorgehen im Rahmen der Migrationsstrategie von Work-
shops begleitet, in denen beteiligte Projektverantwortliche, Projektmitarbeiter und
Anwender die bisherigen Ergebnisse bewerten und in die Migrationsplanung weite-
rer Prozesse einarbeiten, die es (noch) nicht in die Auswahlliste aus Schritt 2 ge-
schafft haben, kann ein kontinuierlicher Planungsprozess fiir die Gesamtumstellung
auf eine Industrie 4.0-Fertigung erfolgen. Durch diese Verankerung der Prinzipien
der 4. Industriellen Revolution im Produktionssystem des Unternehmens manifes-
tiert sich somit ein Industrie 4.0-Produktionssystem.

4 Migrationsszenarien

Dieses Kapitel stellt mogliche Migrationsszenarien einer bestehenden Produktions-
umgebung hin zu einer Industrie 4.0-Fertigung vor. Die Auswahl der Beispiele
nimmt Bezug auf die typische Situation in KMUs und geht insbesondere auf die
Industrie 4.0-Konzepte Vertikale und Horizontale Integration, Echtzeit-Vernetzung
und Cloud-Services ein. Die geschilderten Szenarien, ein allgemein gehaltenes und
ein spezifisches, sind beispielhaft zu sehen und sollen den Leser und Anwender
dazu anregen, eigene Losungsideen fur seine individuellen Herausforderungen
daraus abzuleiten und diese Ideen im Rahmen der Festlegung der Industrie 4.0-
Readiness (Abschn. 3) einflieen zu lassen.

4.1 Migrationsszenario: Cloud und Apps statt Datenbank und
Suite

Produktions-IT-Systeme, vor allem die entlang der Automatisierungspyramide
integrierten Systeme, wie beispielsweise ERP oder MES (Abb. 2 in Abschn. 2.3),
sind haufig umfangreiche Software-Suiten mit jeweils eigenen Datenbanken (vergl.
Abschn. 2.2). Fiir eine horizontale Integration mit durchgingigem Daten- und
Informationsaustausch tiber die Grenzen von Produktionsstandorten oder Unter-
nehmen hinweg sind diese Systeme in der Regel nicht vorgesehen und die horizon-
tale Integration findet, wenn tiberhaupt, vornehmlich iiber die ERP-Systeme statt.
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Abb. 4 Individuelle Apps anstatt Software-Suiten (hier am Beispiel MES)

Nicht zuletzt aufgrund der aufwindigen Einfiihrung dieser Produktions-IT-Sys-
teme und der ebenso aufwéndigen Integration der Systeme untereinander, gehoren
diese Systeme bei KMUs nicht unbedingt zur Standardausstattung. Diejenigen
Unternehmen, das sind vor allem grofle und hochautomatisierte Unternehmen, die
diese Systeme dennoch erfolgreich im Einsatz haben, scheuen allerdings hdufig
davor zuriick, Anderungen an den laufenden Produktions-IT-Systemen vorzuneh-
men, wenn neue Anforderungen an sie herangetragen werden.

Fiir all diese Anwenderunternehmen, die gerne durchgiingige Daten- und Infor-
mationsfliisse in ihrer Fertigung realisieren wiirden, auch tiber Standort- und Unter-
nehmensgrenzen hinweg, aber entweder vor der Investition in adédquate
Produktions-IT zuriickschrecken oder ihre bereits laufende Produktions-IT nicht
anfassen mochten, konnte der in Abschn. 2.4 beschriebene Trend des Cloud-
Computing von Interesse sein. In Abb. 4 wird die Entwicklung in der
Produktions-IT aufgezeigt, in der lokale Produktions-IT-Funktionalitit in der
Cloud in Form von Apps bereitgestellt wird. Im Rahmen dieser Appisierung
werden einzelne Funktionsblocke der Produktions-IT-Systeme in der Cloud in
Form von Apps zur Verfiigung gestellt.

Anstatt ganze Software-Suiten zu kaufen, kann der Anwender tiber die Cloud
individuelle Funktionseinheiten in Form von Apps erwerben, die auch unmittelbar
nach dem Erwerb sofort fiir den Einsatz bereitstehen und nicht in langwierigen
Einfiihrungsprojekten in das Unternehmen integriert werden miissen. Die Abrech-
nung dieser Cloud-Services erfolgt hiufig in Pay-per-use-Modellen, bei denen der
Anwender nur tatsdchlich benétigte Ressourcen bezahlen muss.

4.2 Migrationsszenario: Einfiihren einer Tracking-Losung

Anhand dieses Beispiels wird aufgezeigt, wie in einem produzierenden Unterneh-
men eine Losung zur liickenlosen digitalen und echtzeitnahen Nachverfolgung von
Produktionsprozessen eingefiihrt werden kann. Die hier vorgestellte Losung un-
terstlitzt gerade auch die verteilte Produktion iiber mehrere Produktionsstandorte
oder Unternehmensgrenzen hinweg.
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Diese Tracking-Losung veranschaulicht die Industrie 4.0-Konzepte Horizontale
und Vertikale Integration sowie die zentrale Bereitstellung von echtzeitnahen
Produktionsdaten tiber Cloud-Services. Die vorgestellte Losung wurde am Fraun-
hofer IPA zusammen mit der Firma Xetics, der Hewlett-Packard GmbH und weite-
ren Partnern im Rahmen des vom Land Baden-Wiirttemberg geforderten For-
schungsprojektes Virtual Fort Knox entwickelt und ist eine von mehreren
Anwendungsbeispielen, die iiber den Marketplace auf der Virtual Fort Knox-
Plattform bereitgestellt werden.

Damit tiber die Tracking-App die notwendigen Prozessdaten fiir die Produktions-
nachverfolgung dokumentiert werden konnen, miissen die erhobenen Daten einzel-
nen beteiligten Objekten, wie beispielsweise Arbeitsplatz, Maschine oder Werkstiick,
zugeordnet werden konnen. Fiir diese Zuordnung ist eine eindeutige Identifikation
der Objekte notwendig. Ist eine solche Identifikationslosung im Unternehmen noch
nicht implementiert, kann Sie fuir dieses Szenario beispielsweise liber eine kosten-
giinstige Near Field Communication (NFC)-Losung nachgeriistet werden. Die
Tracking-App setzt fiir die Benutzerinteraktion auf Android auf. Android ist ein
Betriebssystem und eine Software-Plattform fiir mobile Endgerite, die von Google
entwickelt wird und in diesem Segment aufgrund der sehr hohen Verbreitung als
Marktfithrer gesehen wird. Das Aufsetzen auf NFC und Android hat bei der Ein-
fiihrung einer solchen Identifikationslosung vor allem den finanziellen Vorteil, dass
neben den sehr preiswerten NFC-Tags auch preisgiinstige NFC-Lesegerite auf
Android-Basis, wie beispielsweise Smartphones oder Tablets eingesetzt werden
konnen Es sind aber auch andere Identifikationslosungen, beispielsweise iiber RFID
oder Barcodes, fiir den Einsatz zusammen mit der Tracking-App denkbar.

Sind alle relevanten Objekte fiir die Produktionsnachverfolgung mit einem fiir den
Einsatz geeigneten NFC-Tag versehen worden, miissen sie im System hinterlegt
werden. Hierfur wird die App im Regelfall zundchst vom Marketplace auf der
Plattform Virtual Fort Knox heruntergeladen und auf den eingesetzten mobilen
Endgeriten, die als NFC-Reader agieren werden, installiert und registriert. Sobald
die Installation durchgefiihrt wurde, steht die Tracking-Losung fiir den Einsatz bereit.

In einem ersten Schritt werden fiir die Produktionsnachverfolgung alle zu
dokumentierenden Arbeitsstationen iiber die App angelegt und im System hinter-
legt. Fiir die Festlegung dieser Produktionsprozesse konnen beliebig viele Arbeits-
stationen, wie beispielsweise Arbeitspldtze, Maschinen oder manuelle Tatigkeiten
aus beliebig vielen Standorten hinterlegt werden (Abb. 5). Die einzelnen Arbeits-
stationen konnen detailliert beschrieben und die dort angebrachten NFC-Tags zur
eindeutigen Identifikation eingelesen werden. Damit sind die Arbeitsstationen nun
alle im System hinterlegt und das vorhandene Equipment oder die durchzufiih-
renden Prozesse uber die angebrachten NFC-Tags registriert. Die Stammdaten sind
hinterlegt und konnen jederzeit gedndert oder zum Beispiel um das ,,Objekt*
Werker erweitert werden, wenn auch festgehalten werden soll, welcher Mitarbeiter
an der Arbeitsstation die dokumentierte Tatigkeit durchgefiihrt hat.

Nun ist alles vorbereitet und die Werkstiicke oder Werkstiicktriger konnen
ebenfalls mit geeigneten NFC-Tags versehen werden, bevor sie in die Produktion
gelangen. In der Produktion eingetroffen, werden die Werkstiicke oder Werkstiick-
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Abb. 5 Tracking-App: Prozess- und Equipment-Registrierung; Tracking

trager iiber NFC-Reader eingelesen und damit im System registriert. Von nun an
konnen die Werkstiicke oder Werkstiicktrdger, die im weiteren Verlauf des Beitra-
ges nun Produkt genannt werden, im System nachverfolgt werden.

Fiir die lickenlose digitale Nachverfolgung des Produktionsverlaufes werden
die einzelnen Produkte an jeder Arbeitsstation iiber das NFC-Tag mit Hilfe eines
NFC-Readers (beispielsweise Smartphone oder Tablet) eingelesen. So kann tliber
das System festgehalten werden, wann welches Produkt an welcher Arbeitsstation
eingetroffen ist und wann es die Arbeitsstationen wieder verlassen hat. Zusitzlich
konnen weitere Informationen, wie beispielsweise Prozessparameter, Priifprotokol-
le oder durchfiihrender Mitarbeiter an diese Historie angehéingt werden.

Da diese Daten iiber die App unmittelbar an die zentrale Datenhaltung auf der
Cloud-Plattform ubermittelt werden, stehen diese Information in nahezu Echtzeit
an allen beteiligten Produktionsstandorten zur Verfiigung. Eine liickenlose Nach-
verfolgung des Produktionsverlaufes fiir ein individuelles Produkt steht somit zur
Verfiigung. Ganz nebenbei konnte hierdurch auch Transparenz iiber den aktuellen
Produktionsfortschritt fiir den Kunden oder Partner im Produktionsnetzwerk
geschaffen werden, beispielsweise durch die Bereitstellung von Informationen
dartiber, wie viele Produkte aus der Bestellung bereits produziert wurden und wie
grof} der derzeitige Durchsatz ist.

5 Zusammenfassung und Ausblick

Die Einfithrung von Industrie 4.0 bietet eine Vielzahl an Moglichkeiten, mit denen
die Effizienz produzierender Unternehmen nachhaltig gesteigert werden kann. Die
Einfithrung von Industrie 4.0-Konzepten ist allerdings nicht trivial. Dies folgt nicht
zuletzt aus der Erkenntnis, dass im Rahmen von Industrie 4.0 verschiedene Tech-
nologien aus den Bereichen IuK und Maschinenbau miteinander kombiniert wer-
den, um verschiedene Prozesse auch tiber Unternehmensgrenzen hinweg zu unter-
stutzen.
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Je besser diese Verschmelzung von Technologien aus TuK und Maschinenbau
gelingen wird, umso grofer wird der Nutzen einer Industrie 4.0-Einfithrung in den
produzierenden Unternehmen sein. Innovationstreiber sind hierbei die Industrie
4.0-Basistechnologien. Vor allem die Konzepte Internet der Dinge und Internet
der Dienste, bereitgestellt iiber leistungsfihige und sichere Cloud-Plattformen,
werden die Integration und echtzeitnahe Vernetzung von IP-fihigen eingebetteten
Systemen ermoglichen und aus den heutigen Maschinen und Komponenten in der
Produktion smarte Objekte entstehen lassen. Diese cyber-physischen Systeme
werden die Produktion der Zukunft sich selbstorganisierend und tber Unterneh-
mensgrenzen hinweg nachhaltig verdndern.

Der Einfithrungsprozess von Industrie 4.0 sollte jedoch, trotz aller Reize der
Industrie 4.0-Basistechnologien, direkt an den Geschiftsprozessen der Unterneh-
men ausgerichtet sein. Im Zentrum der Uberlegungen steht die Frage, wie die
relevanten Prozesse im Unternehmen mit Hilfe der Industrie 4.0-Basistechnologien
und -Konzepte optimiert und effizienter gestaltet werden konnen.

Dabei sollte der gesamte Migrationsprozess hin zur Industrie 4.0-Fertigung
systematisch geplant und durchgefiihrt werden. Ein solches Vorgehensmodell fiir
die systematische Einfithrung von Industrie 4.0 wurde am Fraunhofer IPA ent-
wickelt und in diesem Beitrag vorgestellt.

Dieser Migrations- und Einfiihrungsprozess, der sich auch iiber mehrere Monate
oder Jahre hinweg iterativ umsetzen lésst, geht von den Anforderungen der Anwen-
der, also der produzierenden Unternehmen aus. Es ist ein markt- und nutzenge-
triebener Einfithrungsprozess, bei dem Technologien nicht blind getreu dem Motto
,»,Mit dem Hammer in der Hand ist jedes Problem ein Nagel“ genutzt werden.
Vielmehr orientiert sich dieses Vorgehen an konkreten Anwendungsszenarien, die
alle einen evaluierten Nutzen haben. Nur so schafft man es, auch gestandene
Produktioner davon zu tiberzeugen, Industrie 4.0 ernst zu nehmen und in die eigene
Wertschopfung zu integrieren.
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Teil VII

Digitalisierung der Wertschopfung
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Zusammenfassung

Unternehmen mit innovativen Geschiftsmodellen sind mittelfristig im Schnitt
sechs Prozent profitabler, als diejenigen, die sich auf Produkt- und Prozess-
innovationen beschrinken. Eine stirkere Geschéftsmodellorientierung bietet
im Rahmen von Industrie 4.0 fiir Unternehmen enorme Potenziale. Das hier
skizzierte Vorgehen zur Entwicklung branchenspezifischer Geschiftsmodells-
zenarien kann unmittelbar fiir die systematische Entwicklung von Geschifts-
modell-Innovationen iibernommen werden. Uber Plattformen und Okosysteme
erschlieB3t sich das volle Potenzial der digitalisierten und vernetzten Wertschop-
fung.

1 Einleitung

Produzierende Unternechmen mussen aufgrund der zunehmenden Digitalisierung
und Vernetzung der Wertschopfung nicht nur die eigenen Produkte technologisch
weiterentwickeln und die Produktion immer effizienter gestalten, sie miissen auch
die eigene Geschiftstitigkeit und Positionierung des Unternehmens im Gesamt-
kontext der Branche und der relevanten Marktsegmente hinterfragen.

Der globale Wettbewerb ist zunehmend gepriagt durch méchtige Vermarktungs-
und Produktplattformen, die wesentliche Markt- und Kundenanteile iiber Netz-
werkeffekte an sich binden. Je mehr Teilnehmer sich auf einer solchen Plattform
betdtigen, sich ihr anschlieen und sich an sie binden, desto attraktiver wird sie:
Immer mehr Kunden und Anbieter werden auf einer Plattform aktiv, weil dartiber
ein besonders breites Angebot bzw. gro3e Kundengruppen zugénglich werden. Sie
investieren teilweise auch in entsprechende Hardware sowie Software und zahlen
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Gebiihren oder Abonnements, um die Angebote nutzen zu konnen. Ein Wechsel zu
einer anderen Plattform wird so immer teurer, aufwandiger und damit unwahr-
scheinlicher. Es kommt zu starken Konzentrationseffekten. Klassische Beispiele
sind hier Amazon, Apple oder Google.

Auch fiir produzierende Unternehmen sind diese Effekte relevant und kénnen
nutzbar gemacht werden, indem die Gestaltungsperspektive der eigenen Geschifts-
titigkeit erweitert wird. Durch das Anbieten komplementérer Produkte und Dienst-
leistungen von Partnern kann z. B. das eigene Angebot attraktiver gemacht und es
konnen neue Kunden generiert und gebunden werden. Aktuelle Geschiftsmodelle
der produzierenden Industrie fokussieren in der Regel liberwiegend das eigene
Unternehmen und die Kunden, die iiber die eigenen Produkte erreicht werden
sollen. Geschiftsmodelle der digitalisierten und vernetzten Wertschopfung eroff-
nen einen wesentlich weiteren Gestaltungshorizont als die bisherigen.

Gestaltet werden hier sog. ,,Okosysteme®, die eigene, idealerweise als Plattform
ausgelegte Produkte und Dienstleistungen, komplementire Produkte sowie Dienst-
leistungen anderer Anbieter umfassen und auch den Kunden selbst als Wertschop-
fungspartner mit einbeziehen. Der Digitalisierungsanteil und Vernetzungsgrad in
diesen Geschiftsmodellen ist in der Regel sehr hoch. Das Internet spielt als
Infrastruktur eine zentrale Rolle bei der Vermarktung des jeweiligen Gesamtange-
bots an Produkten und (Service-)Leistungen.

Daher sind auch fiir produzierende Unternehmen vernetzungs- und digitalisie-
rungsorientierte Geschéftsmodell-Innovationen im Wettbewerb der Plattformen
und Okosysteme ein wichtiges strategisches Entwicklungsfeld.

Eine gemeinsame Studie ,,Geschiftsmodell-Innovationen” des Fraunhofer-
Instituts fiir Produktionstechnik und Automatisierung IPA und Dr. Wieselhuber &
Partner (Bauernhansl und Wieselhuber 2015) hat gezeigt, dass sich dem Maschi-
nen- und Anlagenbau durch Industrie-4.0-Technologien neue Geschiftsmodellpo-
tenziale erdffnen und diese in der Branche in Teilen bereits erkannt und adressiert
werden. Die Fihigkeit, in komplexen, in Teilen digitalen Geschiftsmodellen zu
kooperieren, wird sich zunehmend zu einem zentralen Erfolgsfaktor im Wettbe-
werbsumfeld der vernetzten Wertschdpfung entwickeln. Smarte Produkte und
Dienstleistungen sind dabei wesentlicher Kern des Nutzenversprechens bezie-
hungsweise des Nutzenmehrwerts, der zunehmend kooperativ erstellt wird. Laut
Michael E. Porter, Professor an der Harvard Business School, sind ,,die erweiterten
Funktionen intelligenter, vernetzter Produkte und die von ihnen erzeugten Daten
(...) das eigentlich Revolutionire, das eine neue Ara des Wettbewerbs einldutet”
(Porter und Heppelmann 2014). Es liegt also nahe, sich mit dem Geschéftsmodell
des eigenen Unternechmens und den Potenzialen oder Bedrohungslagen, die sich
durch Digitalisierung und Vernetzung ergeben konnen, zu beschiftigen. Die kon-
sequente Einbeziehung des Themas Industrie 4.0 auf strategischer Ebene ist not-
wendig, um Unternehmen auf die Digitalisierung auszurichten und eine schnelle
Umsetzung zu ermoglichen.

Produzierende Unternehmen miissen sich heute zwingend mit der Frage be-
schiftigen, wie solche neuen Geschéftsmodelle basierend auf smarten Produkten
in enger Kooperation konkretisiert und umgesetzt werden konnen.
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2 Technologie- und Nutzenfelder der Industrie 4.0

Zentraler Ankniipfungspunkt fiir die Integration und Konkretisierung der Vision
Industrie 4.0 in einen Geschiftsmodellkontext sind Basistechnologien, welche die
Befdhigung zur intelligenten Vernetzung von Menschen, Maschinen, Objekten und
IKT-Systemen sicherstellen (Bitkom 2014) (siehe Abb. 1 links).

Diese Technologien sind eine wichtige Grundlage fiir die Ableitung von Nutzen-
feldern, die produzierende Unternehmen als Leitanbieter bei ihren Kunden und
Geschiftspartnern adressieren konnen (Bauernhansl und Lickefett 2014). Die Nut-
zenfelder aus Abb. 1 rechts zeichnen sich durch folgende Vorteile aus:

» Digitale Individualisierung: z. B. zusétzlicher Nutzen tiber Produktfeatures und
Dienstleistungen, die digital erzeugt und angeboten werden konnen

» Flexibilisierung: z. B. schnellere Reaktionsmoglichkeiten auf Bedarfsschwan-
kungen durch leichter skalierbare Produktionskapazititen

« Bedarfsorientierung/,,X-as a Service: z. B. konnen Produkte und Dienstleistun-
gen nach Umfang der Nutzung angeboten und fakturiert werden

¢ Nachhaltigkeit: z. B. Moglichkeit der kosten- und lastoptimierten Produktions-
programmerstellung insbesondere bei energieintensiven Prozessen

» Durchgingige Prozessorientierung: z. B. bessere Anschlussfahigkeit an die re-
levanten vor- oder nachgelagerten Geschiftsprozesse des Kunden

» Automatisiertes Wissen & Lernen: z. B. Nutzung von Daten fiir selbstlernende
kontinuierliche Verbesserungen in der Produktnutzung

Industrie 4.0
Technologiefelder

Embedded Systems CPS

* Intelligente Produkte
* Sensoren & Aktoren
* Machine2Machine

Smart Factory

* Social Machines

*  Plug & Produce

*  Low-Cost-Automatisierung
*  Virtualisierung

*  Human-Machine Interface

Cloud Computing

+ IPv6

* Apps

* Big Data

* Echtzeitdaten

Adressierbare Industrie 4.0 Nutzenfelder
fur produzierende Unternehmen

igitale
Individuali-
sierung

Produktivitats- 5
S Flex ierung
optimierung

Bedarfs-
orientierung/
X-as a Service”

Nachhaltigkeit

Durchgéangige
Prozess-
orientierung

Kollaborations-

kompetenz

Automati-
siertes Wissen
& Lernen

Abb. 1 Technologiefelder (in Anlehnung an Bitkom) und daraus abgeleitete marktorientierte

Industrie-4.0-Nutzenfelder
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« Kollaborationskompetenz: z. B. sicherere Uberwindung von Schnittstellen zwi-
schen Wertschopfungspartnern

» Produktivititsoptimierung: z. B. wirtschaftliches Fertigen und Montieren von
kleinsten Losen durch Echtzeit-Umriisten

Uber diese Nutzenfelder ist die Konnektivitit zu einem zentralen Bestandteil
von Geschiftsmodellen, ndmlich dem Wertangebot beziehungsweise Nutzenver-
sprechen, herstellbar und der Einstieg in die Entwicklung von Geschiftsmodell-
szenarien gegeben.

3 Geschaftsmodellorientierung in produzierenden
Unternehmen

Produzierende Unternehmen sind heute zunehmend interessiert an innovativen
Geschiftsmodellen. Doch Forschungsarbeiten auf dem Gebiet der Geschéftsmo-
delle sind aktuell noch sehr heterogen, je nach Anwendungshintergrund. Geschéfts-
modellkonzepte im Bereich Software/IT, Dienstleistungen wie auch Handel sind
hiufig theoretisch fundiert. Ein wissenschaftlicher Konsens bezliglich des Ge-
schiftsmodellkonzepts besteht jedoch nicht (Burkhart et al. 2011). Der Begriff
des Geschiftsmodells ist eng mit dem Trend zur Digitalisierung wirtschaftlicher
Austauschbeziehungen verbunden. Seit Mitte der 90er-Jahre wurde es mit der
Abkehr von traditionellen, analogen Geschiftsbeziehungen hin zum sog.
E-Commerce zunichst zum Gegenstand zahlreicher Beitréige in praxisorientierten
Zeitschriften. Mit dem Platzen der Dotcom-Blase fand das Konzept internetbasier-
ter Geschiftsmodelle auch zunehmendes Interesse in der Forschungscommunity
(Burkhart et al. 2011).

Vor dem Hintergrund der Digitalisierung und Vernetzung der industriellen
Wertschopfung gewinnt das Thema nun fiir produzierende Unternehmen an Dring-
lichkeit. Im Abschlussbericht des Arbeitskreises Industrie 4.0 von 2013 findet sich
der Begriff Geschiftsmodell bereits 39 Mal wieder (Promotorengruppe 2013).
Dabei werden vor allem die Potenziale neuer Geschéftsmodelle durch die zuneh-
mende Digitalisierung und Vernetzung ganzer Produktionssysteme betont. Insbe-
sondere der Aspekt der datengetriebenen Services, die rund um den Betrieb von
Produktionssystemen angeboten werden konnen, wird in den Vordergrund gestellt.

Der Schweizer Alexander Osterwalder, ein wichtiger Vertreter der Geschifts-
modellforschung, definiert den Gestaltungsrahmen seiner Geschiftsmodell-Onto-
logie tiber folgende Fragen (Osterwalder 2004):

¢ Produkt:
Welche Geschifte betreibt das Unternehmen, welche Produkte, welche Nutzen
werden am Markt angeboten?
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Kundenschnittstelle:

Was sind die Zielkunden des Unternehmens, wie gelangen die Produkte/Dienst-
leistungen zum Kunden, wie werden starke Kundenbeziehungen aufgebaut und
gepflegt?

Infrastruktur:

Wie erfolgt die eigentliche Werterstellung, welche Ressourcen und Partner
werden bei der Werterstellung mit einbezogen?

Finanzperspektive:

Welche Erlose werden durch die Leistungserstellung und das Leistungsangebot
erzielt, welche Kosten entstehen?

Die Ontologie von Osterwalder ist eines der meistgenutzten Modelle im Bereich

der Geschiftsmodellforschung. Sie wird hédufig als Grundlage herangezogen und je
nach Anforderungen des Einsatzbereichs erweitert (Weiner et al. 2010).

Fir die Entwicklung der hier beschriebenen branchenspezifischen Geschifts-

modellszenarien wurde in (Bauernhansl und Wieselhuber 2015) dieses Modell in
einem Geschiftsmodelltableau entsprechend adaptiert (Abb. 2).

Ein service-dominiertes Geschiftsmodell (GM) ist fiir das Internet der Dinge

folgendermalen charakterisiert (Turber und Smiela 2014):

1.
2.
3.

4.

Ein GM beschreibt alle in einem Okosystem kooperierenden Akteure.

Ein GM beschreibt den Kunden als wertschopfenden Akteur (Koproduzent).
Ein GM bildet sowohl monetire als auch nicht-monetire Nutzenaspekte fiir alle
Akteure ab.

Ein GM ist netzwerkzentriert gestaltet, weniger unternehmenszentriert.

Kernfragen fiir die Weiterentwicklung des eigenen Geschiftsmodells dieses

Prozesses konnen nach (Bauernhansl und Wieselhuber) z. B. sein:

Welche Rolle soll in Zukunft eingenommen werden?

Wie lasst sich das eigene Geschiftsmodell digitalisieren?

Welches Potenzial bieten Daten und Wissen?

Welches Potenzial bietet die Vernetzung im Internet der Dinge fiir das eigene
Geschift und fiir den Kunden?

Welche Dienstleistungen kénnen rund um die eigenen Produkte platziert
werden?

Welche Best Practices anderer Branchen konnen relevante Anstéfe geben?
Welche Akquisitionen und Kooperationen (ggf. mit Wettbewerbern) sind not-
wendig?

Wie konnen Verinderungen erfolgreich umgesetzt werden?

Die Beschiftigung mit derlei Fragestellungen wird bei vielen produzierenden

Unternehmen im Maschinen- und Anlagenbau zu radikalen Verdanderungen fiihren.



250 A. Schatz und T. Bauernhansl

a Kundensegment der Branche x (KUNDE) ¢ Werterstellung (INFRASTRUKTUR)
Welche Kundensegmente werden adressiert? Schliisselaktivititen
Adressiertes Was ist zu tun, um die Probleme der
Nutzenfeld Kunden zu l6sen?
b Wertangebot (PRODUKT) Wie kénnen notwendige Wertschopfungspartner
gewonnen werden?
Wertangebot Problemlésung
Schliisselkompetenzen (intern /extern)
Welche Probleme der Kunden werden gelost?
Welche Fahigkeiten werden bendtigt, um die
Probleme der Kunden zu l6sen?
Wo ist der Kunde Koproduzent?
Wo werden Kooperationspartner notwendig?
d Erléserzielung (FINANZPERSPEKTIVE) e Rahmenfaktoren
: : : .
\Wie und'woftr wiirde der Kunde bezahien? Was kann nicht unmittelbar beeinflusst werden?
Was W itere Erlé len? Welche Voraussetzungen miissen geschaffen sein,
R RSN S R L ) damit das Geschaftsmodell greift?

Abb. 2 Tableau zur Entwicklung von Industrie-4.0-Geschéftsmodellszenarien (in Anlehnung an
Osterwalder)

Die intergierte Berticksichtigung von Technologien, Potenzialen und vor allem der
neuen Geschiftslogik der Industrie 4.0 ist dabei eine zusétzliche Herausforderung,
denn allzu leicht ist in der Diskussion um Geschiftsmodelle ein Zurtickfallen in die
rein technologische Perspektive der Industrie 4.0 moglich.

3.1 Neue Erfolgslogik fiir Geschaftsmodelle

Geschiftsmodelle der Industrie 4.0 sind durch eine konsequente Serviceorientie-
rung gekennzeichnet. Dies beginnt auf der Ebene der Bereitstellung eines echten
Mehrwerts beziehungsweise eines entsprechenden Wertversprechens (,,Value as a
Service*). Dieses Wertversprechen wird bedarfsorientiert und wirtschaftlich tiber
eine Kombination aus modularer in vielen Fillen auch offener Hardware und
Software bereitgestellt (,,Modules as a Service*). Zur Bereitstellung werden sowohl
im Bereich der Hardware als auch bei Software und Services Plattformen bestim-
mend sein (,,Platform as a Service*), die offentliche oder private Infrastrukturen
wirtschaftlich nutzen, um das Leistungsangebot zum Kunden zu bringen (,,Infra-
structure as a Service*) (Abb. 3).

Daraus ableitbare Erfolgsfaktoren in den Geschiftsmodellen sind vor allem die
Fahigkeit, wertorientierte Angebote (end-)kundenfokussiert zu entwickeln und
sicher und einfach zur Verfiligung zu stellen, sowohl was den Zugang und die
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Aufgaben Beispiele
n Value as a Personalisierte Dienste zur B Logistic as a Service (Amazon)
M Service Bedirfniserfullung B Mobility as a Service (Daimler)
Q (Vaas) (z.B. Mobilitat, Gesundheit) B Assembly as a Service (Foxconn)
8 Modules as a Offene Hard- und B Ara modules (Google)
= Service Softwaremodule zur B Apps (Runtastic)
L (Maas) Komposition personalisierter B Autos (Local Motors)
S"., Dienste
T Plattform as a Life Cycle Umgebung & B App Store (Apple)
g Service Kommunikation zum B Produktions-Plattform
o (PaaSs) wirtschaftlichen Bereitstellen (emachineshop)
= der Soft- und B Virtual Fort Knox (FhG)
s Hardwaremodule B Home Applications (First built)
e}
2\ Infrastructure Infrastrukturlandschaft als B Cloud Infrastructure (IBM)
g as a Service Basis fur Plattformen und zur ~ ® Mobile Communication
W (laas) Bereitstellung von Modulen (Telekom)

B Netze (ENBW)

Abb. 3 XaaS-Konzept — Everything as a Service. Holistische Serviceorientierung fiihrt zu
neuen Wertschopfungsstrukturen und Okosystemen)

Nutzung iiber den kompletten Lebenszyklus hinweg als auch was die Bezahlung
angeht. Dies muss fiir alle Elemente des Leistungsangebots (Hardware, Software
und Service) durchgingig auf hohem Qualitdtsniveau erfolgen. Nur mit einem
hohen MaBl an Kooperationsfahigkeit in Richtung Kunden, Lieferanten und Part-
nern, das weit uber eine reine Kiufer-Verkdufer-Beziehung hinausgeht, ist dies
moglich. Im Extremfall ist der Kunde beziehungsweise der Konsument in den
Produkterstellungsprozess eingebunden und empfindet diese Mdoglichkeit der akti-
ven Teilnahme z. B. an der Produktgestaltung als echten Mehrwert (z. B.
eMachineShop, FirstBuild). Das Prinzip der Modularisierung und der Funk-
tionskapselung in Hardware, Software und Service muss durchgingig beherrscht
werden. Fiir Maschinen- und Anlagenbauer kann das ein konsequentes Uberarbeiten
der eigenen Angebotsarchitektur in Hardware, Software und Service bedeuten. Dazu
gehort es auch, die eigene Organisation und die Geschiftsprozesse entsprechend
auszurichten und zu befdhigen, das eigene Industrie-4.0-Geschiftsmodell wirtschaft-
lich zu betreiben., Um die Moglichkeiten der Individualisierung in Richtung Plattform-
und Serviceorientierung tatséchlich fiir das eigene Unternehmen konsequent umsetzen
zu konnen, mussen Kompetenzen und Fahigkeiten meist erst aufgebaut werden.

Wirtschaftliche Fertigung in Losgrofe 1, beispielsweise durch Nutzung genera-
tiver Fertigungstechnologien oder einfache Software Development Kits, die der
Kunde zur Entwicklung eigener Software-Services nutzen kann, sind naheliegende
Ansatzpunkte. Hier hat der Maschinenbau beste Voraussetzungen, seinen techno-
logischen Wissensvorsprung auf Seiten der maschinennahen Hard- und Software
gewinnbringend einzusetzen.

Das Angebot dieser modularisierten Leistungen erfolgt liber Plattformen. Diese
selbst zu betreiben oder Partner einer offenen Plattform zu werden, erfordert ein
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hohes Flexibilititsniveau: Die komplette Bandbreite an Zielkunden mit ihren An-
forderungen ist zu adressieren und dabei gleichzeitig Zuverlissigkeit und Sicher-
heit der individuellen Produktmodule und Leistungen zu gewéhrleisten.

Die Infrastruktur, liber die das Wertangebot zum Kunden gelangt, ist fiir die
wertschopfungsnahen Industrie-4.0-Leistungen hiufig eine Kombination aus Inter-
net und Mobilfunknetz sowie weiteren vom jeweiligen Anwendungsfeld abhiangi-
gen Infrastrukturen (z. B. Stromnetz, Straf3e, Schiene, Flotte). Diese Infrastrukturen
sind teilweise kostenlos nutzbar, teilweise miuissen nutzungsbezogene Entgelte ge-
zahlt werden.

Die Infrastrukturinvestitionen werden von demjenigen getitigt, der die grofiten
Skaleneffekte erzielen kann und iiber die notwendige Finanzkraft verfligt. Er bietet
die Infrastruktur am Markt an, wobei sich der Preis iiber den klassischen Markt-
mechanismus herausbildet. Dies fiihrt bei zu zaghaften Investitionen zu einem
Wettbewerb um Kapazititen und in letzter Konsequenz zu einer Aufhebung der
Netzneutralitét.

Ein Beispiel aus dem Mobilitéitsbereich zeigt jedoch, welche nutzenorientierten
Regulierungsmoglichkeiten durch intelligente Preisgestaltung bei der Nutzung von
Infrastruktur moglich werden: Das Verkehrsteuerungsprojekt ,,Fast Lane® in Tel
Aviv bietet je nach Verkehrsdichte ein bis zwei schnelle Fahrspuren zu variablen
Preisen an. Sind zu viele Fahrzeuge auf der Fast Lane wird der Preis der Nutzung
erhoht und somit die Zahl der Fahrer, die bereit sind, diesen Preis zu bezahlen,
solange reduziert, bis die garantierte Durchschnittsgeschwindigkeit sich wieder
einstellt (Steinberg 2014).

3.2 Die Macht der Daten nutzen

Der Aspekt der Wertschaffung durch Daten und Wissen wird in naher Zukunft in
den Geschiftsmodellen des Maschinen- und Anlagenbaus eine zentrale Rolle
spielen. Die Herausforderung ist es, aus den gesammelten Daten verwertbare
Informationen und Wissen automatisiert zu generieren sowie die riesige Masse an
Daten wirtschaftlich zu verwalten und zu nutzen. Grundsitzlich gibt es zwei
Strategien, grole Datenmengen fiir die Generierung von Mehrwert zu nutzen.

Die erste Moglichkeit ist das Erkennen von Mustern und Abhingigkeiten in
groflen Datenmengen. Ist dies in einem bestimmten Anwendungskontext moglich
— z. B. fiir eine Maschine-/Material-/Werkzeugkombination —, konnen besonders
effiziente Kombinationen gezielt gesucht und immer wieder bereits in der Pla-
nung angestrebt werden. Hierfiir sind entsprechend intelligente Algorithmen
notwendig.

Die zweite Moglichkeit besteht darin, zunéchst ein digitales Modell der Realitiit,
z. B. einer Produktionsszene, die aus Anlage, Auftrag, Werkzeug, Werker, Logis-
tikequipment besteht, zu erzeugen und das generierte Modell im zweiten Schritt
kontinuierlich mit (Echtzeit-) Informationen anzureichern. Diese Informationen
helfen, den Wertschopfungsprozess kontinuierlich zu verbessern und voraus-
schauend an unterschiedliche Umfeldbedingungen anzupassen. Das digitale Modell
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wird durch kontinuierliche Feedbacks aus der Realitit verbessert, was wiederum zu
unmittelbaren Verbesserungen in der Wertschopfung fiihrt. Beide datenbasierten
Losungsansitze konnen im Sinne der durchgédngigen Serviceorientierung als Ana-
Iytics as a Service angeboten werden.

Entscheidend fiir die Akzeptanz solcher wertorientierter Leistungsangebote, die
iber innovative Geschiftsmodelle angeboten werden, ist die moglichst genaue
Einschitzung der jeweiligen ,,Nutzenfunktion* der Zielkunden. Nur so kann die
disruptive Kraft von Geschiftsmodellen im Rahmen von Industrie 4.0 auch im
Markt ihre Wirkung entfalten. Wesentliche Nutzenaspekte der Industrie 4.0 fiir die
produzierende Industrie sind:

e eine hohe Produktionseffizienz (Qualitét, Leistung, Verfiigbarkeit),

« eine hohe Produktionseffektivitit (Flexibilisierung, Wandlungsfihigkeit/Rekon-
figurierbarkeit),

e ein moglichst geringer Investitionsbedarf fiir Produktionsmittel (Lebens-
zyklusorientierung, XaaS).

Im Maschinen- und Anlagenbau zum Beispiel mussen daher diese Nutzenaspek-
te Uber alle Service-Ebenen (VaaS, MaaS, PaaS und IaaS) hinweg optimal in einem
Geschiftsmodell adressiert und mit den Bordmitteln der Industrie 4.0 (Sensoren,
Aktoren, intelligente Vernetzung im weitesten Sinne) und Internettechnologien
konkret operationalisiert werden. Auf diese Weise kann das jeweils eigene Ge-
schiiftsmodell umfassend in einem erweiterten Okosystem Industrie-4.0-fihig
gemacht werden. Dabei muss der Grad der Geschiftsmodellerneuerung im Ein-
klang mit einem ganzheitlichen strategischen Konzept stehen und kann sich auf
einer Bandbreite zwischen ,,schrittweiser digitaler Veredelung® und einer ,,radika-
len disruptiven Erneuerung* bewegen.

Zur Entwicklung neuer Geschéftsmodelle ist es vor allem notwendig, iiber den
Tellerrand zu blicken und bewusst aus der in den Unternehmen in der Regel tief
verwurzelten Branchenlogik auszubrechen. Hierzu sind die Arbeit in interdiszi-
plindren Teams und die Anwendung neuer Methoden notwendig. Dies konnen
z. B. auch abgewandelte Methoden aus der Technologie- und Produktentwicklung
wie etwa Design Thinking, TRIZ, Roadmapping und Szenariotechnik sein.

Im Maschinen und Anlagenbau bringen derartige Workshops hdufig Potenziale
zutage, die entscheidend uber das klassische Geschift des Maschinen- und Anla-
genverkaufs sowie die ergdnzenden Dienstleistungen wie Ersatzteilgeschift und
Wartung hinausgehen. Die Umsetzung solcher Geschéftsmodell-Innovationen ist
jedoch die schwierigste Herausforderung, da sich das Top Management hierzu
erfahrungsgemill gegen zahlreiche interne und externe Widerstinde durchset-
Zen muss.

Es ist daher entscheidend, die neuen Ansitze nicht nur zu Ende zu denken,
sondern auch praktikable Umsetzungskonzepte zu entwickeln und mit einem eigens
benannten ,,Change-Team* zu realisieren. Moglicherweise ist ein solcher Vorstof3
in den verfiigbaren Unternehmensstrukturen gar nicht oder nur sehr schwer durch-
fiihrbar. Hiufig werden deshalb iiber einen begrenzten Zeitraum hinweg flexible
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Einheiten gebildet, die mit hohen Freiheitsgraden und zunichst auBlerhalb der
Funktionsorganisation solche Initiativen vorantreiben.

4 Entwicklung von Geschaftsmodellszenarien

Der Einstieg in den Prozess der Szenario-Entwicklung im Rahmen der bereits oben
angefiihrten Studie Bauernhansl und Wieselhuber (2015) erfolgte durch den Bran-
chenfokus und gegebenenfalls die Festlegung auf ein spezifisches Kundensegment
(Abb. 2, a). Beim Beispiel Maschinen- und Anlagenbau ist dies das Kundenseg-
ment der Maschinenbetreiber. Das adressierte Nutzenfeld (siche Abschn. 2) wird
durch das eigentliche Wertangebot, beziehungsweise das spezifische Nutzenver-
sprechen (monetirer und nicht-monetérer Nutzen, direkter und indirekter Nutzen)
sowie das Produkt beziehungsweise die Dienstleistung konkretisiert (Abb. 2, b).
Die Priorisierung und Fokussierung auf das Nutzenfeld Kollaborationskompetenz
ist in Abb. 1 durch schwarze Umrandung hervorgehoben. Als Produkt-/
Dienstleistungskombination sollte im erarbeiteten Szenario eine Kollaborations-
plattform geschaffen werden, iiber die unter anderem Produktionsoptimierungs-
services beim Kunden durch den Maschinenbauer angeboten werden konnen. Die
Teilnehmer des Maschinenbaus sahen die Plattform eher als Nischenangebot fiir
einen spezifischen Kundenbereich, die IT-Teilnehmer skizzierten eher ein flachen-
deckendes Angebot fiir die komplette Bandbreite der Ausriisterindustrie und der
Maschinenbetreiber, auf der z. B. auch freie Produktionskapazititen fir Auftrags-
anfragen zur Verfligung gestellt werden konnten.

Im Gestaltungsfeld Werterstellung steht es im Fokus, Schliisselaktivititen zu
identifizieren, die fiir die umfassende Werterstellung notwendig sind, sowie die
dazu notwendigen Schliisselkompetenzen zuzuordnen. Diese Schliisselkompeten-
zen konnen im Unternehmen vorhanden sein, entwickelt werden oder durch den
Aufbau eines Kooperationsnetzwerks im Verbund mit Partnern sichergestellt wer-
den. Hier kann auch der Kunde als Co-Produzent integriert sein (Abb. 2, c).

Fiir das Erzielen von Erlosen ist es hilfreich, zunichst simtliche Moglichkeiten
zu skizzieren, liber die Ertrdge fiir alle beteiligten Partner durch das Leistungsan-
gebot generiert werden konnten. Die Mdglichkeiten gehen weit iiber den Verkauf
von Produkten hinaus. Die technologischen Moglichkeiten der Industrie 4.0 sowie
die Digitalisierung von Produktfeatures ermoglichen neue Nutzungs- und Ver-
gutungsmechanismen, die im Gestaltungsfeld ,,Erloserzielung systematisch auf-
genommen werden (Abb. 2, d). Insbesondere werden fiir die Softwareanteile in den
Maschinen- und Anlagen, die einen Zusatznutzen fir den Kunden bringen, sowie
im Bereich Qualifizierung und Training tiber digitalisierte Dienstleistungen zusétz-
liche Erlosmoglichkeiten gesehen.

Fiir das Funktionieren eines Geschiftsmodells unter den Rahmenbedingungen
der Industrie 4.0 miissen zusatzlich verschiedene Voraussetzungen erfiillt sein, die
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von den Akteuren der Werterstellung nicht unmittelbar beeinflusst werden konnen.
Aus diesem Grund wurde das Gestaltungsfeld ,,Rahmenfaktoren® ergénzt (Abb. 2, e).
Insbesondere die Aspekte Sicherheit und Vertrauenswiirdigkeit sowie semantische
Standards sind erfolgskritische Rahmenbedingungen.

4.1 Bewertung und Einordnung moglicher Szenarien

Sind die moglichen Szenarien einer Geschéftsmodellinnovation beschrieben, ist es
hilfreich, diese hinsichtlich ihrer Umsetzbarkeit zu priifen und zu bewerten.

Die Bewertung der erarbeiteten Szenarien erfolgt zum einen anhand einer zeit-
lichen Realisierungsprognose, zum anderen anhand der notwendigen Kompetenz-
schwerpunkte des jeweiligen Geschéftsmodellszenarios.

Die Projektion erfolgt durch Positionierung der entwickelten Szenarien in einem
Projektionstrichter. Die Achsen bilden die Dimensionen Kompetenz und Zeit. Fur
die Bewertung der zeitlichen Realisierbarkeit sind je nach fokussierter Branche
geeignete Zeithorizonte zu definieren. Der branchentypische Produkt- und
Technologie-Lebenszyklus ist eine geeignete Orientierungsgrofie. Fiir den Maschi-
nen- und Anlagenbau wurde ein Projektionshorizont von 21 Jahren festgelegt
(Abb. 4). Die ,positive” Kompetenzachse bildet spezifischen Kompetenzbedarf
der Branche ab, aus deren Sicht das Geschiftsmodellszenario entwickelt wird (hier

A Maschinen-/
Anlagenbau- o
kompetenz o

|
| >
U Zeit

3 6 9 12 15 18 21
(Jahre)
- - i OGMS 2
v IKT-Kompetenz i
GMS = Geschaftsmodellszenario

Abb. 4 Zeit-Kompetenz-Trichter zur Projektion von Industrie-4.0-Geschiftsmodellszenarien
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Abb. 5 Rahmenfaktoren fiir die zeitliche Realisierbarkeit von Industrie-4.0-Geschiftsmodellsze-
narien

Maschinen- und Anlagenbau). Die ,,negative* Kompetenzachse steht jeweils fiir die
benotigte IKT-Kompetenz — intern aufgebaut oder durch Partner gewihrleistet-, um
das Industrie-4.0-Geschéftsmodellszenario zu realisieren. Es wird davon ausge-
gangen, dass beide Kompetenzen im Zeitablauf hinsichtlich Industrie-4.0-An-
schlussfahigkeit erhoht werden.

Fiir eine Positionierung in der zeitlichen Dimension werden die erarbeiteten
Rahmenfaktoren aus den Interviews, dem Geschaftsmodelltableau und weitere in
der einschldgigen Literatur benannte Voraussetzungen fiir die Realisierung von
Industrie-4.0-Geschiftsmodellen herangezogen. Wesentliche Einflussfaktoren sind
hier der technologiebezogene Reifegrad und Standards, Sicherheits- und Rechts-
fragen, politische Unterstiitzung der Thematik sowie Wettbewerbs- und Markt-
akzeptanzbedingungen. Abb. 5 zeigt die einzelnen Faktoren und deren Extremaus-
prigungen im Uberblick. In der Abbildung ist beispielhaft die Bewertung der
Faktoren fiir das Beispiel einer flichendeckenden Kollaborationsplattform fiir die
Ausristerindustrie und Maschinenbetreiber visualisiert.

Die Positionierung auf der Kompetenzachse erfolgt jeweils auf Basis der Cha-
rakteristika des einzelnen Geschiftsmodellszenarios. Insbesondere der Aspekt der
Werterstellung und Erloserzielung ermdglicht eine Einschétzung der erforderlichen
teilweise branchenfremden Kompetenzen. In Abb. 4 ist das Geschiftsmodellsze-
nario 1 (GMS 1) ein eher durch Maschinenbaukompetenz geprigtes und kurz-
fristiger realisierbares Szenario, das hier nicht nédher erlautert wird (siehe dazu
und zur detaillierten Beschreibung der weiteren Szenarien Bauernhansl und Wie-
selhuber (2015). Das GMS 2 ist stark von den IKT-Kompetenzen geprégt und stellt
die Projektion des skizzierten Nischenszenarios der Maschinenbau-Teilnehmer dar.
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Es wurde im Vergleich zum GMS 3 als schneller realisierbar bewertet und wird
durch die Maschinen-Anlagenbaubranche selbst vorangetrieben. In GMS 3, dem
breiter angelegten Plattformkonzept, sind beide Kompetenzbereiche in enger
Kooperation aktiv, der Umsetzungshorizont wird daher wesentlich weiter einge-
schétzt.

5 Geschaftsmodell-Innovation in der Praxis: Beispiel
365Farmnet

Geschiftsmodell-Innovationen sind bei einigen wenigen Unternehmen schon frith
implementiert worden. Das Internetportal 365FarmNet der gleichnamigen GmbH —
einer hundertprozentigen Tochter des Landmaschinenherstellers Claas — biindelt,
beziehungsweise vernetzt, unzidhlige Programme und Apps, die heute zur modernen
Fiithrung eines landwirtschaftlichen Betriebs benotigt werden (Bose-Fischer 2013).
Es handelt sich um eine multilaterale Plattform — auf der einen Seite stehen die
Landwirte auf der anderen Seite die am landwirtschaftlichen Wertschopfungspro-
zess beteiligten Unternehmen, vom Landmaschinenhersteller iiber Diinge-
mittellieferanten bis hin zum Stallungsbau und den Versicherern. 365FarmNet
ist eine webbasierte Anwendung, fiir die keine Installationen erforderlich sind
(Abb. 6). Einzige technische Voraussetzung ist ein Internetzugang des Rechners,
des mobilen Endgerites oder der Landmaschine selbst.

Ein Méhdrescher von Claas kann z. B mit entsprechender Software auf Wetter-
ereignisse reagieren: Zieht Regen auf — die Daten kommen online von entspre-
chenden Wetterdiensten — sorgt ein Fahrerassistenzsystem dafiir, dass das Getreide

Abb. 6 Business
Ecosystems: Die Initiative
,,Farmnet 365 aus dem Qualitatsdaten fur
Landmaschinenbau Verkauf
Mengendaten fiir Plattform
Silomanagement Daten Uber Wetter,

Position der Maschinen,
Datenauswertung Erntequalitat,
(,Big Data”) Bodenbeschaffenheit
| N

Wegoptimierung
Nachhaltigkeit vs.
Schnelligkeit
Autonomes Fahren

Landwirtschafts-
betrieb
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schneller eingefahren wird. Der hohere Spritverbrauch wird durch die Vermeidung
der hoheren Kosten fiir die Trocknung uberkompensiert. Ansonsten féhrt der
Mihdrescher automatisch mit minimalem Kraftstoffeinsatz. Parallel sammelt die
Maschine, die iiber einen GPS-Piloten gelenkt wird, mithilfe von Sensoren Infor-
mationen uber die Bodenbeschaffenheit. Damit wird dann kiinftig der Einsatz von
Diinger und Pestiziden gesteuert und optimiert. Bisher brauchte der Landwirt dafiir
ein weiteres Softwareprogramm, das die notwendigen Mengen errechnete und die
Daten an den Diingerstreuer sandte. Dies funktioniert nur, weil die Plattform offen
gestaltet ist. Alle prozessrelevanten Anbieter konnen andocken, vom Diinge-
mittelhersteller bis zur Telekommunikationsfirma. Je mehr attraktive Partner auf
die Plattform kommen, desto grofer ist der Mehrwert fur die Anwenderseite,
namlich die Landwirte. Auf diese Weise entsteht nach und nach ein Business-
Okosystem, das den Wettbewerb und die Arbeitsweise einer ganzen Branche
verandern kann.

6 Fazit

Wie Studien bestitigen, sind Geschiftsmodell-Innovatoren iiber einen Zeitraum
von flunf Jahren betrachtet im Schnitt sechs Prozent profitabler, als diejenigen
Unternehmen, die sich lediglich auf Produkt- und Prozessinnovationen beschrin-
ken (IBM 2012). Insbesondere fiir Branchen, in denen Innovationen traditionell
eher produkt- oder technologieorientiert vorangetrieben werden, ergeben sich durch
eine stirkere Geschéiftsmodellorientierung vor dem Hintergrund der technologi-
schen Moglichkeiten durch Industrie 4.0 ganz neue Potenziale. Die hier skizzierte
Vorgehensweise zur Entwicklung branchenspezifischer Geschiftsmodellszenarien
kann in einzelnen Unternehmen angewendet werden, oder in Kooperationen. Die
erarbeiteten Ergebnisse konnen unmittelbar in die weitere systematische Entwick-
lung von Geschiftsmodell-Innovationen einflieBen. So wird eine konsequente Er-
weiterung des Gestaltungsraums der eigenen Geschéftstatigkeit moglich. Plattfor-
men und Okosysteme weisen die Richtung. Damit erschlieBt sich den Unternehmen
das volle Potenzial der Digitalisierung und Vernetzung.
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